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ENCUADRE

El Observatorio de Salud de la Facultad de Derecho de la Universidad de Buenos Aires
fue creado hace una década con el objetivo de contribuir con su tarea a la mejora de
politicas y servicios sanitarios y fortalecer una mayor equidad y acceso a la salud. Asi,
se ha constituido en un espacio para la creacion de consensos y generacion de
propuestas orientadas a fortalecer el funcionamiento del sistema de salud argentino.

Las nuevas tecnologias junto al manejo de datos masivos y grandes volimenes de
informacion sensible sobre salud plantean interrogantes y dilemas sanitarios,
juridicos y éticos que requieren de un abordaje interdisciplinario y constituyen una
oportunidad para establecer pautas para consolidar los derechos ciudadanos en
clave sanitaria.

Este ha sido el espiritu de la convocatoria a la conformacién de una Mesa de Dialogo
desde el ambito académico, para permitir reflexiones y debates informados y ofrecer
una vision intersectorial donde surjan recomendaciones sobre estos importantes
cambios que impactan al sistema sanitario. Asi, gracias a la participacion y
compromiso de un grupo de organismos e instituciones se ha consensuado el
presente documento que contiene las Recomendaciones para el Tratamiento Legal y
Etico de los Datos Individuales y Masivos en Salud.
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JUSTIFICACION

La masificacion de los datos, su valor en una sociedad globalizada, junto al uso de
tecnologia ha posibilitado el acceso, sin control adecuado, a informacion de indole
personal que puede importar la vulneracion e intromision en una esfera de intimidad y
privacidad no consentida por las personas.

Los datos se erigen en el oro de este siglo y conforman un preciado activo en materia
de gobernanzay negocios.

A la par de las bases privadas de datos masivos se suman las bases publicas
mediante las cuales los gobiernos centralizan repositorios de informacion personal y
biométrica (huellas y rostros digitalizados), que puede interoperar y entrecruzar
datos con sistemas de vigilancia y seguridad para individualizar a las personas
mediante técnicas de reconocimiento facial o facilitar su geolocalizacion vy
seguimiento, por caso, todo ello con potenciales consecuencias sobre los derechos
fundamentales.

En el area de salud, el analisis de grandes voliumenes de datos (Big Data) ofrece un
futuro promisorio para predecir tendencias y prevenir enfermedades o epidemias.
Mediante multiples fuentes de registros digitales se obtienen grandes y variados
volumenes de datos y a gran velocidad.

En Argentina la proteccion de datos personales constituye un derecho fundamental,
garantizado por la Constitucion Nacional (art. 43), regulado por la Ley N° 25.326. Alin
asi, la relevancia de los temas involucrados requiere que los actores implicados en
todo el proceso, desde informaticos hasta gobierno, desde pacientes, médicos hasta
universidades se comprometan con un proyecto de gobernanza de salud digital que
pueda enfrentar los desafios planteados, desde diversas perspectivas compartidas.

Es por ello que el Observatorio de Salud ha convocado a una Mesa de Didlogo que
luego de fecundas reuniones consensud las siguientes Recomendaciones.
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RECOMENDACIONES GENERALES

La innovacion tecnoldgica ha impactado fuertemente en el sector sanitario. Hemos
atravesado la tradicion estatica (historia clinica, resultados de laboratorio, imagenes) para
ingresar a otra mas dindmica, con enormes conjuntos de datos provenientes de multiples
fuentes (gendmica, genética, registros clinicos electrdnicos, redes sociales, monitorizacion
de pacientes en tiempo real, aplicaciones méviles). Ellos se combinan a través de avanzadas
técnicas de analisis utilizando algoritmos matematicos, inteligencia artificial, machine
learning, modelos estadisticos, redes neuronales, procesamiento de lenguaje natural y otras
metodologias, que permiten establecer técnicas de andlisis predictivas a partir de relaciones
y determinar tendencias, patrones y comportamientos sanitarios individuales o
poblacionales.

En funcion de ello se recomienda:

1. Propiciar el desarrollo de politicas publicas tendientes a la proteccion de los datos
personales en salud que aseguren los derechos fundamentales.

2. Promover la adecuacion de los marcos legales y practicas éticas, en el contexto de una
estrategia de salud digital nacional y regional que provea un sistema de derechos,
obligaciones, responsabilidades y controles adecuados, junto a salvaguardas eficaces
para la proteccion de derechos, que sean flexibles y permitan el desarrollo de la
innovacion.

3. Entender que la proteccion de los datos sanitarios comprende tanto los registros médicos
y administrativos nominalizados como sus documentos complementarios, debiendo
asegurarse su integridad, autenticidad, inalterabilidad, perdurabilidad, disponibilidad en
todo momento y que existan mecanismos de recuperacion de los datos de salud
almacenados.

4. Introducir oportunidades de mejora en la coordinacion y articulacion de los subsistemas
sanitarios a través del uso adecuado de datos relativos a salud.

5. Establecer mecanismos de contralor, homologacion y/o certificacion, segln corresponda
para las aplicaciones y empresas de desarrollo informatico vinculadas a la recoleccion
automatica o programada de datos sanitarios.
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RECOMENDACIONES SOBRE CIUDADANIA SANITARIA

Existen en nuestro pais marcos regulatorios de proteccion de datos personales que permiten
a los individuos ejercer cierto control sobre aquellos datos de caracter personal que se
encuentran en bases de titularidad de terceros, sean publicas o privadas, saber qué datos se
almacenany quién procede a su recoleccion y tratamiento, para qué fines, ello con el objeto de
autorizar u oponerse a surecoleccion, posesion, tratamiento y uso.

En Argentina la proteccion de datos personales constituye un derecho fundamental,
garantizado por la Constitucion Nacional, cuyo articulo 43 otorga a toda persona la posibilidad
de interponer una accion de “habeas data” para tomar conocimiento de los datos que consten
enregistros o bancos de datos publicos o privados -destinados a proveer informes-, asi como
su finalidad y, en caso de falsedad o discriminacion, poder exigir su supresion, rectificacion,
confidencialidad o actualizacion.

Este derecho conocido como autodeterminacion informativa ofrece la potestad de controlar la
informacion personal, intima o no, como respuesta a los avances tecnoldgicos que invaden
zonas de privacidad y pueden vulnerar la identidad, dignidad, libertad y otros derechos e
intereses personales.

Por su parte, el objeto de la Ley N° 25.326 es la proteccion integral de los datos personales
asentados en archivos, registros, bancos de datos u otros medios técnicos de tratamiento de
datos, sean estos publicos o privados destinados a dar informes, para garantizar el derecho al
honor y a la intimidad de las personas, asi como el acceso a la informacion que sobre las
mismas se registre.

En funcion de ello se recomienda:

6. Promover el didlogo intersectorial sobre los beneficios y riesgos del uso de los datos
relativos a salud, en clave de derechos, y fomentar consensos en relacion a temas tales como
propiedad, uso, cesion y transferencia de datos, donacion, puesta en valor, practicas éticas,
bases de datos abiertas, uso de redes sociales en salud, la telemedicina y la formacion
técnico-profesional e individual, todo ello a efectos de fortalecer la construccion de una
ciudadania sanitaria.

7. Reconocer el desequilibrio estructural entre quienes producen la recoleccion,
almacenamiento, tratamiento y uso de datos en salud y los usuarios del sistema sanitario,
como la parte mas vulnerable de la relacion.

8. Colaborar en la disminucion de la brecha digital y mejorar las habilidades tecnoldgicas para
que no constituyan una barrera en el ejercicio de los derechos vinculados a los datos en salud.

9.Fortalecer una ciudadania sanitaria con eje en la proteccion de datos personales referidos a
salud, mediante procesos informados, participativos y transparentes que propicien y
refuercen el conocimiento de los derechos y obligaciones involucrados en estos procesos.

Recomendaciones para el uso de datos en salud Péagina 6

Tratamiento legal vy ético de los datos sanitarios individuales vy
masivos en salud




. RECOMENDACIONES SOBRE GARANTIAS

La finalidad de las normas regulatorias en materia de datos es la proteccion de los derechos
personalisimos en general y de la informacion personal en particular, mediante la cual se
logran configurar perfiles tanto individual como social, profesional, sanitario o econémico -
entre otros-, para permitir se mantengan en la esfera de la intimidad y privacidad, rechazando
en principio, toda posibilidad de utilizacion de datos personales por parte de terceros sin
autorizacion de su titular.

A través del articulado de la Ley N° 25.326 se establecen una serie de pautas protectorias y
tutelas preventivas en materia de datos personales, que incluyen los datos sensibles y entre
ellos los vinculados a la salud, en orden a su posibilidad de causar al titular algin dafio o
discriminacion, cierta o potencial.

En funcion de lo expuesto y analizado el alto impacto que las innovaciones tecnoldgicas tienen
en el sector sanitario, se recomienda:

10. Asegurar al titular del dato el acceso a todo registro almacenado sobre su salud en algun
repositorio sea publico o privado y la obtencion una copia en un formato que le permita su
posterior utilizacion y ejercicio de sus derechos.

11. Garantizar al titular, a su pedido, la cesion o transferencia de sus datos personales
referidos a salud, de responsable aresponsable de la atencion sanitaria, a fin de compartir
la informacion de sus registros médicos electrdnicos, sin perjuicio del lugar de registro
original, con las protecciones y medidas de seguridad adecuadas.

12. Asegurar al titular del dato el derecho a otorgar autorizaciones, preferencias y control del
acceso, cesion y transferencias de la informacion sanitaria, exceptuando aquellas
situaciones en que el acceso sea necesario para el normal desarrollo de las actividades de
prestadores o financiadores sanitarios.

13. Requerir el consentimiento expreso del titular del dato en el supuesto de tratamiento
incompatible con la finalidad de origen de la recoleccion, excepto en los casos en los que
los datos recogidos puedan ser plenamente disociados y en consecuencia no puedan ser
atribuidos a persona determinada o determinable.

14. Promover procesos de disociacion de los datos personales de salud, a los fines de su
tratamiento por el responsable, en la medida de lo posible, asi como criterios para la
implementacion de técnicas de disociacion.

15. Sies posible asegurar que el dato sanitario esté disociado no se considerara dato sensible
y podra ser utilizado para investigaciones cientificas, estadisticas o actividades analogas,
de conformidad con lo prescripto en la Ley N° 25.326 y criterios éticos en la materia.

16. Ejercer una gobernanza efectiva de los conjuntos de datos que involucren a toda la
poblacidny en particular a los sectores mas vulnerables, evitando cualquier estereotipo o
patron que pudiere generar exclusion, penalizacion, segmentacion, estigmatizacion o
discriminacion de cualquier tipo -y especialmente sobre la salud- y que pueda derivar en
danos individuales o colectivos.
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V. RECOMENDACIONES SOBRE EL TRATAMIENTO DEL DATO EN SALUD

Como principio general, la Ley N° 25.326 establece que ninguna persona puede estar obligada a
proporcionar datos sensibles y que éstos solo pueden ser tratados: 1) cuando medien razones de
interés general autorizados por la ley; 2) se encuentren disociados. Asimismo, la Agencia de Acceso a
la Informacién Publica (AAIP) ha interpretado que el consentimiento del titular de los datos también
habilitaria el tratamiento de datos sensibles.

Respecto de los datos de salud la ley establecid que los establecimientos sanitarios publicos o privados
y los profesionales vinculados a las ciencias de la salud estan autorizados a recolectar y tratar datos de
los pacientes atendidos o que estén o hubieran estado bajo tratamiento de aquellos, respetando en
todas las instancias el secreto profesional. La AAIP ha interpretado que en estos casos, en principio, no
seria necesario contar con el consentimiento del titular.

Por su parte, el responsable o usuario del archivo de datos personales esta obligado a adoptar las
medidas técnicas y organizativas necesarias para garantizar su seguridad y confidencialidad
(Resolucion N° 47/2018 AAIP). En este sentido se debe evitar su adulteracién, pérdida, consulta o
tratamiento no autorizado y permitir detectar desviaciones de informacion, sean intencionales o no,
provengan de la accién humana o técnica (art. 9).

Asimismo, la autorizacion para el tratamiento del dato es condicién necesaria pero no suficiente, por lo
que se debe tener presente a este respecto el principio de informacion y de calidad del dato (art. 4).

La norma otorga la posibilidad de que los datos puedan ser tratados con finalidades estadisticas o
cientificas, siempre que sean disociados, ello es, asegurar la imposibilidad de identificar a su titular
(ver Resolucion 4/2019 AAPI).

En caso de modificarse la finalidad de la recoleccion o tratamiento del dato en salud por resultar
incompatible con la de origen, para su tratamiento debera solicitarse el consentimiento a su titular.

En suma, resultan aplicables a los datos relativos a la salud los principios generales en materia de
proteccion de datos, a saber: deben ser pertinentes; recabados con una finalidad especifica; no pueden
ser utilizados para una finalidad distinta o incompatible con la que motivé su obtencidn; recogidos bajo
el principio de legalidad, en forma licita y legal; inscriptos en registros habilitados (publicidad); bajo el
control de organismos al efecto; con integridad y seguridad en su recoleccion, tratamiento y cesion a
terceros.

Porello serecomienda:

17. Implementar mecanismos de obligatoriedad de notificacidn al titular del dato y a la autoridad de
aplicacidn de la Ley N° 25.326, sin dilacidn indebida, de cualquier incidente de seguridad susceptible
de causar un riesgo o dafio significativo, cierto o potencial. La notificacion debera realizarse de
manera enunciativa pero no limitativa, indicando los datos que puedan estimarse afectados, fecha,
motivo del incidente, los hechos relacionados con este, efectos y medidas correctivas
implementadas de forma inmediata y definitiva.
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RECOMENDACIONES SOBRE LA PROHIBICION DE USO CON FINES
DISCRIMINATORIOS

Resulta innegable el potencial que poseen los datos en salud para contribuir a la mejora en el
acceso, diagndstico, tratamiento, equidad, calidad y gestion de la atencion sanitaria, asi como
en actividades cientificas y académicas para la generacion de conocimiento.

Los datos tienen el poder de revolucionar la atencidon sanitaria, pero también el riesgo de
provocar un desequilibrio de poder entre ciudadanos, gobiernos y empresas. Asi, la
consolidacion de posiciones monopdlicas podria afectar derechos fundamentales, intereses
personales, la equidad y el acceso a la salud, traspasando incluso fronteras ante la carencia
de regulaciones juridicas y éticas, solidas y comunes, para el tratamiento de los datos
personales.

Porello se recomienda:

18. Prohibir que los datos en salud puedan ser utilizados en la elaboracion de perfiles o
apreciacion de conductas tendientes a discriminar a su titular por cualquier motivo.

19. Permitir al ciudadano el derecho a oponerse a ser objeto de una decision basada
Unicamente en el tratamiento automatizado de datos, incluida la elaboracion de perfiles,
que le produzca efectos juridicos perniciosos o lo afecte de forma negativa, con las
excepciones previstas por ley.
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RECOMENDACIONES SOBRE EL DERECHO DE SUPRESION EN EL AMBITO

SANITARIO

Serecomienda:

20. El responsable del tratamiento podra oponerse a la solicitud de supresion del titular
de los datos cuando pudiese causar perjuicios a derechos o intereses legitimos de
terceros o cuando existiera una obligacion legal de conservar los datos (art. 16 inc. 5 de

la Ley N°25.326)".
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VI. RECOMENDACIONES SOBRE CESION Y TRANSFERENCIA

Serecomienda:

21. Propiciar que la cesion y transferencia de datos personales de salud sea licita en caso de
resultar necesaria para la prestacion de un servicio sanitario, prevencion, diagndstico,
tratamiento o gestion de servicios sanitarios, entre otras, estableciéndose que el receptor
de esos datos personales tenga las mismas obligaciones que quien origind dicha
transferencia (responsabilidad solidaria).

Recomendaciones para el uso de datos en salud Pagina 11

Tratamiento legal vy ético de los datos sanitarios individuales vy
masivos en salud




VIIl. RECOMENDACIONES SOBRE CAPACITACION

Serecomienda:

22. Promover programas de capacitacion permanente para los integrantes del sector
sanitario o afines, con competencia especifica en la tematica.

23. Concientizar en el uso responsable de los datos personales relativos a la salud al
personal de empresas de servicios de datos, prestadores y financiadores del sector salud,
como asi también a los ciudadanos en general.
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ANEXO |: NORMAS APLICABLES

Anteproyecto de Reforma del Cadigo Penal.

Cadigo Civily Comercial de la Nacion (art. 52 a 59 y conc.).
Codigo Penal (art. 153).

Constitucion Nacional (art. 43y conc.).

Decision Administrativa N° 307/18.

Decreto N°1160/2010.

Decreto N° 415/2006.

Ley N°24.240.

Ley N°25.326.

Ley N°25.506.

Ley N°26.160.

Ley N°®26.529

Ley N°26.742.

Resolucion AAIP N° 4/2019.

Resolucion AAIP N° 47/2018.

Resolucion SGS N° 189/2018 (Estrategia Nacional de Salud Digital 2018-2024)
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ANEXO II: INTEGRANTES DE LA MESA DE DIALOGO

Marisa Aizenberg
(Directora Académica del Observatorio de
Salud y del Seminario sobre Derecho y

Antonio Luna

(Hospital de Pediatria SAMIC Prof. Dr. Juan

P. Garrahan)

Salud del Instituto de Investigaciones

“Ambrosio L. Gioja"- Facultad de Derecho - Oscar Mando

UBA) (CEMIC)
Daniel Luna

Alejandro Lopez Osornio

(Director Nacional de Sistemas de
Informacion en Salud. Secretaria de
Gobierno de Salud de la Nacion)

Daniel Rizzato Lede
(Director de Desarrollo de Sistemas
Informaticos. Secretaria de Gobierno de
Salud de la Nacion)

(Hospital Italiano)

Fernando Plazzotta
(Hospital Italiano)

Juan Fuselli

(Sociedad Argentina de Cardiologia)

Andrés Brandolini

(Observatorio de Salud -Facultad de

Emiliano Lopez Derecho - UBA)

(Coordinador Nacional de Telesalud. ,

Secretaria de Gobierno de Salud de la Martin Testa

Nacién) (Observatorio de Salud - Facultad de
Derecho - UBA)

Roberto Moldes .

(Secretaria de Gobierno de Modernizacion Laura Bilotta

de la Nacién) (Observatorio de Salud - Facultad de
Derecho - UBA)

Fernando Avellaneda ) ] _

(Interventor del Instituto de Prevision y Fiorella B|an_ch|

Seguridad Social de la Provincia de (Observatorio de Salud -Facultad de

Tucuman) Derecho - UBA)

Gustavo Caramelo Eduardo Lombardi
(Observatorio de Salud - Facultad de

(Juez Nacional en lo Civil)

Silvia Monet
(Gerente General ADECRA)

Miguel Rosso
(Presidente Colegio Médico Provincia de
Buenos Aires Distrito V. CONFEMECO)

Derecho - UBA)

Claudia Dreyer
(Médica)

Guillermo Schor - Landman

(Abogado)

Santiago Troncar
(Consultorio Movil)
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