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Prélogo

Este Manual de salud electronica parva directivos de servicios y sistemas
de salud es un aporte al proceso de toma de decisiones para incorpo-
rar tecnologias de la informacion y de las comunicaciones (TIC) en las
estrategias publicas de salud. En €l se abordan casi todas las areas en
las que estas pueden ser aplicadas, se aclaran conceptos, se especifican
beneficios e identifican requerimientos.

Las TIC son herramientas que favorecen la calidad, la seguridad
y la continuidad de la atencién sanitaria. También facilitan un rol mas
activo de los pacientes y sus familias en el cuidado de su propia salud.
Permiten, asimismo, ejercer control sobre los crecientes costos sanitarios
asociados al envejecimiento de la poblacion y al incremento de las en-
fermedades cronicas.

Su eficaz incorporacion en el dmbito sanitario publico exige un
activo compromiso del Estado. El liderazgo de las autoridades de salud
es clave para formular marcos normativos que sustenten el redisenio de
los procesos tradicionales de trabajo asi como para articular intereses y
necesidades de los multiples actores involucrados.

La experiencia europea, y la espafola en particular, son una fuente
relevante de aprendizajes para América Latina y el Caribe, tanto para for-
mular politicas y estrategias como para implementar proyectos de salud
electronica. Por tal motivo, la Comision Econdmica para América Latina
y el Caribe (CEPAL) y la Sociedad Espanola de Informatica de la Salud
(SEIS) desarrollan, desde hace tres afnos, un trabajo colaborativo para
difundir e intercambiar conocimientos y experiencias. En este contexto,



Prélogo CEPAL

se convocd a expertos europeos y latinoamericanos para elaborar un
manual destinado a facilitar las acciones de los tomadores de decision y
contribuir a la formaciéon de quienes se incorporan a estos procesos de
innovacion.

Este libro es el resultado de casi un ano de trabajo de un equipo
multidisciplinario integrado por 38 especialistas, sea como autores de los
contenidos aqui expuestos o como revisores y editores de los mismos.
A cada uno de ellos nuestra mas sincera gratitud y reconocimiento a su
labor.

Alicia Barcena Luciano Saez
Secretaria Ejecutiva Presidente
Comision Econdmica para América Sociedad Espanola de Informdtica
Latina y el Caribe de la Salud
(CEPAL)
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Resumen ejecutivo

David Rojas
Javier Carnicero

La incorporacion de TIC a los sistemas de salud, denominada Salud-e,
obedece a una decision de politica publica destinada a mejorar la efec-
tividad y la eficiencia del sector. Sus objetivos especificos varian entre
regiones y paises, pero responden bisicamente a dos hechos.

De un lado, una realidad social marcada por las necesidades de los
ciudadanos, cuyas expectativas son cada vez mayores porque disponen
de acceso a gran cantidad de informacion. En Europa, el mayor desafio
es probablemente la creciente demanda de atencidn a pacientes croni-
cos, causada por el envejecimiento de la poblacion. En América Latina
y el Caribe (ALC) es prioritario mejorar el acceso de los pacientes a una
salud mds oportuna y de mejor calidad, dificultada tanto por las des-
igualdades sociales como por la dispersion geogrifica de los ciudadanos.

Por otra parte, la necesidad de garantizar la sostenibilidad de los
sistemas de salud, puesta en riesgo tanto por la coyuntura econémico-
financiera y las restricciones presupuestarias, como por el incremento de
los costes asistenciales asociado a la aparicion de nuevas técnicas médi-
cas y al cambio en el perfil epidemiologico.

Controlar costos crecientes, optimizar procesos y reasignar recursos
son retos permanentes de cualquier sistema sanitario. Pero es ain mds
importante cuando aquello permite mejorar la cobertura, especialmente
de atencion primaria, para los mas vulnerables.
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Un rasgo comun a los paises de Europa es el grado de involucra-
cion del Estado en los avances que aquella muestra en mas de 25 afios
de experiencias en este campo. Los primeros proyectos, mayoritariamen-
te, se desarrollaron en entornos locales, de modo que los siguientes
pasos fueron la expansion de las soluciones implantadas y su evolucion
mediante la incorporacion de nuevas funcionalidades. Con la consolida-
cion a gran escala de estas soluciones y la creacion de la Union Europea
(UE) se ha pasado a una estrategia basada en la integracion de los siste-
mas existentes para permitir el intercambio de informacion clinica de los
ciudadanos y facilitar su atencién en cualquiera de los paises de la UE.

En ALC, en cambio, la implicacién del sector publico es mucho
menor. La mayoria de sus experiencias mas significativas corresponde a
proyectos de caracter universitario, con presupuestos precarios y de baja
cobertura poblacional. La recepcion de donaciones, tanto de la comu-
nidad internacional como del sector privado, ha sido fundamental para
que algunos de estos proyectos adquieran mayor estabilidad financiera y
gocen de cierta visibilidad. El principal reto en la region es lograr traspa-
sar estas experiencias al Estado, en forma de alianzas con las universida-
des, para su desarrollo a escala nacional.

No obstante el dispar estado de desarrollo, en ambas regiones se
observa con cierta recurrencia la paralizacion de procesos de innovacion
e incorporacion de TIC en el sector sanitario. Dificultades presupues-
tarias y resistencias al cambio interactian para ello, alimentadas por la
indefinicion de conceptos, baja difusion de experiencias y escasez de
estudios evaluativos. Tales debilidades inhiben a los Estados a formular
politicas publicas y estrategias de largo alcance.

La Salud-e tiene multitud de implicaciones relacionadas con la
prevencion, diagnoéstico, tratamiento y monitorizacion de pacientes asi
como con la planificacién y control de gestion de los servicios y sistemas
de salud. En este ambito tienen cabida aplicaciones tan diversas como la
historia clinica electronica, la gestion de la farmacoterapia, los sistemas
de gestion clinico-administrativa, la imagen médica digital, los sistemas
de informacion departamentales, los distintos servicios de telemedicina,
los sistemas de vigilancia de salud publica o laboral, o los programas de
educacion a distancia en salud, entre otros. A estos servicios hay que
afadir varias necesidades bdasicas, como la infraestructura tecnolégica
sobre la que deben funcionar, la interoperabilidad que permite el inter-
cambio de datos entre sistemas y las medidas de seguridad y proteccion
de la informacion.

Con esta publicacion se contribuye a clarificar conceptos, precisar
funcionalidades y aplicaciones, identificar beneficios y alertar sobre ries-
gos y dificultades que sirvan de orientacion para directivos de servicios
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y sistemas de salud y otros tomadores de decisiones que intervienen en
la formulacién de politicas y estrategias publicas en salud. El objetivo de
este trabajo es colaborar para que la estrategia de Salud-e forme parte de
la estrategia general de salud. En ultimo término el desafio es politico:
requiere que la sociedad se involucre como un todo y que se reconozca
como tal, y de manera universal, el derecho a la salud.

El sistema de informacion del hospital

Uno de los requisitos de la actividad clinica es la adecuada gestion y
planificacién de los recursos implicados, tanto humanos como mate-
riales. Esta faceta es especialmente importante si se tienen en cuenta la
dimension de los servicios de salud, la complejidad de su actividad y la
gran cantidad de pacientes que se encuentran bajo su cargo, ademas del
caracter limitado de dichos recursos.

Para coordinar estos recursos y satisfacer la demanda asistencial
existente, es necesario contar con rigurosos procedimientos de actuacion
que contemplen las siguientes actividades:

* Identificacion Gnica de pacientes y profesionales con el objetivo
principal de evitar que la informacion del paciente se duplique o
se encuentre desagregada.

* Definicion de prestaciones especificando caracteristicas como la
necesidad o no de cita previa, el tiempo de validez de los resulta-
dos, condiciones especiales de realizacion, restricciones de cita-
cion, recursos necesarios y tiempo estimado para su realizacion,
entre Otros.

* Solicitud de prestaciones, entendida como el acto de peticion de
estas por parte de un profesional clinico y que no tiene necesaria
correspondencia con el acto de citacion.

* Configuracion de agendas, definiendo y asignando franjas hora-
rias para la realizacion de prestaciones especificas, de modo que
se aproveche al maximo el tiempo disponible pero disponiendo
también de cierta flexibilidad para dar una respuesta rapida ante
determinadas situaciones, como episodios urgentes o averias del
equipamiento empleado.

* Proceso de citacion, en el que la cita se negocia con el paciente
para conciliar sus necesidades clinicas y personales con las del
servicio de salud. Es frecuente la cita de varias prestaciones rela-
tivas a un mismo episodio, en cuyo caso es conveniente concen-
trarlas en la minima franja posible, teniendo siempre en cuenta
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las restricciones o incompatibilidades que pueden existir entre
distintas prestaciones.

* Admision de pacientes donde se registra su llegada, se comprue-
ba el cumplimiento de los requisitos para la realizacion de las
pruebas y se formalizan las autorizaciones pertinentes en caso
necesario.

* Realizacion de prestaciones, registrindose la informacion gene-
rada en el sistema de informacion correspondiente.

* Otros: gestion de aprovisionamiento, gestion de camas y otros.

Asimismo, es fundamental particularizar estos procedimientos para
que se adapten a las circunstancias de cada situacion: pacientes am-
bulatorios en consultas externas, pacientes hospitalizados, servicios de
urgencias y areas quirlrgicas, entre otros. Se deben tomar también las
medidas necesarias para garantizar la confidencialidad de los datos del
paciente, teniendo en cuenta que en este proceso intervienen, ademas
de los clinicos, profesionales administrativos.

Por ultimo, la explotacion de la informacion generada es muy util
para el control de actividad y la planificacion estratégica. Ciertos indica-
dores como la cantidad de consultas, los tiempos medios de espera en
urgencias, la estancia media o la cantidad de intervenciones quirdrgicas
suspendidas son un activo muy valioso para la organizacion, especial-
mente en dreas donde se pueden dar situaciones de alto riesgo para el
paciente, como los servicios de urgencias o los bloques quirtrgicos.

La historia clinica electronica

La historia clinica puede definirse como el repositorio que contiene toda
la informacion relativa a la salud de un paciente. Por lo tanto, es un
instrumento imprescindible para que el profesional de la salud pueda
llevar a cabo su actividad y prestar al paciente la mejor atencion posible
en cada momento. De hecho, su utilidad es tal que trasciende los fines
puramente asistenciales, pudiendo afadirse funciones de investigacion,
docencia, planificacion y gestion, control de calidad, e incluso su cardc-
ter juridico-legal.

Actualmente, la gran mayoria de las historias clinicas se almace-
nan empleando el papel como soporte de la informacion clinica con
las consiguientes desventajas que ello implica en materia de consulta,
tratamiento y registro de datos, tanto en las instituciones como entre
ellas, o de seguridad y confidencialidad de la informacién. La historia
clinica electrénica soluciona estas carencias y ofrece algunas ventajas
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adicionales, pudiendo agruparse sus prestaciones en las siguientes
funcionalidades:

* Gestion de la informacion de salud.

* Manejo de resultados.

* Manejo de 6rdenes médicas.

 Sistemas de soporte para la toma de decisiones.

* Sistemas de comunicacion electrénica y conectividad.
* Soporte al paciente.

* Procesos administrativos.

* Sistemas de reportes y salud publica.

* Emision de informes médicos.

Todas estas prestaciones dan solucion a diversas necesidades de los
distintos agentes implicados, ya sean profesionales sanitarios, servicios
clinicos u organizaciones de salud. La estructura, funcionalidades y for-
ma de presentacion de la informacion de la Historia Clinica Electronica
(HCE) varian en funcion de cada caso, pero es imprescindible que exista
una adecuada integracion de los diferentes sistemas de informacion clini-
ca y clinico-administrativa de los que se nutre la HCE. Este es un proceso
laborioso y complejo que representa, junto a la necesidad de disponer
de una infraestructura informatica adecuada, una de las principales ba-
rreras técnicas para la adopcion de la HCE. A estas barreras técnicas hay
que anadir otras de tipo financiero (altos costes de inversion inicial y
mantenimiento, incertidumbre sobre el retorno de la inversion y otros),
temporal (largos plazos de ejecucion de este tipo de proyectos), psicolo-
gico (escepticismo de los usuarios), sociales (necesidad de colaboracion
continua entre profesionales de diversos perfiles), legales (normativas
de confidencialidad de la informacion), organizativos (dimension de las
organizaciones y complejidad de su actividad), y de gestion del cambio
(falta de incentivos y liderazgo).

Ademds, para que la implantacion de la HCE sea eficaz deben cum-
plirse diversos requisitos: identificacion univoca de personas, adopcion
de modelos corporativos de representacion de la informacién clinica,
utilizacion de estandares para la interoperabilidad de sistemas, presenta-
cioén adecuada de la informacion clinica, usabilidad de las aplicaciones
informaticas, cumplimiento de la legalidad vigente, seguridad de la infor-
macién y gestion adecuada del cambio, entre otros.

El cumplimiento de estos requisitos y la apropiada gestion de las
barreras existentes permitirin culminar con éxito cualquier proyecto de
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implantacion de HCE, entre cuyos beneficios cabe destacar los siguientes:
* Accesibilidad y disponibilidad de la informacion.
* Presentacion configurable de los datos.
* Comunicacion activa con otros profesionales y con los pacientes.
* Agregacion de datos.
* Acceso a bases de conocimientos.
* Sistemas de apoyo a la toma de decisiones.

* Mejora de la calidad asistencial.

Gestion integral de peticiones clinicas

Todo proceso asistencial se inicia con el diagnéstico del paciente, por
lo que la realizacion de procedimientos diagndsticos es uno de los as-
pectos fundamentales de la practica clinica. En la medicina actual este
es un proceso de gran complejidad organizativa, ya que una peticion de
apoyo diagnostico puede englobar varias pruebas distintas e implica a
gran cantidad de profesionales durante su desarrollo, tanto clinicos como
administrativos. Ademads, no se trata de un proceso aislado, ya que deben
coordinarse las siguientes actuaciones relacionadas:

* Gestion de cita previa, que suele ser necesaria para la realizacion
de pruebas diagnosticas.

* Deteccion de incompatibilidades entre una prueba y otros proce-
dimientos diagnésticos o terapéuticos.

* Comprobacion de que no se realizan pruebas redundantes, evi-
tando someter al paciente a mas procedimientos de los estricta-
mente necesarios.

* Informacion al paciente, explicandole el método y finalidad de las
pruebas, facilitindole las instrucciones que debe seguir para su pre-
paracion y formalizando las autorizaciones que sean necesarias.

La gestion electronica de peticiones clinicas no supone grandes
cambios en los esquemas de trabajo preexistentes, sino que se traduce
en la implantacion de un sistema que centraliza el control de la activi-
dad. Esto no significa que un gestor de peticiones realice la totalidad del
proceso, algo dificilmente abordable dada su dimensién, sino que asume
la direccion y coordinacion de este desde el punto de vista del clinico
solicitante, que ademds es quien se encuentra al principio y al final del
proceso. Por este motivo, la interoperabilidad entre los distintos sistemas
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de informacion implicados, tanto clinicos como clinico-administrativos,
es la pieza clave de la gestion electronica de peticiones.

Las principales funcionalidades de un gestor de peticiones son las
siguientes:

Solicitud de pruebas: catilogo de prestaciones, definicion del
grado de prioridad, predefinicion de peticiones de uso frecuente,
alerta de pruebas similares recientes y otros.

Gestion de la peticion: instrucciones de preparacion, coordina-
cion entre servicios y departamentos, consulta del estado de las
pruebas y ampliacion o modificacion de la peticion, entre otros.

Consulta de resultados.
Explotacion estadistica de la informacion.

Administraciéon del sistema: mantenimiento de catalogos, gestion
de usuarios y auditoria, entre otros.

El modelo de integracion de sistemas de informacion para la ges-
tion de peticiones puede incluir gran cantidad de componentes, pero
los mas importantes son la HCE, los sistemas de gestion de citas y los
sistemas departamentales de los servicios que realizan las pruebas, ade-
mas del propio gestor de peticiones. Para ilustrar la interaccion entre
estos sistemas, el capitulo incluye un ejemplo de peticion con varias
pruebas diagndsticas: una analitica badsica de sangre, una consulta al
especialista en cardiologia y una tomografia axial computarizada. Este
caso practico recorre las distintas etapas del proceso y muestra los di-
versos intercambios de datos entre los mencionados sistemas, de donde
se pueden deducir los siguientes requisitos:

Diseno de un esquema de funcionamiento donde cada tarea sea
asignada a un Unico sistema.

Identificacién univoca de pacientes, peticiones, pruebas, profe-
sionales y lugares fisicos.

Creacion y mantenimiento de catalogos de pruebas.

Garantia de la calidad de la informacién compartida entre los
distintos sistemas.

Minimizacion de la cantidad de sistemas empleados por cada
profesional.

Existencia de una infraestructura hardware, software y de comu-
nicaciones apropiada.

Existencia de acuerdos claramente definidos de colaboracion
con los proveedores.
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Entre los beneficios de un gestor de peticiones destacan un segui-
miento mucho mas exhaustivo y preciso del proceso, la unificacion de
procedimientos de actuacion, una mayor facilidad para la explotacion
estadistica de la informacion y la eliminacion de algunas tareas, como la
utilizacion de documentos impresos.

Sistemas de informacion del laboratorio clinico (SIL)

Inicialmente, los sistemas de informacion del laboratorio clinico (SIL)
consistian en meros registros de datos para el registro de peticiones y
la impresion de resultados. Sin embargo, el desarrollo de los grandes
autoanalizadores y de equipos robdticos, unido al progreso de las tec-
nologias de la informacion y la comunicacion, ha permitido automatizar
gran parte de las tareas y ha supuesto un aumento extraordinario de la
capacidad productiva de los laboratorios.

En la actualidad, los SIL participan en la gestion de todas las facetas
del laboratorio y por lo tanto son una pieza critica para su actividad. Un
SIL debe contar con una base de datos que permita registrar la informa-
cion del paciente, solicitud, muestra, prueba y resultados, garantizando
en todo momento la confidencialidad de estos datos y la trazabilidad de
todo el proceso:

e Fase preanalitica: solicitud, cita previa, obtencion de muestras,
entrada de datos, recepcion y distribucion de muestras y distri-
bucién del trabajo.

e Fase analitica: conexion con los analizadores, control de calidad,
entrada de resultados y validacion técnica.

* Fase postanalitica: revision y validacion clinica, edicion y distri-
bucién de informes y archivo de muestras.

Ademas, los SIL incorporan herramientas de soporte a la actividad
del laboratorio (aprovisionamiento, control de calidad y portal web) y
facilitan la explotacion de la informacion con fines tanto de investigacion
como de gestion. Todas estas funcionalidades deben tener en cuenta los
requisitos especificos de cada laboratorio:

* Urgencias, que cuentan con un catilogo de servicios muy redu-
cido y deben proporcionar resultados de manera muy rapida. En
algunos casos se cuenta con un laboratorio de 24 horas; es decir,
que da un servicio ininterrumpido combinando la actividad ordi-
naria con la de urgencias.

* Microbiologia, que realiza procedimientos muy especificos y
debe disponer de las funcionalidades de gestion correspondien-
tes: gestion de cultivos, archivo de cepas y otros.
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* Hematologia, para la gestion de banco de sangre y control de
anticoagulacion.

 Sistemas analiticos en el punto de atencién que por motivos de
rapidez son empleados a pie de cama por personal ajeno al la-
boratorio, pero que deben estar integrados con el SIL para no
poner en riesgo la trazabilidad del proceso.

En un plano mas general, existen dos requisitos fundamentales
para que un SIL pueda garantizar esta trazabilidad y que no siempre
estan satisfactoriamente resueltos: el primero es la identificacion uni-
voca del paciente y el segundo es la utilizacion de un estandar para
la codificacion de las pruebas que componen el catilogo de servicios
del laboratorio.

Patologia digital y telepatologia

Al igual que los SIL en los laboratorios, los sistemas de informacion de
anatomia patologica (SIAP) son fundamentales para el desempeno de
la actividad de estos servicios. Sus funcionalidades principales son las
siguientes:

* Identificacion y gestion de pacientes.
e Registro y gestion de muestras.

* Elaboracion y circuito de informes.

* Codificacion y archivo de muestras.
* Estudio macroscopico.

* Gestion de imagen.

* Estudio microscopico.

* Gestion de técnicas especiales.

* Planificacion y control del flujo de trabajo.
* Control de calidad.

* Explotacion de la informacion.

Estas funcionalidades engloban los tres aspectos fundamentales del
trabajo realizado en los servicios de anatomia patologica: la gestion de
informes, la gestion de imagenes y el control de las técnicas de labo-
ratorio. Ademas, garantizan la trazabilidad de los procesos, facilitan la
explotacion de la informacion y el control de calidad y permiten también
realizar actividades de telepatologia.

17 =



Resumen ejecutivo CEPAL

Un SIAP debe integrarse con varios sistemas y equipos dentro del
servicio de anatomia patoldgica: dispositivos automaticos de tincion, gra-
bacion digital, reconocimiento de voz, registros de tumores, biobanco,
bases de datos, bibliotecas, data warehouse y portal de telepatologia,
entre otros. Fuera del servicio, el SIAP debe integrarse con otros sistemas
de informacion, entre los que destacan los siguientes:

* Historia clinica electrénica.
* Gestor de peticiones electronicas.

* Servidor de imagen (PACS) en el que se delega el almacenamien-
to de imagenes médicas.

* Servidores terminologicos para actualizacion de vocabularios y
catalogos.

Para que la interoperabilidad con estos sistemas de salud electro-
nica sea posible, son necesarias la identificacién univoca de pacien-
tes y la adopcion de estandares de imagen (DICOM) y terminol6gicos
(SNOMED CT).

Gestion de la imagen médica digital

La imagen médica es una de las herramientas diagnosticas de uso mas
frecuente en los servicios de salud. En este caso, la aplicacion de la salud
electronica supone la implantacion de dos sistemas:

* El RIS (Radiology Information System, o sistema de informacion
de radiologia), que gestiona toda la actividad del servicio: cita-
cion y admision de pacientes, practica de exploraciones, infor-
mado, facturacion y explotacion de datos.

* El PACS (Picture Archiving and Communication System, o siste-
ma de archivado y comunicacion de imagen), que almacena los
archivos de las imagenes resultantes de las exploraciones.

Aunque el RIS es el sistema que controla todo el flujo de trabajo,
el PACS destaca por su infraestructura asociada que incluye las moda-
lidades de exploracion, encargadas de la captacion de imdgenes; los
sistemas de almacenamiento de ficheros de imagen; y las estaciones de
diagnodstico en las que trabaja el clinico encargado de informar la explo-
racion, que deben disponer de pantallas de alta resolucion y funcionali-
dades software para el tratamiento de la imagen, como zoom, control de
brillo y contraste, reversion de imagen y otros. Esta infraestructura debe
estar dimensionada de acuerdo con el patron de actividad del servicio,
ya que cada exploracion tiene requerimientos especificos de calidad de
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imagen que se traducen en requisitos de espacio de almacenamiento y
de resolucion de pantalla diagnostica.

RIS y PACS deben integrarse con los demas sistemas clinicos y cli-
nico-administrativos expuestos en otros capitulos, usualmente emplean-
do el estandar HL7, y con las modalidades que generan las imdgenes
diagnosticas donde es fundamental la utilizacion del estandar DICOM,
especificamente disenado para el almacenamiento y transmisién de ima-
gen médica.

Los beneficios de los sistemas RIS y PACS van desde la optimizacion
de algunas tareas, motivada por la eliminacion de la placa radiologica,
hasta la apariciéon de nuevas prestaciones en el manejo de la imagen
médica, como la visualizacion multidimensional (3D o video) o la posi-
bilidad de realizar telerradiologia. Se produce también una reduccion de
costes al eliminarse el gasto en material, espacio fisico de almacenamien-
to y personal encargado del archivo y traslado de placas.

Aunque se tiende a asociar su implantacion a los servicios de ra-
diologia, el alcance del PACS puede extenderse a cualquier servicio que
emplee la imagen como herramienta de trabajo, y de hecho se estan
empezando a almacenar imagenes procedentes de equipos como elec-
trocardiografos, endoscopios y otros.

Telemedicina

La telemedicina puede definirse como el intercambio de informacion
médica desde un punto o sitio hacia otro por medio de las comunica-
ciones electronicas con el objeto de mejorar el estado de salud de un
individuo. Aunque las primeras experiencias en este campo datan de
principios del siglo XX, su mayor impulso se ha producido en las Gltimas
décadas gracias al desarrollo de las TIC.

La aplicacion de la telemedicina es mayoritariamente de caricter
clinico (diagnéstico, tratamiento, supervision y consulta de segunda opi-
nion, entre otros), pudiendo emplearse en casi cualquier disciplina médi-
ca, ya sea en tiempo real o en diferido: radiologia, cardiologia, encefalo-
grafia, neurofisiologia, dermatologia, patologia, oncologia, oftalmologia,
pediatria, psiquiatria, terapia intensiva/UCI, trauma, emergencias, cirugia,
rehabilitacion, asistencia a domicilio y otros. Sin embargo, la telemedi-
cina puede extenderse también a otros dmbitos como la educacion y
formacion, la investigacion, la salud publica o la gestion de servicios de
salud.

Entre los potenciales beneficios de la telemedicina pueden darse
los siguientes:
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* Mayor accesibilidad a los servicios sanitarios.

* Incremento de la calidad de las prestaciones de salud.

* Reduccion de traslados de los pacientes.

* Reduccion de los tiempos de espera.

* Optimizacién de los sistemas de atencién primaria.

* Mayor facilidad en el manejo precoz de pacientes criticos.
* Mejora de la eficiencia del sistema.

Para acometer con éxito la implantacion de un programa de tele-
medicina, puede ser de gran ayuda tener en cuenta las siguientes reco-
mendaciones:

* Definicion clara del dominio, la funcionalidad, las aplicaciones y
la tecnologia a emplear.

* Disponibilidad de una historia clinica electrénica integrada que
centralice toda la informacion de los pacientes.

* Concienciacion de los profesionales acerca de los beneficios de
disponer de datos estructurados e integrados.

* Adopcion de estandares y normas para asegurar la interoperabi-
lidad de sistemas.

e Implicacion de todos los niveles de la organizacion, incluyendo
el compromiso y liderazgo de su plana directiva.

* Identificacion de profesionales entusiastas en el uso de las TIC.
* Capacitacion de los profesionales.

* Asistencia a los profesionales durante todo el proceso de transfe-
rencia y adopcion tecnologica.

* Inclusion de procesos de negocio institucionales en el nuevo
modelo de atencion.

» Sostenibilidad y rentabilidad del modelo.

Telerradiologia

La combinacion de los sistemas de imagen médica digital con la tele-
medicina da como resultado una de las aplicaciones mds potentes (y
posiblemente la mas importante) de esta dltima: la telerradiologia, que
permite la transmision electronica de imdgenes radiologicas de un lugar
a otro. Entre sus beneficios destacan los siguientes:
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* Mayor accesibilidad a la asistencia de salud, dotando de cober-
tura a centros que por su volumen o naturaleza no disponen de
radiologos en su plantilla.

* Disminucion de los tiempos de demora.

* Posibilidad de prestar servicio las 24 horas mediante la reali-
zacion de teleguardias desde centros especializados o incluso
desde los propios domicilios de los radidlogos.

* Reduccion de costes de desplazamiento y estancia de los pacientes.
e Incremento de la calidad de la educacion médica.
En cuanto a las barreras, las mas importantes son:

* Elevado coste inicial, derivado de la implantacion de la infraes-
tructura tecnolégica necesaria.

* Preocupacién de pacientes y profesionales por la garantia de
confidencialidad de la informacion.

* Resistencia de los profesionales ante el cambio de métodos de
trabajo y ante el aumento de la zona de cobertura y de la canti-
dad de pacientes bajo su responsabilidad.

Implementar servicios de telerradiologia es significativo para zonas
de gran extension geografica o dispersion poblacional, donde un maxi-
mo aprovechamiento de los recursos es vital para prestar asistencia a
todas las personas.

La gestion electrénica de la farmacoterapia

Una vez diagnosticado el paciente, el siguiente paso es aplicarle el trata-
miento correspondiente que suele estar basado en la administracion de
farmacos. Al igual que sucede con la gestion de peticiones clinicas, la
gestion de la farmacoterapia es un proceso complejo que requiere una
vision global e integradora, ya que la cadena del medicamento incluye
la adquisicion, prescripcion, dispensacion, administracion, facturacion
y explotacion de datos para la toma de decisiones. Estas etapas son de
naturaleza muy distinta y en ellas participa una gran cantidad de actores
(médicos, farmacéuticos, servicios de salud y proveedores, entre otros),
lo que en su traslacion al campo de la salud electronica (Salud-e) se tra-
duce nuevamente en la participacion de varios sistemas de informacion.

La gestion electronica de la farmacoterapia se basa en dos elemen-
tos principales:
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* Base de datos de medicamentos que almacene de forma estruc-
turada todos los atributos especificos de cada medicamento o
producto sanitario: principio activo, dosis, formas farmacéuticas,
precios, envases y otros.

» Sistema de informacién del servicio de salud alimentado por los
datos procedentes de las recetas facturadas y de las adquisicio-
nes y consumos hospitalarios.

A estos dos componentes hay que anadir bases de datos de pa-
cientes, de profesionales, de usuarios de los sistemas de informacion, las
recetas dispensadas y el perfil farmacoterapéutico de la historia clinica
del paciente. Este conjunto de sistemas y elementos tiene los siguientes
objetivos:

* Conocimiento exacto de la demanda de prestacion farmacéutica.
* Incorporacion de herramientas de asistencia a la prescripcion.
* FElaboracion de informes sobre la actividad del prescriptor.

* Cuantificacién, medida y transparencia de los objetivos del servi-
cio de salud.

* Constitucion del ndcleo para la investigacion farmacoepidemio-
logica y farmacoeconémica.

Existen dos modalidades de prescripcion electronica: la receta in-
formatizada, que emplea el papel como soporte de la informacion aun-
que se trate de un papel generado por medios electrénicos, y la receta
electronica, que incorpora la conectividad con la oficina de farmacia y
elimina de forma casi completa el uso del papel, ya que los distintos sis-
temas de informacion se integran completamente e intercambian los da-
tos necesarios de manera electronica con las consiguientes ventajas para
el profesional, el paciente y el gestor. Aunque el objetivo final sea dispo-
ner de receta electronica, contar previamente con la receta informatizada
puede ser un paso intermedio adecuado para facilitar su implantacion.

La implantacion de la receta electrénica tiene varios requisitos en
cada etapa del proceso, entre los que se destacan los siguientes:

* Prescripcion: base de datos de prescriptores, sistema de identifi-
cacion del paciente, mecanismos de autenticacion de profesiona-
les y formacion a usuarios, entre otros.

* Dispensacion: mecanismos de autenticacion de farmacéuticos,
infraestructura tecnolégica asociada, integracion con los sistemas
de gestion propios de la oficina de farmacia, formacién a usua-
rios y otros.
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e Facturacion: establecimiento de condiciones de facturacion, me-
canismos de verificacion y validacion de factura, entre otros.

La aplicacion de estos sistemas al ambito hospitalario requiere ac-
tuar de forma coordinada y homogénea, ya que se comparten pacien-
tes, profesionales y proveedores. Los elementos mas importantes en este
caso son la prescripcion, la gestién del servicio de farmacia hospitalaria
y el registro de administracién a cargo del personal de enfermeria.

Entre las dificultades a las que se enfrentan este tipo de proyectos
destacan la necesidad de un apoyo institucional firme y decidido por
parte de la alta direcciéon de los servicios de salud, la dedicacion conti-
nua de recursos humanos y materiales para el mantenimiento y evolu-
cion de los diferentes sistemas de informacion implicados, asi como una
cierta oposicion por parte del colectivo de las oficinas de farmacia y las
organizaciones profesionales que las representan.

Intercambio internacional de informacion clinica

Gracias al gran desarrollo de las infraestructuras de transporte y de co-
municaciones, la cantidad de personas que viaja a otros paises, ya sea
por motivos profesionales, sociales, de ocio o humanitarios, es cada vez
mayor. En este marco de movilidad geogrifica también es cada vez mas
frecuente que estos ciudadanos requieran asistencia clinica en un pais
distinto del suyo de origen, por lo que el acceso a su informacion clinica
es muy importante. De este modo, la interoperabilidad entre sistemas de
Salud-e debe extenderse mas alla de un servicio de salud y permitir el
intercambio transfronterizo de datos clinicos.

Como se explica en otros capitulos, esta interoperabilidad requiere
la definicién de estrategias y acuerdos en los niveles organizativo y tec-
nologico. Sin embargo, en el ambito internacional hay que anadir varias
dificultades especificas, como la utilizacion de diferentes idiomas o la
existencia de marcos legales distintos. Esto obliga a definir claramente:

* El alcance y objetivos del intercambio de datos, los sistemas de
consentimiento que se van a emplear y los sistemas de identi-
ficacion y autenticacion de profesionales y pacientes. De este
modo se garantizan la trazabilidad del proceso, la integridad de
la informacion y el no repudio de las acciones del profesional.

* El modelo de interoperabilidad transfronteriza, especificando
qué informacion debe estar disponible, qué estructura debe po-
seer y qué terminologias deben emplearse para que su interpre-
tacion y uso sean homogéneos en todos los paises participantes.
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Estos métodos de trabajo se emplean en el caso del proyecto
epSOS (European Patient Smart Open Services, Servicios abiertos e in-
teligentes para pacientes europeos) de la Union Europea, cuyo objetivo
es desarrollar un sistema de historia clinica resumida y receta electronica
que permita a los Estados miembros acceder a la informacion bdsica de
salud de sus ciudadanos en caso necesario. En el caso de epSOS cabe
destacar los aspectos siguientes:

* El marco legal queda establecido por la directiva europea de
proteccion de datos.

* La identificacion de pacientes se delega en cada pais, de modo
que no existe una base de datos europea de pacientes.

* Fl modelo de datos ha sido definido por equipos de profesiona-
les clinicos.

* Los estindares empleados son: CDA, perteneciente a HL7, en el
plano sintictico; y CIE-10 en el plano semdntico, con algunas
variaciones y usos concretos de la terminologia SNOMED CT.

Sistemas de informacion de salud publica

La salud de la poblacion es un bien comun resultado de la interaccion en-
tre los riesgos propios de la naturaleza humana, del medio en que viven
los ciudadanos y de las medidas que la comunidad pone en marcha para
evitar o minimizar sus consecuencias adversas. En el ambito de la salud
publica es necesario contar con sistemas de informacion sanitaria y no
sanitaria que permitan observar y analizar en tiempo real los fendmenos
relacionados con la salud y sus determinantes, generando conocimiento y
facilitando herramientas de apoyo a la toma de decisiones para las actua-
ciones de preservacion, mejora y control de las enfermedades, lesiones,
discapacidades, muertes y sufrimiento fisico y moral de las poblaciones.

Un procedimiento de actuacion en salud publica se lleva a cabo
seguin las siguientes etapas:

* Observar con la mayor precision posible los fenémenos de salud
de una poblacién mediante sistemas de informacion poblacional
que disponen de poca informacién de muchas personas, o sis-
temas centinela, que disponen de mucha informacién de pocas
personas. En el caso de seguimientos especificos se pueden em-
plear sistemas de monitorizacion o sistemas en tiempo virtual.

* Analizar la informacion recogida y someterla a comparaciones
para apreciar diferencias entre grupos o poblaciones, periodos
de tiempo, lugares, caracteristicas u otras.
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* Valorar si se estd frente a un problema para la salud publica.

* Decidir si la situacion requiere una respuesta (inmediata o diferi-
da) por parte de la comunidad o no.

Un sistema de informacion de salud publica es aquel capaz de
generar datos fiables a partir de fuentes basadas en la poblacion: para-
metros de salud, de desempeno del sistema y la infraestructura sanitaria,
factores determinantes de la salud y de las desigualdades de la salud, la
cobertura y el uso de los servicios entre otros. Estas fuentes pueden ser
sanitarias (registro de actividad clinica, de resultados microbiolégicos o
bioquimicos, de diagnésticos especificos, conjunto minimo bdsico de
datos o CMBD, registro de vacunaciones, registro de consumo farmacéu-
tico, vigilancia microbiologica de aguas de consumo humano, bases de
datos bibliograficos y otros) o no sanitarias (registro civil, padrén munici-
pal, encuestas de salud, registro y control de instalaciones de riesgo para
la comunidad y datos meteorologicos, entre otros).

Las TIC son un elemento clave para que los organismos de salud
publica dispongan de la informacion requerida, ya que hacen posible
la recogida, envio, recepcion y almacenamiento de los datos mediante
sistemas seguros, rapidos, comodos y fiables, en constante evolucion
tecnologica y adaptacion a las necesidades crecientes de informacion.
Esto requiere:

* Un unico almacén de datos orientados a parametros de salud de
la poblacion, correctamente depurados, actualizados, ficilmente
accesibles y bien estructurados e interrelacionados.

* Interoperabilidad de los sistemas implicados.

* Relaciones de confianza y colaboracion entre personas, 6rganos
y organismos que poseen los datos, el interés y los medios para
su andlisis y utilizacion.

* Recursos de soporte tecnologico que garanticen el funciona-
miento estable del sistema de informacion en el tiempo, su esta-
bilidad operativa y constante actualizacion tecnologica.

Sistemas de informacion de salud laboral

Los sistemas de informacion en salud laboral se sitdan en un marco en el
que interactian varios elementos y organizaciones con actividades dis-
tintas e intereses divergentes que exceden el dmbito de los servicios de
salud: seguridad social, empresas, mutuas de seguros, servicios de pre-
vencion de riesgos, autoridades laborales y otros. La consecuencia inme-
diata de esta situacion es la existencia de varias fuentes de informacion
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ajenas a los servicios de salud cuyos datos suelen presentar carencias o
deficiencias en cuanto a su valor clinico, ya que pertenecen a organiza-
ciones publicas o privadas ajenas al sector asistencial. Esto desemboca
en la realizacion de actividades sin ninguna coordinacion por parte de
todas estas instituciones.

La colaboracion entre estas organizaciones es necesaria para cono-
cer la situacion real de los ciudadanos trabajadores, detectar patologias
profesionales ocultas y adoptar las medidas preventivas y correctoras
necesarias sin dejar de conciliar los objetivos econémicos, administra-
tivos o prestacionales de las entidades implicadas. Una de las medi-
das necesarias para facilitar esta colaboracion es la implantacion de un
sistema de informacién de salud laboral que cuente con las siguientes
funcionalidades:

* Recepcion de datos, que alude a la carga masiva de informaciéon

procedente de las distintas fuentes, carga de datos en tiempo real
y alertas automaticas, entre otros.

* Gestion de solicitudes y consultas, donde estdn consideradas pe-
ticiones, consulta de estado y resultados, mensajeria entre los
actores implicados y otros.

* Explotacion de datos.
* Administracion del sistema.

Para que el sistema cumpla sus objetivos, deben cumplirse los si-
guientes requisitos:

* Interoperabilidad de sistemas mediante los debidos procesos de
integracion.

* Calidad de los datos introducidos.
* Identificacion de los participantes.
* Mantenimiento de catilogos y registros.

* Modelo de funcionamiento sin asignaciones duplicadas ni vacias
de tareas.

¢ Infraestructuras de comunicaciones.

* Existencia de convenios y acuerdos de colaboracion entre los
organismos participantes.

Los beneficios de un sistema de estas caracteristicas son:

* Identificacion de problemas y planificacion de medidas de pre-
vencion y correccion.
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* Vigilancia epidemiologica mediante sistemas de alertas.

* Elaboracion de estudios epidemiolégicos y de investigacion.
* Realizacion agil de consultas y emision de informes.

* Gestion eficiente de recursos.

* Mejora de la eficiencia administrativa y prestacional.

Educacion a distancia en el area de salud

La educacion a distancia (EAD) es una modalidad de aprendizaje que
permite que la generacion e intercambio de conocimiento entre varias
personas tenga lugar sin que estas coincidan en tiempo y ubicacion; es
decir, que hace posible el acceso al conocimiento a cualquier persona,
en cualquier lugar y en todo momento. Por lo tanto, puede ser una im-
portante estrategia educacional para atender grandes grupos de alumnos
y hacer viable la actualizacion permanente del conocimiento generado
por la ciencia moderna.

En el campo de la salud, la EAD puede ser un método eficaz para
hacer frente a las grandes barreras existentes en el sector publico: li-
mitaciones de presupuesto, horarios y acceso a las oportunidades de
aprendizaje en el trabajo; dificultades de acceso a la informacion, y falta
de oportunidades de formaciéon en la red publica. Asimismo, la educa-
cion permanente es necesaria para aumentar la confianza y disminuir
el aislamiento profesional de profesionales ubicados en dreas remotas,
facilitando su establecimiento en estas zonas.

Actualmente, numerosos paises han incorporado la EAD a todos los
niveles de ensenanza, sobre todo en formacién y entrenamiento a gran
escala de profesionales de la salud. En el ambito publico de Brasil, las
principales iniciativas en curso estan orientadas a la atencién primaria
como organizadora y coordinadora del cuidado a los pacientes. El ana-
lisis de los resultados obtenidos en este pais muestra dificultades como
la discontinuidad de los proyectos, la falta de memoria administrativa
publica y los obstaculos politicos y culturales para la adopcion de crite-
rios mas rigurosos de evaluacion de programas y proyectos. En cualquier
caso, el proceso debe ser gradual y, con el tiempo, afectar todos los
niveles educacionales.

El desarrollo de programas de EAD debe basarse, entre otras, en las
siguientes directrices:

* Ofertas compatibles con las competencias profesionales basadas
en el perfil del publico objetivo y vinculadas a sus necesidades.
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* Desarrollo de cursos bien organizados y con soporte técnico ac-
cesible a los participantes y alumnos.

* Uso de objetos de aprendizaje reutilizables.
* Gestion de las expectativas de los alumnos y de los instructores.

* Disponibilidad de herramientas de comunicacién continua entre
participantes y alumnos.

* Proceso de evaluacion, perfeccionamiento y actualizacion conti-
nua de los contenidos y oferta de los cursos.

Entre los aspectos positivos de la experiencia brasilefia cabe desta-
car la institucionalizacion, a finales de 2010, del Sistema de Universidad
Abierta del Sistema Unico de Salud (UNASUS) para potenciar la produc-
cion de cursos a distancia en salud. El Sistema de UNASUS estd compues-
to por los siguientes elementos:

* Red UNASUS: red de instituciones publicas de educacion supe-
rior acreditadas por el Ministerio de Educacién para la oferta de
educacion a distancia y en convenio con el Ministerio de la Salud
para una actuacion articulada.

* Acervo de recursos educacionales en salud (Acervo UNASUS):
acervo publico de materiales, tecnologias y experiencias educa-
cionales, construido de forma colaborativa y de acceso libre para
la red mundial de computadores.

* Plataforma Arouca: base de datos nacional integrada al sistema
nacional de informacién de SUS que contiene el registro histori-
co de los trabajadores de SUS, sus certificados educacionales y
experiencia profesional.

Sistemas de informacion para la planificacion
y control de gestion en los servicios y sistemas de salud

El objetivo final de un servicio de salud es el ejercicio de la actividad
clinica, entendida esta como la combinacion de asistencia, investigacion
y docencia. El desarrollo de esta actividad requiere la disponibilidad de
determinados recursos, ya sean humanos, materiales o financieros, en el
momento en que estos sean necesarios. Para garantizar esta disponibili-
dad, un servicio o sistema de salud debe realizar una compleja labor de
gestion.

Desde un punto de vista conceptual, la gestion de servicios y sis-
temas de salud puede, al igual que la gestion de cualquier otro tipo de
institucion, dividirse en cuatro funciones basicas:
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* Planificacion, cuyo resultado debe ser un plan estratégico que
contemple la situacion de partida, los objetivos propuestos, las
estrategias a seguir, las acciones operativas especificas en las
que se dividen estas estrategias vy, finalmente, la asignacion de
presupuesto y recursos necesarios para la implantacion del plan.
Este plan debe diseharse comenzando por el mas alto nivel de
la institucion y descendiendo progresivamente por todos sus es-
tamentos, dividiendo los objetivos generales en otros mas espe-
cificos para cada drea institucional. En todo caso, cada objetivo
debe estar claramente definido vy, de cara a la evaluacion de su
grado de cumplimiento, ser perfectamente mensurable.

* Organizacion, para la puesta en practica del plan estratégico en
todos los niveles del servicio o sistema de salud y para la asigna-
cion de los recursos necesarios para ello. Esto implica la existen-
cia de 6rganos especificos de gestion y de personas que asuman
el liderazgo de esta labor dentro de cada unidad institucional.

e Control, para comprobar la correcta aplicacion de todas las es-
trategias y medidas, detectar las posibles desviaciones y efectuar
las modificaciones oportunas en caso necesario. Por lo tanto, el
control de gestion no se limita al conocimiento exhaustivo de la
situacion en un instante determinado, sino que engloba también
la actuacion sobre el sistema para la correccion de anomalias.

* Informacién, como herramienta imprescindible para el desarrollo
de todo el proceso. Los sistemas de Salud-e son instrumentos
para la consulta y registro de todos los datos generados por la
actividad clinica, lo que los convierte en un activo muy rele-
vante para la gestion del servicio de salud. Por ejemplo, tanto
planificacion como organizacion deben tener en cuenta la infor-
macion contenida en bases de datos poblacionales, registros de
enfermedades y actividad, y sistemas econémico-administrativos.
En lo que respecta a la funcién de control, la herramienta mas
valiosa es el cuadro de mando integral construido a partir de un
conjunto de indicadores que permiten conocer de forma rapida,
razonada y homogénea el grado de cumplimiento de los objeti-
vos institucionales.

La adecuada explotacion de la informacion clinica contenida en
los sistemas de Salud-e puede facilitar considerablemente el anilisis del
impacto de la atencion sanitaria en la poblacion. Un ejemplo claro de
esta posibilidad es evaluar el grado de control de los enfermos crénicos,
relacionando el censo de pacientes con el tratamiento prescrito y con los
resultados obtenidos. De este modo se completa el ciclo de gestion, que
comenzaba con la planificacion de los servicios de salud a partir de la
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demanda asistencial de la poblacién, y se puede acometer la planifica-
cion del nuevo periodo.

Interoperabilidad

Uno de los requisitos fundamentales para la implantacion de la Salud-e
es la interoperabilidad entre sistemas, concebida como la capacidad de
varios sistemas o componentes para intercambiar informacion, entender
estos datos y utilizarlos. De este modo, la informacion es compartida y
estd accesible desde cualquier punto de la red asistencial en la que se
requiera su consulta y se garantiza la coherencia y calidad de los datos
en todo el sistema, con el consiguiente beneficio para la continuidad
asistencial y la seguridad del paciente. La pieza fundamental de la inte-
roperabilidad de sistemas es la utilizacion de estindares que definan los
métodos para llevar a cabo estos intercambios de informacion.

Los diferentes tipos de interoperabilidad son los siguientes:

* Sintdctica, centrada en la definicion de la sintaxis para la cons-
truccion de los mensajes que los sistemas de informacion em-
plean para intercambiar datos.

* Semadntica, para la interpretacion homogénea de los datos inter-
cambiados transmitidos o recibidos. De este modo, cada sistema
puede incorporar la informacion recibida a sus propias bases de
datos sin necesidad de realizar ningin analisis ni procesamiento.

* Organizativa, basada en la definicién de reglas de negocio y
procedimientos de actuacion que regulen la participacion de los
distintos actores en los procesos de la organizacion.

Para el desarrollo de la interoperabilidad es fundamental tener en
cuenta los siguientes requisitos:

* Adaptaciéon de sistemas de informacion y adopcion de estanda-
res en tres niveles: sistemas, red e infraestructura de informacion
y servicios (interconexion de redes).

e Utilizacion de estindares tecnologicos (HL7, DICOM, CDA y
otros) y semanticos (CIAP2, CIE9, CIE10, SNOMED CT, entre
otros).

Seguridad de la informacion

El concepto de seguridad de la informacion se define como la suma de
su disponibilidad, integridad y confidencialidad. De este modo, la dis-
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ponibilidad y la confidencialidad de la informacion clinica se convierten
en dos requisitos tan indispensables como refiidos entre si, ya sea en el
ambito de la historia clinica tradicional o en el de la Salud-e. Si bien las
tecnologias de la informacion y la comunicacion proporcionan nuevas
herramientas para facilitar una solucion de compromiso entre ambas, el
problema de la seguridad de la informacién estd muy lejos de ser ex-
clusivamente tecnolégico, ya que cualquier planteamiento que se haga
en este sentido debe tener su raiz en el plano organizativo. En otras
palabras, la gestion de la seguridad de la informacion no es diferente de
cualquier otra linea de actividad o estrategia de los servicios de salud.

Un plan de seguridad de la informaciéon se basa en las siguientes
lineas de actuacion:

* Definicion de una estrategia corporativa de seguridad.

* Compromiso entre disponibilidad y confidencialidad.

e Utilizacion de herramientas tecnologicas para implantar las me-
didas de seguridad.

* Formacién y concienciacion de profesionales y pacientes.

El marco legal actualmente vigente es distinto en cada pais, pero se
aprecian varias semejanzas en los aspectos fundamentales:

* Establecimiento del respeto a la intimidad como un derecho del
ciudadano.

* Existencia de reglamentos especificos de proteccion de datos
personales.

* Clasificacion de la informacion personal en varios niveles de
sensibilidad.

* Designacion de una autoridad nacional de control.
* Deber de informacion al ciudadano.
* Principio de acceso.

Paralelamente, existen varias normas técnicas entre las que destaca la
ISO/IEC 27001:2005. Esta norma ha sido disenada especificamente para la
gestion integral de la seguridad de la informacion, siendo a la vez lo sufi-
cientemente flexible como para adaptarse a cualquier ambito profesional
y a las caracteristicas particulares de una organizacién en concreto. Esto
resulta muy util si se tienen en cuenta las especiales caracteristicas de los
servicios de salud, como su gran dimension, la complejidad de la actividad
asistencial que llevan a cabo y el caracter altamente sensible de la informa-
cion contenida en las historias clinicas de los pacientes. A pesar de existir
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un amplio consenso en este Ultimo aspecto, los estudios realizados hasta
la fecha han detectado importantes deficiencias en el cumplimiento de la
normativa de proteccion de datos en los servicios de salud.

Tomando la norma ISO 27001 como base, se plantean varias lineas
de actuacion que debe seguir un servicio de salud:

* Definicion de una politica de seguridad.
* Constitucion de un comité de seguridad.
* Realizacién de un inventario de activos.
* Realizacion de un analisis pormenorizado de riesgos.

* Planificacion de medidas de seguridad especificas para la gestion
de los riesgos detectados.

* Definicion de roles y responsabilidades.

* Asignacion de recursos suficientes para la aplicacion de las medi-
das.

* Implantacion de controles y medidas de seguridad.
* Formacién y concienciacion del personal.

* Evaluacion y actuacion.

Gestion de proyectos de salud electronica

La ejecucion de proyectos de Salud-e afecta a diversos dambitos de los
servicios de salud: prestacion de asistencia, organizacion, registro y anali-
sis de informacion de actividad, entre otros. Por este motivo es necesario
que los equipos de trabajo de estos proyectos cuenten con profesionales
clinicos y gestores, ademas de técnicos.

Entre los factores clave para la ejecucion de estos proyectos, cabe
destacar los siguientes:

* Barreras tradicionales: en el plano funcional, la escasa interope-
rabilidad entre diferentes sistemas y, en el plano presupuestario,
los costes de desarrollo, implantacion, mantenimiento y evolu-
cion de estos sistemas.

* Criterios de éxito: cumplimiento de alcance (requerimientos fun-
cionales), plazo (desarrollo de las tareas y entrega de los resul-
tados en el tiempo previsto) y coste (desarrollo del proyecto sin
exceder el presupuesto y recursos asignados).
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* Factores de riesgo: fallos en el disefio, en los mecanismos de
toma de decisiones, en la gestion del proyecto o en los servicios
de soporte de los proveedores externos a la organizacion. Estos
factores dependen en gran medida de aspectos como la natu-
raleza del proyecto, la dimension y heterogeneidad del grupo
o grupos de trabajo implicados, el uso de métodos reglados de
gestion de proyectos, el apoyo firme y decidido de los equipos
de direccion y la cantidad de usuarios finales del sistema.

* Aspectos clave: situaciéon de partida, restricciones presupuesta-
rias, necesidad de validacion y evaluacion, actitud de los usua-
rios finales, facilidad de uso del sistema, seguridad de los datos,
uso de estindares y formacion de usuarios.

El uso de métodos sistematicos de gestion de proyectos permite
formular estimaciones precisas de recursos y plazos y establecer planes
de hitos intermedios que faciliten el control y seguimiento del proyecto.
Ejemplos de este tipo de métodos son PRINCE2 o PMBOK. Esta ultima
contempla varios procesos genéricos de gestion de proyectos:

* Estudio de viabilidad.

* Definicion de un plan de trabajo.

* Organizacion y desarrollo de la ejecucion.
e Seguimiento y control.

* Cierre del proyecto.

A estos procesos genéricos se anaden varios dominios de gestion
de naturaleza mas especifica, ya que su importancia depende de las ca-
racteristicas particulares del proyecto:

* Gestion de la integracion.

* Gestion del alcance.

e Gestion del tiempo.

* Gestion del costo.

* Gestion de la calidad.

* Gestion de recursos humanos.
* Gestion de las comunicaciones.
* Gestion del riesgo.

e Gestion del abastecimiento.
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De igual modo, los métodos de gestion son susceptibles de mejoras
si se aplican las lecciones aprendidas de la ejecucion de cada proyecto:

Dialogo y colaboraciéon entre diseniadores, implantadores y usua-
rios finales.

Justificacion clara y fundamentada de los beneficios resultantes
de la implantacion del sistema.

Equilibrio entre la estandarizacion de procesos y las necesidades
especificas de cada usuario.

Exposicion de las ventajas del sistema y de las instrucciones para
su aprovechamiento dentro del proceso de formacion a usuarios.

Establecimiento de las caracteristicas y funcionalidades de se-
guridad, tanto del paciente como de los datos manejados por el
sistema.

Infraestructura y requisitos basicos de los sistemas
de salud electrénica

Una de las ideas mds importantes que intenta transmitir este manual es
que la implantacion de la Salud-e no es en ningin caso un proyecto
de indole puramente tecnoldgica. Sin embargo, esto no significa que la
tecnologia no desempefie un papel importante, ya que los diferentes sis-
temas de informacion necesitan una extensa infraestructura tecnolégica
de base sobre la que funcionar.

Los principales componentes de esta infraestructura pueden clasifi-
carse en tres grandes grupos:
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Software, que puede ser de aplicacion (sistemas especificos,
como los de Salud-e) o de base, necesario para el funcionamien-
to y control de los equipos (sistemas operativos, gestores de
bases de datos, utilidades, entornos de programacion y otros).
Actualmente, el desarrollo de software se basa en la programa-
cion por capas que consiste en dividir una aplicacion en varios
niveles independientes, de modo que un cambio en uno de ellos
no suponga grandes cambios en los demas.

Hardware, concebido como el elemento fisico que aloja el soft-
ware y permite su funcionamiento. En sistemas tan criticos como
los de Salud-e es fundamental conocer opciones como las confi-
guraciones en alto rendimiento y alta disponibilidad, asi como la
virtualizacion de servidores.
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* Red de comunicaciones, que permite el trabajo colaborativo en-
tre los distintos usuarios de un sistema. El hecho de que una apli-
cacion funcione en red es uno de los factores mds importantes
para definir su estructura, comenzando por la presencia de un
servidor que centraliza la gestién de su funcionamiento.

Software, hardware y comunicaciones confluyen de manera funda-
mental en los centros de procesamiento de datos (CPD), cuya criticidad
hace que requieran condiciones muy estrictas de seguridad y acondicio-
namiento.

La gestion de infraestructuras tecnolédgicas en proyectos de Salud-e
es una labor que puede resultar muy compleja, por lo que es recomen-
dable tener en cuenta varios aspectos clave:

* Disponibilidad de un equipo de trabajo compuesto por profesio-
nales clinicos, técnicos, gestores, directivos y representantes de
los proveedores.

* Seguimiento de estindares y métodos reglados de trabajo para
el desarrollo de software, la gestion de servicios de soporte y
mantenimiento, y la gestion de CPD.

* Planificacion exhaustiva y a medio plazo de la adquisicion de in-
fraestructuras con presupuestos especificos, contratacion de pro-
veedores especializados y estudios detallados de las prestaciones
de los componentes que se pretende adquirir.

* Formacién del personal.

El proyecto corporativo de salud electrénica de Navarra

Cada capitulo de este manual trata por separado un sistema especifico
o un aspecto relativo a la Salud-e, asi como las relaciones existentes
entre ellos dejando en claro que no se trata de entes aislados sino de
piezas de un mismo macrosistema de informaciéon. En otras palabras, la
implantacién de la Salud-e requiere un gran esfuerzo de coordinacion e
integracion durante el desarrollo de estas piezas.

Para dar una muestra mas exacta de la dimension y complejidad de
un proyecto de Salud-e, tanto en recursos como en plazos de ejecucion,
se presenta el ejemplo del proyecto corporativo de la Comunidad Foral
de Navarra (Espania), iniciado en la década de 1980 y plenamente vigen-
te en la actualidad. Las principales actuaciones de este proyecto son las
siguientes:
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Identificacion univoca de pacientes basada en el seguimiento es-
tricto de procedimientos organizativos disenados especificamen-
te para garantizar la calidad de la base de datos de pacientes.

Historia de Salud Electrénica (HSE) que integra los niveles de
atencion primaria, atencién especializada y cuidados de enfer-
meria.

Imagen médica digital que incluye el despliegue de una infraes-
tructura de PACS corporativo que permite distribuir la carga de
red y disponer de sistemas de respaldo.

Gestion de peticiones clinicas cuyo alcance actual comprende
los siguientes servicios: alergologia, aparato digestivo, cardiolo-
gia, cirugia general, cirugia pediatrica, genética, hematologia y
hemoterapia, medicina interna, medicina nuclear, neumologia,
neurofisiologia, obstetricia y ginecologia, oftalmologia, radio-
diagnostico, rehabilitacion, unidad del sueno y urologia. Recien-
temente, se ha establecido un acceso para los profesionales de
atencion primaria que pueden utilizar este sistema desde su pro-
pia aplicacién de historia clinica.

Gestion de cita previa de atencion especializada disponible en
todos los puntos de la red asistencial.

Receta electronica que actualmente se encuentra en fase de pilo-
to.

Utilizacién de una infraestructura corporativa de red de comuni-
caciones y aplicacion de medidas de seguridad para garantizar la
confidencialidad de la informacion clinica de los pacientes.

En cada caso se analizan brevemente algunas particularidades y

dificultades, destacando que a pesar de estos avances el papel ain sigue
empledndose de manera significativa en los hospitales, fundamentalmen-
te por tres motivos:
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* Existencia de sistemas y equipos sanitarios atin no integrados

con el sistema de HSE.

* Existencia de profesionales que aun no utilizan los sistemas de

Salud-e.

* Existencia de gran cantidad de informacion en papel registrada

en el periodo previo a la implantacion de la HSE.
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Introduccion

Andrés Ferndndez
Javier Carnicero
Enrique Oviedo

La incorporacion de tecnologias de la informacion y de las comunica-
ciones (TIC) a los sistemas de salud (Salud-e)' obedece a una decision
de politica publica destinada a mejorar la efectividad y la eficiencia del
sector. Esto es, a lograr objetivos de impacto tanto sociales como eco-
nomicos.

La especificidad de tales objetivos es dependiente de realidades
y circunstancias propias de cada region y de cada pais. El perfil epide-
miologico y la etapa de transicion demogrifica en que se encuentren
constituyen dos de los factores mas relevantes. La desigualdad social y la
dispersion geografica de sus habitantes, también.

En Europa, a modo de ejemplo, adquiere cada vez mds relevancia
la necesidad de lograr mayores niveles de adherencia de los pacientes
al tratamiento de dolencias crénicas y controlar sus costos. En América
Latina y el Caribe (ALC), en cambio, sigue siendo prioritario reducir las
serias limitaciones de acceso de amplios sectores de la poblacion para
una atencion de salud oportuna y de calidad, especialmente de los mas
pobres y de los residentes en areas apartadas. Diferencias de hasta cua-
tro veces en la tasa de mortalidad infantil entre los quintiles de ingreso

" De la expresion en inglés e-Health (abreviacion de electronic health).
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1y 5, o de hasta tres veces entre dreas urbanas y rurales, son una clara
muestra de ello.

Mas aun, el desafio para ALC es doble. Los sistemas sanitarios de
la region deben hacer frente a una superposicion de perfiles epidemio-
l6gicos como consecuencia del incremento que experimentan las de-
funciones causadas por enfermedades cronicas y degenerativas, y de
causas externas, mientras persisten aquellas atribuibles a enfermedades
transmisibles y del periodo perinatal.

Desde hace varios afos los servicios de salud enfrentan presiones
o influencias de los ciudadanos, de los pacientes, de los profesionales y
de instituciones publicas y privadas. El envejecimiento de la poblacion,
la mejora del nivel de vida, la mayor formacién e informacion de los
ciudadanos, hacen que tanto las necesidades como las expectativas de
los pacientes aumenten. Esta mayor demanda, unida a la aparicion de
nuevas tecnologias sanitarias mas costosas y a las restricciones presu-
puestarias, invita a los gestores sanitarios a invertir en TIC y a evaluar
cuidadosamente su coste de oportunidad ante el crecimiento del gasto
sanitario y la crisis economica (Carnicero, 2002).

Controlar costos crecientes, optimizar procesos y reasignar recursos
son desafios permanentes para cualquier sistema sanitario. Pero es atin
mas importante cuando aquello, finalmente, permite mejorar la cobertu-
ra de atencion primaria para los mds vulnerables. Las TIC estan llamadas
a colaborar fuertemente en tales retos.

La incorporacion de TIC en el sistema publico de salud en Europa
acumula ya mis de 25 anos de experiencias, de éxitos a replicar y de
fracasos de los cuales aprender. En ALC, en cambio, el Estado ha sido un
actor mas bien débil. Salvo excepciones?, la mayoria de las experiencias
se limitan a proyectos académicos?.

La inversion en Salud-e debe considerarse como una decision clave
para el sistema de salud. Esto implica, ademds de una correcta estima-
cion de costes, evaluar sus beneficios tanto econémicos como en la me-
jora de la eficacia y calidad de los servicios. Las TIC son un instrumento
mas del sistema sanitario cuyo funcionamiento ya no se concibe sin su
utilizacion (Carnicero, 2010a).

No obstante el dispar estado de desarrollo, en ambas regiones se
observa con cierta recurrencia la paralizacion de procesos de innovacion

2 Una importante iniciativa de politica publica nacional que comienza a consolidarse es el
Programa Nacional de Telesalud Brasil Redes.

3 Hospitales privados, sin embargo, muestran importantes avances en la incorporaciéon de
TIC.
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e incorporacion de TIC en el sector sanitario. Es usual que no se con-
siga avanzar mds alla de definiciones y formulaciones a nivel de ideas
preliminares o de proyectos piloto. Pero también, como consecuencia de
cambios de gobierno, simplemente se suprimen iniciativas en ejecucion.

Cierto es que problemas de financiamiento pueden estar a la base
de tal escenario, pero no menos cierto es que las resistencias al cambio
que generan este tipo de innovaciones dificultan a su vez los acuerdos
de financiamiento. Este circulo vicioso se retroalimenta de una baja di-
fusion de experiencias, de escasez y parcialidad de estudios evaluativos
y de persistentes confusiones conceptuales, todo lo cual dificulta tomar
decisiones de inversion.

A pesar del desarrollo experimentado por las TIC en todos los sec-
tores, es necesario un mayor conocimiento entre autoridades y profesio-
nales respecto de sus aplicaciones y beneficios para impulsar su implan-
tacion en los sistemas de salud. Sin claridad conceptual, las autoridades
sanitarias no disponen de argumentos suficientes para promover inver-
siones ante sus gobiernos y parlamentarios.

La debilidad conceptual también incide en el déficit de indicadores
y metodologias para medir impactos sociales y econémicos. Esta caren-
cia, a su vez, dificulta la adhesion de los Estados a proyectos de mayor
envergadura e inhibe la formulacion de estrategias y politicas publicas
de largo alcance.

En los dltimos tres afios, la Comision Econdmica para América
Latina y el Caribe (CEPAL) ha promovido el didlogo y la cooperacion
entre América Latina y Europa sobre aspectos politicos, sociales y
tecnologicos de la incorporacion de TIC en el drea de la salud; ha
consolidado un grupo de trabajo regional para potenciar la coopera-
ciéon Sur-Surt en este ambito, recientemente reconocido por la Orga-
nizacion Panamericana de la Salud como grupo asesor de su area de
Comunicacion y Gestion del Conocimiento’; ha sistematizado infor-
macion sobre el avance regional en formulacion de politicas y estrate-
gias de Salud-e comparando su contexto y evolucion con la realidad
de paises de la Unién Europea y ha trabajado en la identificacion,
definicion y priorizacion de indicadores sociales, demograficos y epi-
demiologicos para acompaifar la formulacion de politicas y estrategias
de TIC en salud orientadas a reducir las desigualdades (Fernindez,
2010a; Carnicero, 2010b; Fernandez, 2010b).

4 Este grupo esté integrado por 31 especialistas de 11 paises de ALC. Cuenta con la colabo-
racion de la Sociedad Espafiola de Informatica de la Salud (SEIS).

® Tercera Conferencia Ministerial sobre la Sociedad de la Informacion de América Latina y el
Caribe, celebrada en Lima entre el 21 y el 23 de noviembre de 2010.
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La Sociedad Espanola de Informatica de la Salud (SEIS), por su par-
te, cuyos origenes se remontan a 1977 con el nacimiento de la Sociedad
Espafiola de Informatica Médica (SEIM)®, tiene entre sus objetivos emitir
informes o dictimenes dentro del ambito de las TIC aplicadas a la salud
que les sean solicitados, promover publicaciones que sirvan de informa-
cién y comunicacion entre sus miembros, colaborar con entidades nacio-
nales e internacionales que tengan fines similares, difundir la opinién de
los profesionales de la Salud-e y promover el debate sobre problemas y
avances en este ambito.

En 2010 la SEIS publicé las Lineas estratégicas en tecnologias de la
informacion y comunicaciones para la salud en Esparia que sintetizan
su propuesta para impulsar las TIC en el sector sanitario en Espafa, te-
niendo en cuenta las caracteristicas propias de su Sistema Nacional de
Salud, la participacién en la construccion del espacio europeo de la Sani-
dad Electronica y la dimension global de la sociedad actual (SEIS, 2010).
Entre esas lineas estratégicas se incluyen favorecer el establecimiento de
estrategias y politicas para el desarrollo de las TIC para la salud en las
administraciones y organizaciones sanitarias, asi como activar la coope-
racion internacional.

En este contexto, la CEPAL y la SEIS se han vinculado desde me-
diados de 2009 con el proposito de promover el didlogo politico entre
América Latina y Europa, identificar experiencias significativas, proponer
lineamientos estratégicos y cooperar con los gobiernos para la incorpo-
racion de TIC a las politicas publicas en salud.

Principales desafios

Europa muestra grandes y variados avances en Salud-e, aunque con cier-
ta heterogeneidad entre paises. Un rasgo comun, que hace la diferencia
con América Latina, es el grado de involucracion del Estado, sea a nivel
nacional, subnacional o local. Este compromiso del Estado se debe sin
duda a la universalidad y financiacion publica de los sistemas de salud
en Europa.

Persisten, sin embargo, desafios importantes en los paises euro-
peos que ya disponen de servicios de Salud-e, como son la incorpo-
racion de nuevas funcionalidades o la expansion de aquellas ya im-
plantadas, y la integracion de sistemas antiguos. En el primer caso, por
ejemplo, destaca la mayor dificultad que ha habido para implantar la

6 En 1990, la SEIM tuvo un cambio muy importante de orientacién, objetivos y organizacion,
que llevo a la adopcién del nombre que se usa actualmente.
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HCE en los hospitales, una tarea ain pendiente de terminar en muchos
casos, y que es imprescindible para una mejor integracion entre los
niveles de atencion y una mayor seguridad de los pacientes.

Pero, también, avanzar en la integracion de los sistemas existentes
requiere un mayor esfuerzo por mantener en el tiempo los proyectos
segun lo planificado; esto es, lograr sostenibilidad politica y financiera.
Los cambios de gobierno y de los responsables de los sistemas de salud
pueden incidir negativamente en la continuidad de las estrategias, reper-
cutiendo sobre su financiamiento, incluso en ausencia de crisis econ6émi-
ca como la que hoy se encuentra en curso.

No obstante lo anterior, el principal reto para la Union Europea es
lograr la implantacién de la Salud-e en el nivel internacional de forma
que se pueda responder a las nuevas demandas y necesidades que se
generan con la creciente movilidad de los ciudadanos y su empode-
ramiento. Garantizar la calidad de la atenciéon de pacientes que se en-
cuentran fuera de sus paises de origen tiene por condicion necesaria el
intercambio de informacion clinica entre sistemas de salud.

Por estos motivos, la Union Europea promueve dos proyectos
(Carnicero, 2010b) que, a la vez, constituyen una importante fuente de
aprendizaje de dialogo técnico-politico para las incipientes experiencias
latinoamericanas. Primero, el proyecto European Patient - Smart Open
Services (epSOS), por medio del cual se pretende disponer de una histo-
ria clinica electrénica resumida para que un profesional pueda consultar
rapidamente la informacion esencial del paciente que precisa asistencia
fuera de su pais de origen. Se incluye la funcionalidad de la receta elec-
tronica para permitir que un paciente reciba la medicacion, independien-
temente del pais en que fue prescrita y del pais en el cual se encuentra
al momento de la dispensacion.

Un segundo proyecto es el CALL for InterOPErability: Creating a
European coordination network for eHealth interoperability implemen-
tation (CALLIOPE). Su objetivo es crear foros y plataformas de didlo-
g0 y colaboracion internacional, con vistas al desarrollo de servicios
unificados de Salud-e y a la creacion de una red de interoperabilidad
transfronteriza dentro de la Unién Europea, asi como la divulgacion de
experiencias, resultados y buenas practicas

Junto a estas dos iniciativas, varios paises balticos estan llevando
a cabo el proyecto Baltic eHealth. Su objetivo es promover la implanta-
cion de la Salud-e en las zonas rurales de Dinamarca, Estonia, Lituania,
Noruega y Suecia mediante la creacion de una red transnacional, a partir
de la interconexion de las redes nacionales y regionales ya existentes en
estos paises. Esta red permite la prestacion de servicios de forma trans-
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fronteriza, fundamentalmente de telemedicina, de gran interés debido a
la dispersion geogrifica de la poblacion. De este modo se garantiza el
acceso a la atencion de salud en todo el territorio y se contribuye a con-
trarrestar la despoblacion de las zonas rurales.

Por otra parte, la aprobacion de la Directiva de asistencia sanitaria
transfronteriza’ confirma el compromiso de las instituciones europeas
para garantizar a los ciudadanos el derecho a una asistencia sanitaria de
calidad con independencia del lugar en que dicha asistencia tenga lugar.
La importancia de la Salud-e se pone de manifiesto en el articulo 14 de
esta Directiva, que crea una red voluntaria que conecta a las autoridades
nacionales encargadas de la sanidad electrénica que designen los Esta-
dos miembros. Los objetivos de esta red son elaborar directrices para
permitir que la informacion clinica de los ciudadanos sea compartida
con fines asistenciales y de investigacion, impulsar medidas comunes
de identificacion y autenticacion de personas, y obtener una atencion
sanitaria de mayor calidad, continuidad, eficiencia y accesibilidad, con
los beneficios econémicos y sociales que ello supone.

Para ello se ha puesto en funcionamiento una Propuesta de Ac-
cion Conjunta (Joint Action) que se concreta en la eHealth Governance
Initiative (eHGD), Iniciativa para la gobernanza de la Salud-e cuyos ob-
jetivos son: (1) salvar las barreras entre gobernanza, estrategia y niveles
operacionales que actualmente dificultan un desarrollo mas avanzado
de la Salud-e y (2) establecer una plataforma estructurada, eficiente y
adecuadamente gestionada para el apoyo a los Estados miembros en
la identificacion y estudio de los desafios existentes y emergentes, y la
implantacién de infraestructuras y servicios interoperables de sanidad
electronica.

En América Latina se instala cada vez con mas fuerza el concepto
de telesalud, algo mas amplio que telemedicina al incorporar, junto con
esta, la educacion a distancia para capacitar y proveer de educacion con-
tinua a equipos de salud en vastas zonas geograficas con carencia de re-
cursos humanos especializados o con dificil acceso a la oferta educativa.

Es asi como han ido madurando algunos planes de telesalud, como
en el caso del Instituto de Seguridad y Servicios Sociales para los traba-
jadores del Estado (ISSSTE) en México; o se realizan debates para ir mas
alla de experiencias piloto, por ejemplo en Ecuador, o en Perd, que ya
cuenta con un Plan Nacional aprobado por Decreto Supremo en 2005.
Colombia, por su parte, promulgé la Ley 1419 (2010) por medio de la

" Directiva 2011/24/UE del Parlamento Europeo y del Consejo de fecha 9 de marzo de 2011
relativa a la aplicacion de los derechos de los pacientes en la asistencia sanitaria transfron-
teriza. DOE de 4 de abril de 2011.
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cual se establecen los lineamientos para el desarrollo de la telesalud,
incluyendo fuentes de financiamiento para su implementacion.

No obstante lo anterior, la mayor parte de las experiencias en teleme-
dicina y telesalud residen en el 4mbito universitario, muchas de las cuales
han sido, o siguen siendo, proyectos académicos de limitada sostenibilidad
financiera o de baja cobertura poblacional. Algunos de estos, articulados
con el sector privado o sustentados en leyes de donaciones que los favo-
recen, han logrado mayor visibilidad y cierta estabilidad financiera.

En América Latina, el principal desafio es generar alianzas Estado-
universidad para rescatar dichas experiencias y desarrollarlas para im-
plantarlas a nivel de los sistemas publicos de salud. Un buen ejemplo de
esto son los avances que podemos observar en Brasil en la construccion
de un modelo de telesalud.

Desde inicios de 2000, con la implementacion de proyectos de-
mostrativos de Salud-e en Brasil en el marco del programa @LIS de la
Unién Europea, se incrementa sostenidamente el didlogo interno, favore-
ciéndose las asociaciones interinstitucionales. Esto ha permitido otorgar
sustentabilidad a los nucleos de telesalud implicados en la produccion
de servicios en el area. Muchos de estos, radicados en las universidades,
son actualmente prestadores para la gestion publica.

Paralelamente, en ese contexto, se crea en 2004 la Red Universitaria
de Telemedicina (RUTE), resultado en parte también atribuible al pro-
grama @LIS. RUTE apoya el perfeccionamiento de la infraestructura para
telemedicina ya existente en los hospitales universitarios y promueve
la integracion de proyectos entre las instituciones participantes. Es una
iniciativa del Ministerio de Ciencia y Tecnologia, apoyado por la Finan-
ciadora de Estudios y Proyectos (Finep) y por la Asociacion Brasilena
de Hospitales Universitarios (Abrahue), bajo la coordinacion de la Red
Nacional de Ensefianza e Investigacion (RNP).

Esto ha permitido vincular los equipos de salud familiar con es-
pecialistas radicados en las universidades para proveer diagndsticos y
segundas opiniones formativas, asi como implementar educacion conti-
nua y permanente. A la fecha se cuenta con 1.100 puntos de conexion
distribuidos en el pais. Tal avance se sustenta en el Programa Nacional
de Telesalud, de 2007, recientemente redefinido y ampliado (octubre
2011) denomindandose ahora Programa Nacional Telessatide Brasil Redes.

El camino de la innovacién en salud no esta exento de dificultades.
Sin embargo, experiencias como la anterior muestran que si es posible
avanzar cuando se cuenta con vision de largo plazo, canales eficaces
de participacion para los distintos actores y capacidad de coordinacion
intersectorial e interinstitucional.
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Conceptos, funcionalidades y beneficios

La incorporacion de TIC en salud, que denominamos Salud-e, engloba
multiples usos posibles. Sus aplicaciones abarcan muchas, si no todas,
las actividades relacionadas con la prevencion, diagnostico, tratamiento
y monitoreo, asi como a la planificacion y control de gestion de los sis-
temas sanitarios.

Bajo el concepto de Salud-e caben aplicaciones tan diversas como
la historia clinica electrénica, los distintos tipos de servicios de telemedi-
cina, la vigilancia epidemiolégica, los portales de salud, los sistemas de
gestion y los programas de educacion a distancia en salud. Sus usuarios
y beneficiarios son igualmente diversos. Tales aplicaciones estin desti-
nadas a satisfacer requerimientos y necesidades de los profesionales de
la salud, de los pacientes y sus familias, de autoridades y técnicos del
sector y de entidades proveedoras de servicios e insumos, entre otros. La
mayoria de estos son abordados en los distintos capitulos de este libro.

La Salud-e es una modalidad equitativa, efectiva y eficiente de in-
crementar el acceso, la seguridad y la calidad de la atencion en salud.
Permite aumentar la disponibilidad de recursos médicos optimizando
los procesos de atencion, llevar conocimiento especializado mediante
teleconsulta y teleconsultoria® a localidades distantes o de dificil acce-
sibilidad, incrementar la oferta de atencidon oportuna, trabajar en red y
puede, también, contribuir a la disminucion de costos para el sistema y
para las familias.

Los servicios de salud utilizan datos y generan de manera inten-
siva informacion necesaria para cumplir con su cometido, por lo que
la aplicacion de las TIC resulta imprescindible para lograr sus objetivos
de calidad y eficiencia. Por otra parte, la implantacion de servicios de
Salud-e tiene un efecto de traccion sobre el sector de TIC, al que obliga
a la innovacion, investigacion y desarrollo; por lo tanto, también tiene un
efecto beneficioso para la economia.

Cabe diferenciar, a efectos analiticos, dos grandes Ambitos en Salud-
e. Por un lado, lo que se denomina informatica médica o de salud, esto
es, soluciones tecnolégicas para aplicaciones dirigidas a la atencion de
salud, las que permiten registrar y tratar la informacién: historia clinica
electronica y aplicaciones departamentales, sistemas de gestion pobla-
cional y sistemas de apoyo a la planificacion y gestion son ejemplos de
ello. Por otro lado, la telemedicina, es decir, los servicios y la atencion
sanitaria proveidos a distancia. Para ello ya es posible encontrar apli-
caciones para muchas de las especialidades: telerradiologia, telecardio-

¢ La teleconsultoria alude a la relacién a distancia entre profesionales de la salud.
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logia, teledermatologia, teleoftalmologia, telepatologia y telesiquiatria,
entre otras’.

En el ambito educativo, la Salud-e contempla desde los sistemas
destinados a difundir informacién y mensajes de caracter preventivo para
la comunidad en general, hasta los portales universitarios dirigidos a
proveer de capacitacién y actualizacion a los profesionales de la salud.
Especial relevancia tienen los cursos a distancia para quienes se encuen-
tran alejados de los principales centros de educacion, favoreciendo su
instalacién y permanencia. Constituyen, asimismo, una forma de reducir
el ausentismo en el trabajo clinico, minimizan las interrupciones en la
prestacion de cuidados de salud a la poblacién en situacion de aisla-
miento y permiten acceder a formacion sin pérdida de salario o impactos
negativos en la vida familiar'®. Como ya mencionamos, se ha ido instalan-
do el concepto de telesalud en alusion a la integracion de telemedicina
con acciones educativas a distancia.

Los hospitales, por su parte, ya no se conciben sin un sistema in-
formatico (HIS) para gestionar sus recursos, siempre escasos. Entre otras,
cabe destacar aplicaciones para la programacion de actividades y para
gestionar el fichero de pacientes, asi como la admision y egreso de estos.
También, el HIS facilita la informacién necesaria a los sistemas de gestion
econdmico-financiera'.

Uno de los instrumentos clave, por sus aplicaciones tanto admi-
nistrativas como clinicas, es la historia clinica electronica (HCE). Esta
permite registrar toda la informacion relacionada con el paciente; admite
la administracion de resultados de examenes complementarios y las so-
licitudes de prescripciones farmacolégicas e intervenciones, entre otros.
En la esfera clinica apoya la toma de decisiones al brindar al profesional
informacién contextual para mejorar su diagnostico, tratamiento y pres-
cripcion. También, mediante la agregacion de informacion, hace posible
la generacion de reportes para vigilancia epidemioldgica. Ademas, ge-
nera vias de comunicacion entre los miembros del equipo de salud y
los pacientes para mejorar los tiempos de diagnoéstico y tratamiento y la
continuidad de su cuidado. A los pacientes, les permite acceder inmedia-
tamente a informacién sobre su salud contenida en su registro médico,
asi como llevar un monitoreo de condiciones cronicas o registrar sus
padecimientos'?.

9 Ver capitulo VII.
0 Ver capitulo XIII.
" Ver capitulo I.
2 Ver capitulo II.
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La gestion de peticiones clinicas es uno de los procesos criticos
para lograr la eficiencia y calidad de la atencion sanitaria, toda vez que es
el sistema que relaciona entre si a los clinicos vinculados con la atencion
de un paciente concreto. La evolucion desde un papel escrito con letra
mas o menos legible hasta un auténtico sistema de informacion ha sido
posible gracias a las TIC®.

De la misma forma, los sistemas de informacion del laboratorio
clinico (SIL) han evolucionado desde simples registros electrénicos hasta
la automatizacion de muchos de sus procesos operativos incrementando
fuertemente la productividad y facilitando la planificacion y ejecucion
del trabajo del laboratorio. La integraciéon con la historia clinica electré-
nica, a través del gestor de peticiones, permite el flujo de informacion
entre los clinicos que prestan la asistencia y los del laboratorio, acortan-
do los tiempos necesarios para la recepcion de las peticiones y de los
resultados!.

Asimismo, la incorporacion de TIC ha permitido mejorar la gestion
de informes y de imagenes en los servicios de anatomia patolégica, ga-
rantizar la trazabilidad de sus procesos y realizar actividades de telepa-
tologia®.

La gestion de la imagen médica digital ha cambiado los servicios
de radiologia. La utilizacion de sistemas RIS y PACS (sistemas de infor-
macioén de radiologia y de archivo de imagen, respectivamente) permite
mejoras en la organizacion y en el diagnodstico, el trabajo en red y, ade-
mads son imprescindibles para la telerradiologia'®.

La telerradiologia constituye un claro ejemplo de las ventajas de
la telemedicina. Las comunidades pequenas o rurales que no pueden
sostener a un radiélogo pueden beneficiarse de su labor a la distancia.
Los hospitales locales pueden enviar sus imdgenes a un centro asistencial
de mayor complejidad para obtener una segunda opinion, ya sea de ra-
didlogos generales permanentes o radidlogos de subespecialidades. Los
centros de emergencia, durante las 24 horas del dia, pueden enviar sus
imdgenes a centros afiliados o a las residencias de los mismos radidlogos.
La telerradiologia como herramienta pedagdgica también mejora la cali-
dad de la educacion médica continua al tiempo que presenta beneficios
directos para el paciente al reducir costos de transporte, hospedaje y
alimentacion.

' Ver capitulo IlI.
4 Ver capitulo IV.
5 Ver capitulo V.
6 Ver capitulo VI.
7 Ver capitulo VIII.
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El medicamento es la tecnologia sanitaria mas utilizada. Un impor-
tante porcentaje del gasto sanitario corresponde a medicamentos. Uti-
lizarlos de manera racional es uno de los objetivos siempre presentes
en todos los sistemas de salud. La gestion integral de la farmacoterapia
incluye entre otros procesos la prescripcion, adquisicion, dispensacion,
facturacion y pago de los medicamentos. En este proceso estan implica-
dos hospitales, centros de atencion primaria, oficinas de farmacia, profe-
sionales, pacientes y el sistema de salud®.

Como ya se ha indicado, en el mundo globalizado se necesitan ser-
vicios transfronterizos que utilicen las TIC. Esta nueva situacién conlleva
requerimientos especificos en materia de interoperabilidad y también
requisitos legales que deben ser tenidos en cuenta.

Importantes mejoras se pueden conseguir también en la gestion de
la salud publica, tanto en lo referido a vigilancia como a la planificacion
y control de gestion de los servicios de salud. Las TIC contribuyen al
disenio de procesos mas seguros, oportunos y confiables para la ob-
tencion y almacenamiento de datos asi como para la explotacion de la
informacion. Esto se traduce en efectos positivos sobre la efectividad y
la eficiencia del macro proceso que involucra desde el diagnoéstico de
necesidades y problemas sanitarios hasta la evaluacion de los resultados
obtenidos en la poblacion®.

Las TIC también pueden facilitar los sistemas de gestion de seguri-
dad de los datos sanitarios, permitiendo que la informacién, veraz y com-
pleta, esté disponible al momento y en el lugar que se necesita, estando
su acceso restringido solo a personas autorizadas®.

La Salud-e se ha convertido ripidamente en una poderosa herra-
mienta para optimizar procesos y mejorar la gestion y planificacion de
los recursos generando impactos positivos en la actividad clinica y en
la seguridad de los pacientes. Sin embargo, la interoperabilidad es un
elemento central para la integracion de los distintos sistemas de informa-
cion. Muchos de los beneficios potenciales seran dificilmente alcanzables
si no se cumple tal condicion®.

En este manual, a fin de colaborar con los procesos de toma de
decision, se abordan también otros dos temas relevantes: la gestion de
proyectos de Salud-e y los requerimientos de infraestructura tecnolégica.

' Ver capitulo IX.
¢ Ver capitulo X.
20 Ver capitulo XI.
2 Ver capitulo XVI.
2 \fer capitulo XV.
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El primero de estos destaca las barreras tradicionales que han de enfren-
tarse y los criterios de €xito y factores de riesgo a tener en consideracion
al momento de disefiar y controlar la ejecucion de tales proyectos. Ex-
pone, también, lecciones aprendidas que permiten mejorar los métodos
de gestion®.

Por otra parte, un proyecto de salud electrénica es, ante todo, un
proyecto de salud. Sin embargo, los sistemas de informacién necesitan
una extensa infraestructura tecnolégica de base sobre la cual funcionar.
Por tal motivo se identifican y describen los requerimientos de software,
hardware y redes de comunicaciones®,

Finalmente, describiendo el proyecto corporativo de salud electré-
nica de Navarra, el dltimo capitulo aborda los esfuerzos de coordinacion
e integracion necesarios en un caso real de implantacion de este tipo de
innovaciones®.

Con esta publicacion esperamos contribuir a clarificar conceptos,
precisar funcionalidades y aplicaciones, identificar beneficios y alertar
sobre riesgos y dificultades que sirvan de orientacion para directivos de
servicios y sistemas de salud, y otros tomadores de decisiones que in-
tervienen en la formulacion de politicas y estrategias publicas en salud.
El objetivo de este trabajo es colaborar para que la estrategia de Salud-e
forme parte de la estrategia general de salud. En dltimo término el desa-
tio es politico: requiere que la sociedad se involucre como un todo y que
se reconozca como tal el derecho a la salud.

Bibliografia

Carnicero, J. y otros (2002), “Algunas directrices estratégicas para los sistemas de informa-
cion de los servicios de salud”, Todo Hospital, N° 191.

Carnicero, J. y D. Rojas (2010a), Aplicacion de las tecnologias de la informacion y las co-
municaciones en los sistemas de salud de Bélgica, Dinamarca, Espana, Reino Unido
y Suecia, Serie Politicas sociales, N° 168. Disponible en
http://www.eclac.cl/publicaciones/xml/3/41613/sps168-TIC-sistemas.pdf.

__(2010b), “Lessons Learned from Implementation of Information and Communication
Technologies in Spain’s Healthcare Services: Issues and Opportunities”, Appl Clin Inf,
N° 1, doi: 10.4338/ACI-2010-07-CR-0041.

Fernandez A.y E. Oviedo (2010a), Tecnologias de la informacion y la comunicacion en el
sector salud: oportunidades y desafios para reducir inequidades en América Latina y
el Caribe, CEPAL, Serie Politicas sociales, N° 165. Disponible en
http://www.eclac.cl/publicaciones/xml/3/40953/sps165-tics-salud.pdf.

2 Ver capitulo XVII.
24 Ver capitulo XVIII.
% Ver capitulo XIX.

- 48



Manual de salud electrénica para directivos de servicios y sistemas de salud

__(2010b), Salud electronica en América Latina y el Caribe: avances y desafios. Disponi-
ble en http://www.eclac.cl/publicaciones/xml/5/41825/di-salud-electrinica-LAC.pdf.

Sociedad Espanola de Informatica de la Salud (SEIS) (2010), Lineas estratégicas en tecno-
logias de la informacion y comunicaciones para la salud en Espania. Disponible en
http://www.seis.es/html/EstrategiaSEISSanidadElectronica.pdf.

49 -






Manual de salud electrénica para directivos de servicios y sistemas de salud

Capitulo I

El sistema de informacion del hospital

Alberto Garcia

Resumen

El HIS (acrénimo de Hospital Information System, sistema de informa-
cion hospitalario), es un sistema integrado de informacion disefiado para
gestionar todos los aspectos clinicos, administrativos y financieros de
un hospital. Ademas, permite obtener estadisticas generales de pacien-
tes, datos epidemiolégicos, de salud laboral y salud publica, entre otros.
Estos ultimos aspectos seran desarrollados mas adelante en capitulos
especificos.

El HIS puede estar compuesto por uno o varios componentes de
software y una gran variedad de subsistemas de especialidades médicas
como el RIS (sistema de informacién de radiologia), LIS (sistema de in-
formacion de laboratorio, también denominado SIL), sistemas para ana-
tomia patologica y otros.

Este capitulo se centrard en el proceso administrativo del paciente,
ya sea en asistencias hospitalizadas o en procesos ambulatorios en con-
sultas externas, siguiendo los pasos 16gicos a dar; es decir, primero la
identificacion del paciente (filiacion), la solicitud de prestaciones, la cita
de esas prestaciones y su realizacion.

Junto con lo anterior se analizardn las particularidades que tiene
la hospitalizacion de un paciente en la gestion de los ingresos y en el
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control de los pacientes ingresados en una planta de hospitalizacion.
Como casos particulares, y debido a su importancia en el hospital, se
dedicard una seccion a describir el caso del servicio de urgencias y la
gestion de los quir6fanos.

Por ultimo se hara una breve mencién a la explotacion de la infor-
macién que se genera, tanto para la gerencia del hospital como para la
gestion de los diferentes departamentos del hospital.

Introduccion

Los sistemas de informacion hospitalaria nacieron en la década de 1950
para colaborar con la gestion administrativa de los pacientes; es decir,
registrar la actividad relativa a los pacientes asi como los sistemas de
gestion de suministros y stock de productos, sistemas de finanzas y con-
tables, entre otros.

En el periodo comprendido entre 1960 y 1980 se fueron desarro-
llando en los hospitales sistemas independientes que resolvian las nece-
sidades de informacién de departamentos o secciones concretas. Junto
con ello, el sistema central de informacion fue completando su funcio-
nalidad acercandose mas a resolver las necesidades del personal médico
y de enfermeria. Como resultado se obtuvieron varios sistemas de infor-
macion coexistentes dentro del hospital, con informacién a veces dupli-
cada y sin conexion ni integracion entre si. Por este motivo, un mismo
paciente debia ser dado de alta en todos los subsistemas del hospital en
los que estuviera involucrado.

Desde fines de la década de 1980 y durante la década de 1990 se
realiz6 un gran esfuerzo para integrar todos los sistemas de informacion,
el que estuvo auspiciado por el desarrollo de los ordenadores persona-
les, la tecnologia de redes locales y el abaratamiento de los costes de
hardware.

En los ultimos veinte anos la tendencia ha sido desarrollar sistemas
descentralizados especializados en la resolucion de problemas concretos
que recogen la informacion requerida y ponen a disposicion del resto de
los sistemas los datos mds relevantes. Entre los sistemas mas destacados
pueden mencionarse el RIS/PACS (sistema de informacion de radiologia
y sistema de almacenamiento y transmision de imdgenes), LIS (sistema
de informacion de laboratorio) y sistemas de informacion para anatomia
patologica, entre otros. Estos sistemas serdn descritos con mas detalle en
otros capitulos.

Otro de los subsistemas importantes presente en el HIS es el de-
nominado estacion clinica, ya sea para el personal médico o enfermeria,
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donde se resume la informacién clinica del paciente que ha sido trans-
mitida desde los subsistemas de las distintas especialidades médicas del
hospital junto con aquella generada por el propio sistema principal del
HIS. En la estacion clinica se recogen los datos que constituyen la histo-
ria clinica electronica, que serd descrita en otro capitulo, y es una de las
herramientas principales utilizadas por los profesionales sanitarios en la
atencion de pacientes.

En la situacion actual, y a pesar de que cualquier subsistema de
informacion del hospital relacionado con la atencién a los pacientes se
considera parte del HIS, a menudo, cuando se habla de HIS, se hace
referencia solo al sistema que apoya la parte administrativa en la gestion
de los pacientes.

En la primera seccion se describiran someramente los sistemas de
permisos con los que debe contar un HIS, ya sea para realizar acciones
en el sistema o para visualizar informacion. Luego se describira el proce-
so que debe seguir un paciente que requiera atencioén en un hospital. En
el diagrama I.1 se muestra un ejemplo de un paciente que solicita una
cita para un determinado especialista, en este caso se trata de una revi-
sion de cardiologia. El proceso de un paciente hospitalizado es similar,
mientras que en el caso de urgencias no hay una solicitud de cita previa.

Para realizar la cita se debe identificar al paciente en el sistema o
darlo de alta si es el caso, procedimiento descrito en la seccion titulada
fichero maestro de pacientes. Para realizar la cita, en primer lugar es
necesario seleccionar la prestacion requerida en el catilogo de presta-
ciones del hospital, lo que se describe en la seccion definicion de las
prestaciones. Una vez identificado el paciente y la prestacion se procede
a solicitar esta Gltima, tal y como esta descrito en la seccion solicitud de
prestaciones. Este tema sera abordado en detalle en otro capitulo, por lo
que en esta oportunidad se describirdn las partes que pueden afectar al
proceso de citacion.

El siguiente paso es realizar la cita de la prestacion que se acaba
de solicitar. Antes de abordar el proceso de cita, y tal como se verd en
la seccion configuracion de las agendas, se describird la configuracion
de las agendas de los recursos que intervienen de modo de optimizar
el tiempo. El siguiente paso es realizar la cita, lo que se describe en la
seccion proceso de citacion.

Llegado el dia de la cita, el paciente debe acudir al hospital; en esta
etapa interviene de nuevo el fichero maestro de pacientes para identifi-
carlo de manera correcta. Este puede llevar un justificante o comproban-
te de la cita que se le ha dado previamente, lo que en Espafa se deno-
mina volante. En el servicio de admision se le da entrada al paciente en
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el hospital, proceso descrito en la seccidon admision de pacientes. Luego,
este acude a su cita con el especialista, 1o que se describe en la seccion
realizacion de prestaciones. El especialista puede solicitarle una o varias
prestaciones, como un TAC (gestionado por el RIS y las imdgenes por
el PACS) y una analitica (que es gestionada por el LIS). Los resultados
médicos obtenidos, junto con los datos que haya podido introducir y el
resto de datos de su historia clinica, se pueden consultar en la estacion
clinica. El especialista puede volver a ver al paciente para explicarle el
diagnostico y el tratamiento a seguir: elabora un informe médico, a veces
desde la propia estacion clinica o con una aplicacion especifica y, en
el caso de que el paciente acuda de forma privada, el sistema adminis-
trativo elabora la factura correspondiente. Ademads, pueden existir mu-
chos otros subsistemas en el hospital que no estin representados en el
diagrama I.1 y que idealmente podrian estar interrelacionados e integra-
dos entre si. Es comin que para que los subsistemas se comuniquen se
utilicen programas especificos llamados buses o motores de integracion
que se encargan de gestionar los flujos de informacion.

La configuracién que se haga de los procesos descritos anterior-
mente, junto con el resto de los subsistemas del HIS, debe reflejar la
planificacion estratégica que la gerencia quiere llevar a cabo en el hos-
pital. Para adecuar las politicas del hospital a los objetivos estratégicos
se dispone del HIS.

Configuracion de la seguridad

Uno de los primeros pasos a dar en un HIS es la definicion de los
usuarios del sistema y sus niveles de acceso. Hay que tener en cuenta
que no se deben permitir usuarios compartidos, sino que todos quienes
utilicen el sistema deben tener su propio nombre de usuario, personal
e intransferible.

Las instituciones deben redactar y mantener actualizado el llama-
do documento de seguridad, en el que se detallen las caracteristicas
necesarias para garantizar la seguridad de los ficheros automatizados,
los locales, equipos, sistemas, programas y las personas que interven-
gan en el tratamiento automatizado de los datos de caracter personal
tanto de los pacientes como del resto de las personas relacionadas
con el hospital.

Cuando un usuario va a utilizar un sistema de informacion deben
darse varios pasos:

* El primer paso es la identificacion en el sistema; es decir, el usua-
rio dice quién es.
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= Dijagrama I.1 =
Esquema de asistencia de un paciente
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Fuente: Elaboracién propia.

* Fl segundo es la autenticacion por medio de la cual el sistema
comprueba la identidad de la persona que quiere acceder al siste-
ma. En general hay tres métodos para autenticarse en un sistema:

— Sistemas basados en algo conocido por el usuario. Es el caso
del sistema de usuario/contrasefia.

— Sistemas basados en algo poseido por el usuario. Puede ser
el documento nacional de identidad (DNI) electrénico, una
tarjeta personal que proporcione la institucion u otros.

— Sistemas basados en una caracteristica fisica del usuario. Son
los llamados métodos biométricos que se basan en el analisis
de la huella digital, iris y otros.
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En el caso de que se adopte un sistema de usuario/contrasena,
la institucion debe especificar a través del documento de seguri-
dad las caracteristicas que debe cumplir la contrasena (longitud,
mayusculas/minudsculas/nimeros) y cada cuanto tiempo sera ne-
cesario renovarla.

* El tercer y ultimo paso es la autorizacion. En cumplimiento de
la normativa de proteccion de datos se debe dar acceso a cada
usuario solo a la funcionalidad y pacientes que sean necesarios
para realizar su trabajo. Otro aspecto a tener en cuenta son los
permisos para introducir o modificar informacién, o solo para
visualizarla.

Ademas se debe registrar no solo quién y cuando introduce o mo-
difica la informacién en el sistema, sino también el acceso concreto de
cada usuario a la informacién relativa a cada paciente (cuando se ha
producido, qué usuario estaba visualizando la informacién, quién era
el paciente y qué estaba viendo el usuario). Acceder a esta informacion
es un derecho del paciente y la institucion tiene el deber de recogerla y
auditarla periédicamente, todo lo cual debe quedar recogido en el docu-
mento de seguridad. La seguridad de la informacion se tratard con mas
detalle en otro capitulo.

Fichero maestro de pacientes

Uno de los primeros pasos dentro de un HIS es el registro de los datos de
los pacientes. Todos los sistemas de informacion recogen mas o menos
datos personales de los pacientes, como pueden ser nombre y apellidos,
sexo, direccion, teléfonos, direccion de correo electronico, DNI, nimero
de la seguridad social y otros.

Hasta ahora, en cada hospital se ha utilizado un identificador unico
para los pacientes, llamado ntimero de historia clinica. Este identificador
es anterior a los sistemas de informacion actuales, identifica univoca-
mente al paciente en ese sistema y es de amplia utilizacion dentro del
hospital. En ocasiones esta identificacién se ha extendido a un sistema
regional de salud, pero en general cada hospital tiene su propio iden-
tificador, motivo por el cual un paciente que esté dado de alta en dos
hospitales de la misma regién o de distintas regiones tendrd dos ndmeros
de historia distintos.

Como se ha indicado anteriormente, un HIS puede estar compuesto
de diversos subsistemas, la gran mayoria de los cuales manejarin datos
de pacientes. Muchas veces cada subsistema tendra implementado su
propio fichero maestro de pacientes. Un tema a resolver es la identifi-
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cacion unica del paciente en todos los subsistemas del HIS que permita
intercambiar informacion entre ellos. Esta identificacion unica es, en la
mayoria de los casos, el nimero de historia clinica. Deben desarrollarse
sistemas de comunicacion entre subsistemas capaces de mantener esta
identificacion tnica que estén integrados mediante buses de integracion
o herramientas similares.

Igualmente, para intercambiar informaciéon de un paciente entre
sistemas de salud regionales, nacionales u otros es necesario identificar
al paciente de la misma forma en todos los sistemas implicados. En otros
capitulos se trataran en detalle la interoperabilidad entre sistemas y el
intercambio de informacion clinica a escala internacional.

En Espana se estd intentando utilizar la tarjeta individual sanitaria
(TIS) como identificador Gnico del paciente. La TIS es el documento emi-
tido por cada comunidad competente en materia de salud que acredita
de manera suficiente que cada ciudadano pueda recibir una asistencia
sanitaria publica. A pesar de que esta solucion parece ser la ideal, pre-
senta ciertos problemas, ya que su intencion inicial no era la identifica-
cioén dnica de pacientes sino la acreditacion del derecho a prestaciones.
Otros paises han adoptado otras soluciones mas o menos parecidas a la
espafola.

Si los sistemas de informacion quieren operar entre si, y compartir
informacion clinica de sus pacientes, todos deberdn emplear un Gnico
identificador por paciente.

Un problema grave que suele generarse en el trabajo cotidiano
hospitalario es el riesgo de duplicar un paciente en el fichero maestro.
Eso es algo que puede suceder, por ejemplo, cuando un paciente esta re-
gistrado con un nombre compuesto y se identifica utilizando un nombre
simple. Si no se hacen mids comprobaciones, serd identificado como un
paciente nuevo y se le abrird una nueva historia. Para evitar este proble-
ma deberia seguirse un procedimiento de identificacion claramente esta-
blecido. Una manera es solicitar al paciente varios datos, como pueden
ser nombre, apellidos y fecha de nacimiento. Si se dispone de un docu-
mento que acredite su identidad la probabilidad de error disminuye mu-
cho (aun cuando siempre puede haber un error en la transcripcion del
nimero de identificacion), pero a veces el paciente carece de €l (nifios o
extranjeros) o no lo tiene disponible (urgencias u otras situaciones). Una
vez recogidos los datos del paciente se realiza la busqueda en el fichero
maestro. Es interesante hacer busquedas fonéticas sobre nombres, pues
puede haber dudas de como estan introducidos esos datos en el sistema.
Para minimizar los errores se intenta que la identificacion del paciente se
realice utilizando mas de un dato.
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Un sistema que podria reducir los errores en la identificacion de los
pacientes presenciales es su identificacion por medio de caracteristicas
biométricas, de las cuales la huella dactilar suele ser lo mas comodo. Hay
que tener en cuenta que estos sistemas no son infalibles y no siempre
son aplicables a todos los pacientes, por lo que siempre se ha de contar
con un método alternativo. Ademas, el guardar los datos biométricos
puede generar rechazo por parte de los pacientes.

Los inconvenientes de tener historias duplicadas son muchos y de
bastante gravedad, tanto organizativa como médica. Entre los problemas
que pueden surgir son la imposibilidad de acceder a informacién médica
relevante para el tratamiento del paciente (por ejemplo, alergias) o soli-
citar prestaciones redundantes.

Siempre se debe disponer de una herramienta que permita fusio-
nar dos historias distintas del mismo paciente. Hay que tener en cuen-
ta que esta unificacion no solo hay que llevarla a cabo en el fichero
maestro de pacientes del propio HIS, sino que también debe hacerse
en todos los subsistemas que tenga el hospital. Como puede verse,
el coste de tener historias duplicadas excede con mucho el trabajo
adicional que supone el protocolo de correcta identificacién del
paciente.

Definicion de las prestaciones

Se denominan prestaciones a todas las acciones relativas a un pacien-
te, ya sean pruebas diagnosticas, procedimientos terapéuticos, consultas
médicas, de enfermeria y de otros colectivos, intervenciones quirdrgicas,
interconsultas y otras. En esta oportunidad se omitirdn las prescripciones
de medicamentos, ya que es tema de otro capitulo. Del mismo modo,
la gestion de solicitud de prestaciones es objeto de otro capitulo, por lo
que aqui solo se hara referencia a las caracteristicas que puedan influir a
la hora de realizar las citas del paciente:

* Si la prestacion puede programarse (si sigue todo el proceso
de citacién) o si se puede realizar a demanda (sin necesidad de
cita previa), situacion esta ultima que suele ser la menos comun.
Por ejemplo el estudio de una biopsia por parte del servicio de
anatomia patologica seguramente no requerird una cita previa,
pero esta si es necesaria cuando la toma de la biopsia se haga,
por ejemplo, en dermatologia.

* FEl tiempo de validez de los resultados es relevante, ya que cuan-
do el peticionario hace la cita, se le indica si existe un resultado
de esa misma actuacién que aun es valido, por lo que no es
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necesario volver a pedirla. Entre otros inconvenientes, esto evita
un gasto innecesario y molestias para el paciente.

Las condiciones especiales de realizacion de la prestacion pue-
den imponerse en la busqueda de espacios disponibles en los
recursos implicados en su ejecucion.

Asimismo, es relevante saber si la cita para la prestacion solo
puede ser hecha por el departamento que la realiza.

Los tipos de recursos que van a intervenir en su realizacion, en-
tendidos como cualquier sala, aparato, persona u otro utilizado
para dar curso a esa prestacion. En general, se especifica solo el
tipo de recurso; por ejemplo, la consulta en medicina interna se
indica que se realiza en el tipo de recurso ‘médico de medicina
interna’ y es independiente de los profesionales que estén de-
finidos en esa area de especialidad en cada momento. Normal-
mente, cada prestacion citable tendrd un solo tipo de recurso al
que se asignara la cita; es decir, el recurso cuya disponibilidad
va a condicionar la realizacion de la prestacion. En el caso de las
consultas suele ser el médico, en el caso de pruebas diagndsticas
suele ser el aparato o la sala en la que se realiza. A veces una
determinada prestacion puede tener mas de un recurso escaso,
pero para simplificar se toma solo uno de ellos como el citable.
Ademis del tipo de recurso citable se define el resto de los tipos
de recursos que intervienen en la realizacion de la prestacion.
Por ejemplo, en la definicion de una colonoscopia se puede defi-
nir la sala como el tipo de recurso citable, pero ademas se deben
definir los endoscopistas, las enfermeras y auxiliares, entre otros.
Esto es importante para posteriormente contar con datos de las
cargas de trabajo de los recursos del hospital.

Para cada uno de los tipos de recursos involucrados en la reali-
zacion de la prestacion se define el tiempo estimado durante el
cual se ocupara. Al momento de realizar la cita se tiene en cuenta
el tiempo del tipo de recurso citado y el que ocupara el paciente
durante la realizacion del procedimiento, que no tiene que ser
el mismo que el tiempo del recurso citado. Por ejemplo, un apa-
rato de TAC puede tener dos cabinas en las que los pacientes
se preparan para la prueba. El tiempo de ocupacion del TAC se
cuenta desde que se inicia la prueba hasta que finaliza, mientras
que el tiempo de ocupacion del paciente es mayor, pues incluye
la preparacion previa antes de la prestacion y el volver a ponerse
la ropa de calle una vez finalizada la prestacion. Asi, mientras un
paciente estd en una cabina preparandose, otro paciente puede
estar realizindose la prueba y otro mis preparindose para salir.
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Gestion de peticiones de prestaciones

Debido a que este tema serd presentado mds adelante en el capitulo
sobre gestion de peticiones clinicas, aqui se detallarin algunos aspectos
que permitan tener una continuidad en el desarrollo argumental.

Una vez que se ha identificado al paciente en el sistema, la si-
guiente accion suele ser la solicitud de alguna prestacion. Se puede re-
coger como un dato adicional la fecha deseada para la cita, la que sera
considerada en el médulo de citaciones. En general, la solicitud de una
prestacion difiere de su cita y algunas prestaciones no tienen por qué
requerir una cita previa (por ejemplo, algunas analiticas en pacientes
hospitalizados o pruebas que estan asociadas a otras).

Casi todos los sistemas de informacion departamentales tienen su
propio médulo de solicitud de prestaciones. Hace unos anos era nece-
sario acceder a cada uno de estos sistemas para hacer una solicitud para
un paciente, pero los actuales HIS deben integrar la peticion de todas las
prestaciones en un sitio Gnico. El HIS debera transmitir esta informacion
a cada subsistema.

Una vez que se ha solicitado una prestacion, y antes de citarla,
podria incluirse en una lista de espera, la que esta constituida por todas
las prestaciones pendientes de cita y generalmente son citables al mismo
tipo de recurso. En funciéon de las necesidades que se hayan definido en
cada hospital se pueden decidir distintos tipos de prioridades a la hora
de dar citas.

Configuracion de las agendas

Para citar una prestacion se debe, en primer lugar, definir y configurar
las agendas de los recursos que intervienen en la realizacion de la pres-
tacién. Tener correctamente configuradas las agendas de los recursos
es fundamental para conseguir el maximo aprovechamiento del tiempo
del recurso. Otro aspecto a destacar, que a veces se contrapone con el
anterior, es darle a la agenda una necesaria flexibilidad de modo que
se puedan reservar espacios para prestaciones y pacientes con ciertas
condiciones especificas. Por ejemplo, la agenda de un médico puede
reservar alguna franja de ciertos dias para ver interconsultas urgentes.
Hay que tener en cuenta que de no haber prestaciones que cumplan
esas condiciones, se debe tratar de aprovechar esos espacios disponibles.
Tal como se vera mas adelante, la forma de condicionar las citas en esos
espacios de la agenda es introducir las restricciones que deben cumplir
las prestaciones para ser citadas.
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El primer paso para configurar una agenda es definir franjas de
tiempo en las que se especifique una hora de inicio, otra de fin y los dias
de la semana en los que se puede aplicar. En cada una de las franjas se
determinan las prestaciones o conjuntos de prestaciones que se pueden
citar. Asi, un médico puede tener una franja de lunes a jueves de 09:00 a
14:00 hs en la que vea pacientes nuevos y revisiones, dejando una franja
los dias viernes para las interconsultas.

A veces es conveniente introducir un limite maximo al nimero de
prestaciones de un tipo que se puedan citar en una franja. Puede ser el
caso de las consultas de un médico, en el que se limite el nimero de re-
visiones programadas para dejar espacios para citas de pacientes nuevos.

Las restricciones en las franjas permiten reservar o excluir espacios
para las prestaciones que cumplan determinadas condiciones. Como se
ha comentado con anterioridad, la primera restriccion es limitar las pres-
taciones por franja. Otros ejemplos adicionales de restricciones pueden
ser:

* Si no existe disponibilidad de anestesista en esa franja, se deben
excluir prestaciones con anestesia.

* Excluir los pacientes hospitalizados en la realizacion de pruebas
diagnosticas de aquellas franjas que puedan ser mejor aprove-
chadas por pacientes ambulatorios.

* Distinguir franjas en aparatos dependiendo si la prueba diagnés-
tica se realiza a un paciente con una patologia nueva o es un
control. En este caso las exploraciones suelen estar mas dirigidas
y la supervision del especialista no tiene que ser tan exhaustiva.

* Dados los cuidados especiales que requieren los pacientes pe-
diatricos, seria positivo incluir en una franja las pruebas diagnos-
ticas o procedimientos terapéuticos solicitados por pediatria.

* Dejar ciertas franjas reservadas para pruebas o procedimientos
urgentes.

Cada hospital deberia configurar tanto las franjas de recursos como
las restricciones en su forma de funcionamiento. Introducir restricciones
en las agendas de los recursos puede provocar que el aprovechamiento
del tiempo no sea el 6ptimo; es decir, que haya franjas en las que es po-
sible que queden espacios sin ocupar porque no haya prestaciones que
cumplan las restricciones.

Para evitar este problema se pueden definir periodos de tiempo
(horas o dias) durante los cuales las restricciones no tengan validez.
Por ejemplo, 24 horas antes de la fecha seleccionada no se aplican las
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restricciones, de forma que la franja se abre a todas las prestaciones que
se pueden citar en el recurso. Asi, si se ha definido una franja para un
TAC para realizar escineres abdominales en pacientes ambulatorios, 24
horas antes de la fecha seleccionada se podrian citar también a pacientes
ingresados.

Por dltimo queda por determinar la forma de citacion; es decir, de
como se van a buscar los espacios para cada una de las prestaciones.
El modo mas sencillo es dividir 1a franja de tiempo en intervalos iguales
para que cada prestaciéon ocupe el mismo tiempo en la franja. Este siste-
ma es valido cuando hay prestaciones cuya duracion es similar.

En el caso mas general se puede tener prestaciones con duraciones
sensiblemente diferentes, por lo que el sistema anterior va a provocar
ineficiencias. Se pueden disefiar sistemas de distribucion de espacios de
duracion variable en las franjas que intenten aprovechar al maximo el
tiempo. Estos sistemas son mds complejos, pero el detalle de su funcio-
namiento excede este capitulo.

Otro caso especial es que dos prestaciones ocupen el mismo espa-
cio, como en el caso de que un médico de staff esté pasando visita con
un residente. El recurso citable es el médico, pero pueden ver a la vez a
dos pacientes, uno con el médico de staff y otro con el residente.

Por dltimo, para cada recurso es necesario definir su ubicacién den-
tro del hospital, de modo que el paciente sepa donde esta el lugar en
que se realizard la prestacion. Tal como se describird mds adelante, esta
informacion deberd aparecer en el programa de asistencia.

Proceso de citaciéon

Una vez solicitada una prestacion o prestaciones a un paciente, se inicia
el proceso de cita. En el caso mds general pueden ser varias las presta-
ciones para las que se busque cita, por lo que serd importante coordi-
narlas entre si.

El primer paso es seleccionar el rango de fechas en las que se
requieren los espacios segun la preferencia del paciente. En general se
buscara el espacio mas proximo a la fecha actual, pero en el caso de re-
visiones programadas podria agendarse para unos meses o un afo mas.

Para cada una de las prestaciones que se quieren citar se busca el
tipo de recurso citable. El sistema busca en el periodo de tiempo espe-
cificado los espacios en las franjas definidas para ese tipo de recursos.

El sistema deberd tener en cuenta todas las restricciones defini-
das en las franjas para mostrar los espacios disponibles. Una opcién
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interesante a considerar, en un porcentaje definido previamente, es tener
la posibilidad de mostrar los que tienen una duracion inferior a la de
la prestacion. Por ejemplo, si una prestacion dura 50 minutos y hay un
espacio disponible de 45 minutos, si el porcentaje definido es suficiente
podria considerarse utilizar ese espacio.

A veces puede ser util agrupar los recursos con alguna caracteristica
de forma que solo se busquen espacios para esos recursos. Este puede
ser el caso de algunos médicos de un departamento que estan especiali-
zados en alguna patologia concreta del paciente.

Una vez que el sistema ha informado los espacios disponibles de
los recursos concretos, le son ofrecidos al paciente para que seleccione
los que mas se ajusten a sus necesidades. Antes de realizar la cita, el
sistema debe comprobar que los espacios no se superpongan y que se
cumplan las restricciones de las interacciones entre las pruebas. Es decir,
el sistema debe comprobar si la realizacion de una prestacion no depen-
de de otra en un cierto margen de tiempo (por ejemplo, en el caso de
pruebas diagndsticas con contraste y colonoscopias).

Ademds, si la prestacion tiene definido un periodo de vigencia de
sus resultados, el sistema debe informar al usuario que existe una pres-
tacion anterior realizada para ese mismo paciente, dandole la posibilidad
de continuar con la cita, cambiar la fecha o cancelar la prestacion.

En el caso de que alguna prestacion sea citable en dos tipos de
recursos distintos, el sistema de citacion deberd encontrar los espacios
coincidentes en ambos tipos de recursos. Esta situacion complica bastan-
te el proceso de cita, por lo que solo deberdn ser casos excepcionales.

A pesar de que no tenga una franja definida o no disponga de
espacios, siempre debera estar disponible un sistema de cita manual de
una prestacion en un determinado recurso. A veces, lo que se restringe
es el tipo de usuario que tiene la capacidad de hacer citas manuales; este
es el caso solo de algunos usuarios del departamento al que pertenece
el recurso.

Otra de las utilidades que puede resultar Util es identificar aquellas
citas que se pueden adelantar a la fecha que el sistema le haya dado. Hay
que tener en cuenta que no todas las citas son susceptibles de adelantar-
se, pues si es una revision debera hacerse en su dia correspondiente y
no antes. En el caso de que haya cancelaciones, puede desarrollarse un
sistema para adelantar citas.

Como se ha descrito en la definicion de las prestaciones, en su
realizacion intervienen varios recursos. Dar una cita a un paciente va
mucho mas alla de citarle a una determinada hora en un sitio. Se han
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de movilizar varios recursos del hospital de forma coordinada para
que esa prestacion se pueda realizar. Si ademds se tiene en cuenta
que esos recursos pueden intervenir en la realizacion de otras presta-
ciones, tener configurado el sistema para dar citas correctamente y de
forma coordinada ayuda a sacar el maximo partido de los recursos del
hospital. Esto genera que con los mismos recursos se puedan realizar
mads prestaciones, con la consiguiente disminucioén de listas de espera
entre otras ventajas.

Todo este sistema de citacion no sirve para nada si el paciente no
acude a la cita o se cancela por otros motivos. En algunas consultas de
ciertos hospitales se ha llegado al 20% de inasistencias de pacientes, lo
que implica un desaprovechamiento inaceptable de recursos de por si
caros y escasos. Por medio de aplicaciones como el envio de una carta-
recordatorio de citas, o mensajes SMS al moévil, se ha conseguido reducir
significativamente las cancelaciones de prestaciones.

Admision de pacientes

El siguiente paso es la llegada del paciente al centro médico, ya sea para
una asistencia ambulatoria o ingreso. En el caso de que la consulta sea
ambulatoria, los datos que deben recogerse son las prestaciones que tie-
ne previsto realizar, su financiador y si aporta algin tipo de informacion
(volante u otro). Hay que considerar que es posible que las prestaciones
tengan que realizarse en varios dias distintos. Un dato que resulta util
para gestionar la eficiencia del hospital es recoger la hora de llegada del
paciente.

En algunos hospitales o centros de consultas hay un sitio unificado
donde se recibe al paciente, mientras que en otros casos es en cada con-
sulta donde se hace esta labor.

Si el paciente no lo ha hecho con anterioridad, es conveniente que
firme una clausula en la que el hospital le informe que, en cumplimiento
de la ley de proteccion de datos, estos seran guardados y utilizados para
fines administrativos y asistenciales. En caso que se utilicen para realizar
investigacion o docencia, deben existir clausulas adicionales.

En este momento suele ser conveniente entregar al paciente un
programa de asistencia en el que se detallen las prestaciones, horas,
lugares en el hospital y condiciones en las que debe acudir. Un ejemplo
de un programa de asistencia se detalla en el cuadro 1.1.
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= Cuadro I.1 =
Programa de asistencia

APELLIDOS Y NOMBRE N° DE HISTORIA CLINICA
PEREZ JIMENEZ, JOSE MIGUEL 123456
TIPO ECONOMICO ENTIDAD RESPONSABLE
P - Privado A - Privado Dr. A. Garcia (Unidad de Chequeos)
Consulta/Prueba Fecha Hora Departamento Fase-Planta Realizado
Revisién medicina interna 17.06.11 10:00 Medicina interna Planta baja
Informe ortopedia consulta 17.06.11 11:.00 Cirugia ortopédica F4 - Planta 52

y traumatologia Puerta B
Informe cardiologfa consulta 17.06.11 12:00 Cardiologia F4 - Planta 32
Ecografia abdominal 17.06.11 13:10 Radiologia Planta baja
Torax PAy L 17.06.11  13:40 Radiologfa Planta baja
ECG. 17.06.11 13:50 Cardiologia F4 - Planta 32

ECG.

Cont. consulta m. interna 17.06.11 16:00 Medicina interna Planta baja
Finalizacién administrativa - - Unidad de F4 - Planta
de la asistencia coordinacion/Caja baja

Fuente: Elaboracién propia.

Realizacion de prestaciones

Normalmente, los hospitales cuentan con sistemas departamentales que
gestionan la realizacion de algunos tipos de prestaciones, como puede
ser el RIS en radiologia, LIS en laboratorios sistemas de anatomia patolo-
gica, microbiologia u otros. Para el resto de las prestaciones, el HIS debe
tener un sistema para gestionar su realizacion.

Junto con registrar el momento en que el paciente llega al sitio
de la prestacion, hay que confirmar que cumple con las condiciones
requeridas (ayunas, preparacion u otros) y, cuando corresponda, debe
firmarse el consentimiento informado. Una vez que el paciente ingresa
para realizarse la prestacion, el estado de esta cambia (en proceso o
finalizada).

El registro de estos tres momentos (llegada del paciente, inicio de
la prestacion y fin de esta) permite disponer tanto de un control de los
tiempos de espera de los pacientes como de la duracién real de las pres-
taciones para ajustarla con el tedrico definido, entre otros.
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A pesar de que en general solo exista un recurso citable por pres-
tacion, durante su realizacion intervienen otros recursos diferentes. En el
caso de pruebas de endoscopias, si la sala es el recurso citable, también
lo son el endoscopista, la enfermera y el endoscopio, entre otros. Es
conveniente que el HIS tenga la capacidad de registrar los tiempos de
dedicacion de cada uno de estos recursos al finalizar la prestacion. De
esta forma se consigue la informaciéon necesaria para ajustar los recursos
a su utilizacion real.

En el caso que las prestaciones sean gestionadas en sistemas dis-
tintos del HIS, es conveniente que ello se transmita al HIS de modo de
gestionar esta informacion desde un sitio tnico.

Conviene que exista un sistema que, con el objetivo de preservar
la intimidad del paciente, evite llamarlo por su nombre cuando se le
indique que tiene que iniciar la prestacion (por ejemplo, un sistema de
turnos, paneles de llamada con un nimero o identificacion significativa
u otros). Lo ideal es que este sistema esté integrado en el HIS.

Vision general de las prestaciones

Cuando se trata de prestaciones suele haber dos enfoques. El primero es
el que considera el recurso utilizado para realizar la prestacion. Desde
este punto de vista es posible acceder a cualquier dia y ver las prestacio-
nes citadas para ese recurso, asi como su estado.

El otro enfoque asume el punto de vista del paciente y permite ver
las prestaciones que ya se ha realizado o las que tiene previsto hacerse.
En cada momento se podra visualizar si el paciente ha llegado al hos-
pital, si esta realizandose una prestaciéon, cuantas le quedan o si va con
retraso. Desde este enfoque también se consideran las prestaciones no
citables. Normalmente, desde esta vision se accede también a la informa-
cion clinica que se va generando, ya sea como resultado de las pruebas
diagnosticas o procedimientos terapéuticos como a la informacién que el
clinico esté introduciendo en el sistema (anamnesis, exploracion fisica y
otros).

Ademis, se suele complementar con otras aplicaciones que permi-
ten avisar al usuario cuiando se ha validado informacion de las prestacio-
nes del paciente, pero este tema se verd en un capitulo posterior.
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Gestion de pacientes ingresados

Las plantas de hospitalizacion suelen dividirse en especialidades mé-
dicas. Esta restriccion puede ser taxativa, es decir, en la planta de
medicina interna solo ingresan pacientes de medicina interna, o re-
comendada. En el primer caso se dispone de personal de enfermeria
especializado en ciertas patologias concretas, pero se pierde flexibi-
lidad en el caso de tener una planta con camas libres y otra con lista
de espera. En el otro caso, el personal de enfermeria debe gestionar el
manejo de mas patologias pero se gana en flexibilidad para una mejor
gestion de las camas del hospital. Cuando un paciente ingresa en una
unidad de hospitalizaciéon que no corresponde con su patologia se
dice que el paciente es ectopico.

Es usual que haya plantas especializadas en cuidados concretos
como la unidad de cuidados intensivos (UCD o la unidad coronaria (pa-
cientes de patologias cardiacas), los nidos (recién nacidos), la unidad de
psiquiatria y otros. En una planta también puede haber diferentes tipos
de camas (por ejemplo, camas con aislamiento para tratamientos con
yodo radioactivo, camas para pacientes infecciosos y habitaciones indivi-
duales para pacientes en estado grave, entre otras).

Para programar un ingreso se debe indicar la especialidad y el mé-
dico que va a realizarlo, asi como la fecha deseada del ingreso, su motivo
y la duracion prevista aproximada.

El departamento que gestiona los ingresos (admision, ingresos u
hospitalizacion) es el encargado de confirmar la fecha propuesta y asig-
nar una cama provisional. Ademads, se suele encargar de gestionar los
traslados de los pacientes cuando el control que tiene el paciente asi lo
solicita. Una vez identificado el motivo (cambio de especialidad, cambio
en el estado del paciente u otros), el servicio de admisién busca una
cama a la que se lo pueda trasladar y avisa al control correspondiente.
Cuando el paciente esta preparado, el control realiza el ingreso en la
cama reservada.

La gestion del flujo de camas puede ser distinta en cada hospital,
adaptandose a su forma de trabajar. Los estados por los que puede pasar
una cama son: libre, ocupada, en mantenimiento, en limpieza, reserva-
da (cuando el departamento de admision indica que habra un ingreso
directo o un traslado) o tiene una orden facultativa (en el caso de las ha-
bitaciones dobles, una de ellas no puede utilizarse dada la patologia de
un paciente). Otros estados posibles de las camas dependen de la forma
de trabajo de cada hospital.
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Una vez que el paciente llega a admision, se le informan las normas
del ingreso (horarios de comida, pase de planta u otras), se realiza el
ingreso y ocupa la cama en la habitacion correspondiente.

Para gestionar la planta, los controles de hospitalizaciéon suelen
contar con un mapa de camas donde se ve el estado de cada una de las
que han sido asignadas a ese control. En algunos HIS se puede represen-
tar este mapa como una distribucion fisica en planta.

Es conveniente asociar avisos Utiles para la gestion del paciente,
como por ejemplo alergias medicamentosas o alimentarias; si el paciente
debe estar aislado y el tipo de aislamiento requerido; si tiene voluntades
anticipadas; si el paciente tiene que estar en ayunas u otros. Ademas, es
de utilidad indicar si el paciente estd ocupando su cama o realizindose
alguna prueba o intervencion.

Urgencias

El servicio de urgencias tiene caracteristicas de un servicio ambulatorio
y de un control de planta de hospitalizacion. Los pacientes pueden ser
atendidos de forma ambulatoria, como una consulta mas, y también pue-
den prolongar su estancia en unidades de observacion que se comportan
como una planta de hospitalizacion.

La diferencia evidente es que las consultas no son programadas,
pero los datos a registrar cuando el paciente acude son los mismos que
los definidos en un proceso ambulatorio. En el momento de la llegada
se realiza la solicitud y cita de urgencias. Como en cualquier otro caso,
hay que definir el recurso citable de cada caso (box, médico y otros).
Siempre hay que indicar el profesional responsable del paciente.

Algunos HIS incorporan también la distribucion en planta de los
boxes y salas de observacion como si fuera una planta de hospitali-
zacion. De esta forma se tiene ubicado a cada paciente en un espacio
fisico concreto.

En los hospitales con un gran volumen de urgencias se suelen de-
dicar recursos especificos para este servicio, ya sean aparatos (aparatos
de electrocardiogramas y de radiologia convencional, escineres y otros)
o médicos de distintas especialidades.

Una informacion propia de urgencias es la clasificacion de los pa-
cientes en funcion de la gravedad (triaje), la que se realiza al recibirlo y
debe acompanarle en todo el proceso en el servicio.

Tal como sucede en el caso de las consultas, es necesario que exis-
ta un registro de los pacientes que en cada momento estin recibiendo
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atencion, tanto los que puedan estar de forma ambulatoria como los que
estan en observacion. Es relevante que sea posible visualizar de manera
sencilla y para cada paciente, el diagnéstico de entrada al servicio de
urgencias, el triaje realizado, las prestaciones que se le han pedido y su
estado (si ya se solicitaron, estin en proceso o ya fueron informadas).

De igual forma, es util disponer de una aplicaciéon en la que el sis-
tema avise de las prestaciones que se van informando. Esto es muy util
en las solicitudes de laboratorio, pues suelen pedirse en gran cantidad
y, si no hay avisos que surjan del sistema, se requiere una persona que
esté consultando permanentemente para chequear si se han generado
nuevos resultados.

Urgencias es otra de las puertas de entrada al hospital, por lo que lo
primero que se debe hacer es identificar al paciente en el fichero maestro
mediante los mismos procesos utilizados cuando se trata de asistencia
ambulatoria u hospitalizada. Pero, ademas, cuando se espera la llegada
en poco tiempo de un elevado nimero de pacientes al servicio de urgen-
cias y el proceso correcto de identificacion sera dificil de realizar, debe
contarse con un plan para catastrofes en el que se describa el proceso a
seguir en relacion con el HIS. Lo habitual es abrir historias provisionales
a los pacientes que no estan en condiciones de identificarse, para poste-
riormente hacer la fusion con sus historias reales.

Gestion de quiréfano

Las intervenciones son prestaciones que se podrian considerar como
citables en los quir6fanos por parte de los peticionarios, pero en la prac-
tica suele ser el personal del propio quiréfano el que realiza una cita
manual.

Al realizar la peticion de una intervencion se debe especificar una
serie de datos necesarios para que el personal de quiréfano pueda pro-
gramar la intervencién correctamente. Entre los datos a recoger en la
peticion pueden considerarse:

* Lugar anatomico del paciente.
* Posicion quirtrgica del paciente.
* Posicion de las extremidades.

* Tipo de mesa de operaciones (carro plano, mesa de traccion,
carro urol6gico u otro).

* Si requiere anestesiologo.

* Si requiere radiologia intraoperatoria.
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* Destino del paciente al finalizar la intervencion (si es UCI hay
que tener en cuenta la disponibilidad de camas en esa unidad).

* Instrumental necesario de todo tipo, desde el instrumental del
cirujano hasta microscopios, torres de endoscopias y otros.

* Sise estima que se van a transfundir hemoderivados y su cantidad.

* Si se estima que se realizard biopsia intraoperatoria, para que el
servicio de anatomia patoldgica lo tenga en cuenta.

e Tipo de profilaxis antibiética prequirirgica a administrar al pa-
ciente (esto debiera conectarse con el sistema de prescripcion de
medicamentos).

Como informacion adicional que ha sido recogida de la historia
clinica, se deberia tener en cuenta si el paciente es alérgico al latex (para
sustituir el material que esté hecho con este compuesto) y si tiene alguna
infeccion que requiera desinfectar el quir6fano una vez finalizada la in-
tervencion. Normalmente, estas intervenciones se ponen en ultimo lugar
en el orden del dia.

Ademds, hay que tener en cuenta que en un mismo acto quirdrgico
se pueden realizar varias intervenciones, incluso de varios departamen-
tos. Puede ser el caso de una mastectomia realizada por el servicio de
cirugia general, seguida de una reconstruccién mamaria realizada por
cirugia plastica. En este caso hay que tener en cuenta las necesidades de
los dos departamentos, establecer la duracion de cada una de ellas, si
pueden llegar a ser coincidentes u otros.

La programacion diaria del quiréfano se hace con todos estos datos.
Por ejemplo, si se ha indicado que se necesita una torre especial y solo
se dispone de una, cuando estan previstas dos cirugias deberian progra-
marse en el mismo quiréfano para evitar el traslado de la torre de uno a
otro.

Una vez realizada la programacion de cada dia del quiréfano es
responsabilidad de su gestor que el equipo quirtrgico disponga de todo
el material necesario para la intervencion. Hay que tener en cuenta que
el recurso quir6fano, con todo lo que conlleva (cirujanos, anestesistas,
equipos, material, enfermeras, auxiliares y otros) es de los mas caros del
hospital. Las cancelaciones o retrasos de las cirugias implican un alto
sobrecoste en cualquier hospital.

De la misma forma, antes de iniciarse la intervencion, el anestesista
debera programar su trabajo en relacion con esta:

* Técnica anestésica a emplear.
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* Alertas por posibles problemas durante la induccién de la anes-
tesia (por ejemplo, riesgo de regurgitacion, tensiones elevadas,
via aérea con problemas u otros).

e Vias a utilizar durante la intervencion.

Las intervenciones en quiréfano tienen un flujo de estados propio,
motivo por el cual se han desarrollado aplicaciones propias entre las
cuales, segin las necesidades de cada hospital, se pueden encontrar:

* Recepcion del paciente, momento en que debe comprobarse la
identidad del paciente y si tiene los consentimientos firmados,
tanto de la intervencion como de la anestesia. Se hace la ultima
comprobacion acerca de las condiciones del paciente: si no ha
tomado medicamentos que contraindiquen la cirugia, si su esta-
do fisico es bueno (ausencia de fiebre, infeccion de vias respi-
ratorias u otros) o si no se le ha practicado otro procedimiento
incompatible con la cirugia. Luego de este procedimiento, se le
pasa a la sala de inducciéon de anestesia.

* Paciente en quiréfano.
¢ Inicio de anestesia.
¢ Anestesia suficiente.

* Tnicio preparacion del paciente (posicion, perneras, marcado de
la zona a operar y otros).

* Fin de preparacion del paciente, momento en el que se realiza
la pausa de quirofano donde el personal implicado en la in-
tervencion comprueba que todo estd correcto: paciente, lugar
anatémico, procedimiento a realizar y la profilaxis antibiética ad-
ministrada, entre otros.

* Primera incision.

¢ Inicio de sutura.

e Fin de sutura.

* Preparacion para traslado.

e Salida del bloque quirdrgico, momento en que el destino del
paciente puede ser la unidad de recuperacién postanestésica o,
directamente, la unidad de cuidados intensivos.

La aplicacion de gestion de quiréfano debe contemplar la introduc-
cion de la informacion médica necesaria en cada uno de los pasos a dar.
Asimismo, se debe poder monitorizar al paciente, administrar medica-
mentos o solicitar unidades de hemoderivados, entre otros. Por dltimo, y
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ojald antes de que el paciente abandone el bloque quirtrgico, el cirujano
debe completar la hoja operatoria donde se detalla la intervencion reali-
zada, las incidencias y los diagnosticos pre y postoperatorios, entre otros.

Explotacion de la informacion

Para gobernar el hospital, la gerencia debe contar con herramientas que
le faciliten la toma de decisiones tanto estratégicas como operativas. De
los procesos descritos anteriormente se puede extraer informacion de ac-
tividad, que es parte de la informacién con la que debe contar un cuadro
de mandos del hospital. Para tener una vision completa del hospital, esto
debe complementarse con informacion econémica y médica.

Es conveniente que toda esta informacion esté almacenada en un
almacén de datos (data warehouse) y pueda visualizarse por medio de
herramientas de BI (business intelligence). Cada hospital debe definir los
indicadores que crea necesarios segin lo que se desee controlar. Aqui se
mencionaran algunos de los mas habituales.

Por ejemplo, en el caso de la actividad de consultas, los indicadores
pueden ser:

* Procesos nuevos abiertos a pacientes que generalmente corres-
ponden a consultas de nuevas patologias.

¢ Consultas de revision.
¢ Interconsultas.

* Pruebas diagnosticas por especialidad. Para tener comparativas
validas suele ser necesario agrupar las pruebas por tipos, ya que
son de naturaleza distinta en cuanto a consumo de recursos,
duracion y otros. Por ejemplo, en radiologia las pruebas pueden
agruparse en resonancias, TAC, radiologia convencional, radiolo-
gia intervencionista y ecografias; en endoscopias se pueden cla-
sificar en colonoscopias y derivados, como ileoscopias o anusco-
pias, y gastroscopias y derivados.

* Procedimientos terapéuticos como litotricias y radioterapia, en
sus variantes de radioterapia modulada, braquiterapia, radiotera-
pia intraoperatoria o sesiones de quimioterapia, entre otros.

* Consultas anuladas divididas por causa de anulacion. Entre ellos

puede estar la incomparecencia del paciente, causas médicas,
problemas del hospital y otros.
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Tiempos medios de espera de pacientes en consulta.

Aprovechamiento de los recursos; es decir, cuantas prestaciones
se han realizado frente a las que tedricamente se podrian haber
realizado.

Un indicador interesante se puede obtener del calculo de la pri-
mera cita posible y cuindo se otorga efectivamente, con sus res-
tricciones correspondientes. Esto da una idea de la flexibilidad
de la configuracion de la agenda.

Como indicadores de quir6éfano se suelen utilizar:

Ne° total de actos quirdrgicos. Como se ha mencionado ante-
riormente, un acto quirtrgico puede estar compuesto por varias
intervenciones, incluso de varios departamentos.

Horas de actos quirdrgicos.
N° de intervenciones, diferenciandolas en intervenciones con

anestesia general y local.

Intervenciones suspendidas divididas en causas: por problemas
médicos (toma de medicamentos que contraindiquen la cirugia
o paciente enfermo) o administrativos (inexistencia de camas en
UCI para el postoperatorio, falta de los consentimientos informa-
dos y otros).

Ocupacion media de los quiréfanos.

Como indicadores de hospitalizacion se utilizan:

N° de ingresos.

N° de estancias, definida una estancia como un dia de un pacien-
te ingresado. En este caso es necesario separar la hospitalizacion
normal de la hospitalizacion en plantas especiales como UCI,
unidad coronaria, nidos o psiquiatria, entre otros.

N° de altas, aun cuando esta informacién no es de tanta utilidad
como las anteriores.

Ocupacion media del hospital, que alude al nimero medio de
pacientes efectivamente hospitalizados entre el nimero de pa-
cientes que podrian haber sido hospitalizados. Este dato también
es conveniente distinguirlo por tipo de planta.

N° estancias de pacientes ectopicos, que son aquellos ingresados
fuera de su planta de hospitalizacion.
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Como indicadores de urgencias se pueden utilizar:

* N° total de pacientes atendidos, a lo cual se puede agregar la
medicion segun dias de la semana, franjas horarias y gravedad
(indice de triaje).

* Espera media de los pacientes antes de ser atendidos, también
por niveles de triaje.

En lo que constituye el cuadro de mandos de la gerencia, la direc-
cion del hospital deberd seleccionar los indicadores oportunos y dara
informacion general del hospital, incluso con alertas cuando un depar-
tamento varie mas de lo previsto alguno de sus datos, entre otros aspec-
tos. Lo mas importante es que siempre debera tener la posibilidad de
profundizar en los datos a nivel de departamento, profesionales médicos
y otros. De la misma forma, cada director de servicio debera tener su
propio cuadro de mandos departamental con la posibilidad de desglosar
la informacién a nivel de médico, cuando sea posible hacerlo.
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Capitulo II

La historia clinica electronica

Ferndn Gonzdlez Bernaldo de Quirés
Daniel Luna

Resumen

Las historias clinicas son una herramienta vital para el quehacer de cual-
quier profesional de la salud, tanto a nivel asistencial como docente,
de investigacion o de gestion. Actualmente, se encuentran en su gran
mayoria en papel y por ende tienen multiples desventajas. Las historias
clinicas electronicas presentan potenciales beneficios mas alla de cubrir
las carencias de su correlato en papel. Sin embargo, a pesar de dichas
ventajas, aun persisten obstaculos y controversias en relacion con ellas.
La continuidad de la informacion en todos los puntos de cuidado asis-
tencial y los sistemas de soporte para la toma de decisiones son parte de
las caracteristicas mas deseables de este tipo de aplicativos.

Los aspectos relacionados con la identificacion de personas, intero-
perabilidad, uso de estindares, representacion de la informacion clinica,
usabilidad, seguridad, privacidad, confidencialidad y manejo del cambio
son prerrequisitos claves a tener en cuenta para abordar la implemen-
tacion de este tipo de sistemas y serdn analizados en profundidad a lo
largo de los diferentes capitulos del libro.
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¢Qué es y para qué sirve una historia clinica?

Durante el proceso de atencion sanitaria, independientemente de quién
la realice y donde se preste dicho servicio, se genera informacioén que
suele ser almacenada en un repositorio denominado historia clinica. Con
frecuencia, dicha denominacién se utiliza de forma intercambiable con
diferentes términos tales como ficha clinica, registro médico, expediente
clinico, expediente médico o prontuario médico. Todos estos términos
son utilizados para referirse al conjunto de documentos que contienen
los datos, valoraciones e informaciones de cualquier indole sobre la si-
tuacion y la evolucion clinica de un paciente a lo largo del proceso asis-
tencial. La historia clinica esta constituida por documentos, tanto escritos
como graficos, que hacen referencia a los episodios de salud y enferme-
dad de esa persona y a la actividad sanitaria que se genera con motivo
de esos episodios (Carnicero, 2003).

Evolucion histérica de la historia clinica

Diferentes instancias en la historia de la humanidad han signado
etapas en el desarrollo de modelos de historia clinica. Desde sus orige-
nes, hace mas de 2.500 anos, el estilo hipocratico se basaba en el registro
de las vivencias de los enfermos. El médico registraba el curso clinico de
la enfermedad por medio de las observaciones de los sintomas de los pa-
cientes. Posteriormente, y durante siglos, el médico baso sus registros en
lo que sus sentidos podian percibir y esto constituyo el centro del pro-
ceso de documentacion. Con el descubrimiento de nuevos instrumentos
de exploracion y mediante la amplificacion de los sentidos, el enfoque
del registro en ese entonces cambié de las observaciones del pacien-
te a las observaciones del médico. Con la aparicion de los examenes
complementarios (examenes de laboratorio, diagndstico por imagenes
u otros) se gener6 una diversidad de fuentes desde donde se aportaban
datos a los registros médicos. Recién a principios del siglo XX se cre6
una historia clinica por paciente (Siegler, 2010) y no fue sino hasta fines
de 1960 que se ide6 una nueva manera de estructurar la informacién por
medio de la creacion de una lista de problemas y el ordenamiento de las
evoluciones en el contexto de un problema especifico (Weed, 1968). La
orientacion a problemas fue uno de los cambios estructurales del regis-
tro médico en su evolucion histérica y originalmente fue concebida para
posibilitar su informatizacion.

Actualmente, la mayoria de los registros médicos estin orientados
a las fuentes que generan la informacion (notas de evolucion, eximenes
complementarios, indicaciones médicas, lista de problemas y otros) y un
ordenamiento cronolégico para cada una de ellas (Luna y otros, 2002).
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Funciones de la historia clinica

Las principales funciones que deben cumplir las historias clinicas
pueden encontrarse en los siguientes cinco dominios (Carnicero, 2003):

* Asistencial: es la principal en cualquier registro médico. La histo-
ria clinica es el repositorio donde se almacena la informacion del
paciente (se registra todo lo actuado por el equipo de salud) con
el fin de asegurar la continuidad en su proceso de atencion.

* Docente: sirve como fuente de informacion para el aprendizaje de
casos clinicos cuando refleja adecuadamente el proceso asistencial.

e Investigacion: tanto clinica como epidemiologica, ya que es una
importante fuente de datos para la elaboracion de anilisis y es-
tudios retrospectivos tanto a nivel individual como poblacional.

* Gestion: tanto clinica como administrativa, pues sirve como so-
porte para la facturacion de actos médicos y su manejo adminis-
trativo. También es util en la evaluacion y administracion de los
recursos sanitarios y la calidad de servicios brindados.

* Legal: como constancia de la conducta y diligencia de la asisten-
cia prestada.

Problematica asociada con las historias clinicas

El soporte tradicional de las historias clinicas fue siempre el papel.
Dicho formato de almacenamiento trae aparejado algunos problemas en
relacion con la disponibilidad y accesibilidad, formato y contenido (Dick
y Steen, 1991; Hersh, 1995; Powsner, Wyatt y Wright, 1998).

Con relaciéon a la disponibilidad y accesibilidad, se puede men-
cionar que un problema importante es la falta de integracion entre los
diferentes niveles de atencion (ambulatorio, emergencias, internacion,
seguimiento domiciliario, cuidados cronicos en hospicios), lo que gene-
ra que las historias clinicas estén disponibles en un solo lugar a la vez,
disminuyendo su accesibilidad y aumentando su fragmentacion y dupli-
cacion. Debido a que se necesita dar accesibilidad a otros profesionales
actuantes, es habitual que la confidencialidad no pueda garantizarse.

Respecto al formato, se observa que las historias clinicas en pa-
pel suelen encontrarse poco estructuradas (es comin que sean muy
personales) y con falta de organizacién y uniformidad. El papel au-
menta la probabilidad de extravio de partes de la historia clinica, asi
como el archivado parcial o erréneo. Se deterioran con el tiempo y
consumen mucho espacio fisico y recursos para su almacenamiento
y manipulacion.
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Por dltimo, en lo que concierne al contenido, los documentos ma-
nuscritos son frecuentemente ilegibles e incompletos y la informacion
puede ser alterada. Pacientes cronicamente enfermos pueden acumular
cantidades inmanejables de papel a través del tiempo y la recuperacion
de la informacion es una tarea manual muy costosa.

Cambiando el formato de almacenamiento

Con la aparicion de las computadoras en 1960 se gener6 una nueva
forma de almacenar, recuperar y visualizar la informacion contenida en
el registro médico, cambiando su naturaleza fisica a formato electronico.
Las historias clinicas electronicas (HCE) también tienen una evolucion
histérica en forma paralela a la de su correlato en papel. En sus inicios
estuvieron circunscriptas a ambientes académicos y experimentales con
un modelo de informacion centrado en dar soporte a los procesos ad-
ministrativos. De la mano del avance tecnolégico y la aparicion de las
computadoras personales, el foco del desarrollo se centré en areas clini-
cas y de exdmenes complementarios (también llamadas auxiliares o de-
partamentales) pero sin integracion entre ellas, actuando cada una como
silos de informacion. Debido a la necesidad de integrar la informacion
generada por los sistemas departamentales surgi6 la necesidad de comu-
nicar estos sistemas entre si mediante el uso de un repositorio de datos
clinico (Clinical Data Repository o CDR) comun, llevando a la creacion
de sistemas de informacion clinicos basados en componentes. Una de las
premisas de estos nuevos sistemas fue respetar los procesos asistenciales
y tener al acto médico como eje central de su modelo de informacion.
Desde entonces y hasta hoy, la descentralizacion de la atencion médica
en redes asistenciales generé nuevamente la necesidad de conectar mul-
tiples sistemas, mas alla de los muros de una institucion, que posibiliten
la fluida comunicacion de la informacion clinica.

¢Qué es y para qué sirve una historia clinica electrénica?

Existen muchos términos relacionados con el concepto de historia clini-
ca electrénica entre los que figuran registro médico electronico, registro
médico computarizado y ficha clinica electrénica (Hayrinen, Saranto y
Nykanen, 2008). Si bien todos ellos son utilizados indistintamente, se
pueden encontrar algunos reportes que diferencian al registro médico
electréonico (Electronic Medical Record o EMR) del registro de salud elec-
tronico (Electronic Health Record o EHR), en donde se plantea que el
primero es el que estd circunscrito a una sola instituciéon y el segundo
integra toda la informacion de un paciente mas alld de una sola institu-
cion (Marietti, 1998).
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Definicién

En un reporte sobre HCE presentado por el Institute of Medicine
(IOM) de los Estados Unidos (Dick y Steen, 1991) en los anos noventa,
la HCE se definia como: “...aquella que reside en un sistema electronico
especificamente disefiado para recolectar, almacenar, manipular y dar
soporte a los usuarios en cuanto a proveer accesibilidad a datos seguros
y completos, alertas, recordatorios y sistemas clinicos de soporte para la
toma de decisiones, brindando informacion clinica importante para el
cuidado de los pacientes...”.

En una revision realizada a dicho reporte (Dick, Steen y Detmer
1997) el IOM ampli6 la definicion de HCE a:

* Coleccion longitudinal de informacion electrénica sobre la salud
de las personas donde la informacién sobre salud es definida
como informacion pertinente a la salud de un individuo, o la
informacion de los cuidados de salud provistos a un individuo,
por medio de cualquier miembro del equipo de salud.

* Tiene la posibilidad de dar acceso electronico inmediato a la
informacion de salud personal o poblacional solo a los usuarios
autorizados.

* Provee las bases de conocimiento y sistemas de soporte para la
toma de decisiones que mejoren la calidad, seguridad y eficien-
cia de la atencién de los pacientes.

* Tiene el objetivo primordial de dar soporte para la eficiencia de
los procesos de cuidados de salud.

Esta ultima definicion confirma que la HCE es mucho mads que
computarizar la historia clinica. Representa un conjunto de sistemas que
deben estar altamente integrados y que requieren una significativa in-
version de tiempo, dinero, cambio de procesos y reingenieria del factor
humano.

Funcionalidades clave

Continuando con los reportes del IOM, a principios de 2000 se
publicé otro que ponia de manifiesto la problemadtica asociada a los
errores médicos (Kohn, Corrigan y Donaldson, 2000) y que, para lograr
una mejora significativa en la seguridad de los pacientes y calidad de
atencion, la comunidad médica debia implementar sistemas de informa-
cion aplicados al quehacer asistencial, tales como la HCE (Institute of
Medicine, 2001).
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Posteriormente, para reforzar el progresivo desarrollo de estos siste-
mas, el IOM publicé un nuevo reporte con énfasis en ocho funcionalida-
des clave que una HCE debia cumplir con el fin de mejorar la seguridad
del paciente, lograr una prestacion de servicios eficaz, facilitar la gestion
de enfermedades cronicas y mejorar la eficiencia (Tang, 2003). Dichas
funcionalidades contemplan:

= 80

Gestion de la informacion de salud. Una HCE debe contener
informacion sobre los problemas actuales del paciente y sus an-
tecedentes, sus medicaciones, alergias y gestion de los contactos
que tuvo con el centro asistencial. Esto incluye las evoluciones
clinicas en texto narrativo (del médico, enfermero, técnico) o
a través de plantillas estructuradas. Para que los miembros del
equipo de salud puedan tomar decisiones basadas en la mejor
evidencia se necesita una gran cantidad de datos exactos.

Manejo de resultados. Se refiere a la representacion de los resul-
tados de laboratorio y otros examenes complementarios como
imdgenes, anatomia patoldgica y otros. En el nivel de atencion
de internacion, en general los reportes y resultados son enviados
directamente desde los diferentes servicios y/o departamentos.
En el nivel ambulatorio, datos similares son enviados desde pro-
veedores internos y externos al propio centro asistencial. Un ac-
ceso rapido a la informacion sobre exdmenes complementarios
ahorra tiempo y dinero, evita la redundancia y mejora la coordi-
nacion del cuidado de la salud.

Manejo de 6rdenes médicas. El ingreso de ordenes, ya sean pe-
didos de estudios de laboratorio u otros servicios auxiliares, o el
ingreso de medicacion a través de sistemas de ingreso de 6rde-
nes, es el primer eslabon para que una HCE deje de ser un siste-
ma pasivo y pase a tener un rol activo en la salud del paciente. El
sistema puede contener una base de conocimiento que permita
gestionar mas eficientemente la informacion e interactuar con el
profesional para colaborar con sus decisiones.

Sistemas de soporte para la toma de decisiones. Inicialmente,
los sistemas de soporte estuvieron en relacion directa con los
sistemas de manejos de 6rdenes, apoyando al diagnoéstico o al
tratamiento a través de alertas o recordatorios sobre potenciales
interacciones o problemas. Su utilidad se ha ido ampliando y hoy
tienen una amplia variedad de funciones.

Sistemas de comunicacion electronica y conectividad. Para recibir
informacion de servicios auxiliares externos y de otros sistemas,
la HCE debe permitir comunicarse a través de una mensajeria
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estandar y una terminologia consensuada. A su vez, los sistemas
de HCE deben permitir la comunicacion con otros colegas y con
aplicaciones utilizadas por el paciente (véase historia clinica per-
sonal de salud, mas adelante).

* Soporte al paciente. La mayoria de las HCE proveen medios de
salida para enviar informacion al paciente sobre condiciones de
salud, estudios diagnosticos o tratamientos. Esta informacion me-
jora la relacion médico-paciente y la educacion de este ultimo.

* Procesos administrativos. Dependiendo del nivel de atencion, la
HCE puede estar intimamente ligada a los procesos administra-
tivos mediante la programacion electronica de visitas, el envio
electronico de cobro de prestaciones, la verificacion de la elegi-
bilidad, los mensajes automatizados de renovacion de recetas de
farmacos, el empadronamiento automatico de pacientes para la
investigacion y la inteligencia artificial.

* Sistema de reportes y de salud publica. Las nuevas HCE permi-
ten el reporte a bases de datos nacionales de forma automatica.
Otros sistemas pueden permitir el enrolamiento de pacientes en
ensayos clinicos, entregando al paciente informacién sobre como
seguir un protocolo.

* Emision de informes médicos, de alta y de consulta, entre otros.
De la misma manera que debe brindar soporte para el manejo de
ordenes médicas y resultados, debe posibilitar las multiples for-
mas de visualizar la informacion y agregar datos para diferentes
informes asistenciales.

Existen otros dos reportes interesantes a tener en cuenta sobre las
caracteristicas y funcionalidades de las HCE:

* El primero es el emitido por la Health Information Management
System Society (HIMSS) que provee una clara definicion, atribu-
tos y requerimientos esenciales de una HCE (Handler y otros,
2003).

* El segundo corresponde al Electronic Health Record System
Functional Model (EHR-S FM) propuesto por la organizacion
Health Level 7 (HL7) que provee un listado exhaustivo de funcio-
nes que pueden estar presentes en un sistema de HCE (Dickin-
son, Fischetti y Heard, 2004). El listado esta organizado con base
en la perspectiva de los usuarios (profesionales de la salud) y a
través de la creacion de Perfiles Funcionales (PF). El EHR-S FM
permite una descripcion estandarizada de las funciones por nivel
de atencion (internacion, ambulatorio, emergencia), por usuario
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y por dominio, entre otros. Los PF posibilitan crear un perfil de
funcionalidades del EHR-S FM para un objetivo concreto y deci-
dir, con base en dicho perfil, qué funcionalidades debe brindar.

Diferentes niveles, diferentes necesidades

Una HCE es un sistema de informaciéon que puede ser implemen-
tado de una gran variedad de formas, teniendo en cuenta su estructura,
proposito, datos y uso (Hayrinen, Saranto y Nykanen, 2008). Tanto las
funcionalidades como los componentes a integrar varian si se trata de:

* Una HCE para un consultorio particular de un profesional en el
ambito ambulatorio.

* Una HCE en una instituciéon que cubre todos o algunos de los
niveles de atencion (ambulatorio, emergencias, internacion gene-
ral, internacién domiciliaria y tercer nivel).

* Una HCE que integre la informacion de multiples instituciones y
diferentes niveles, donde la necesidad de estandarizacion y pro-
tocolos de comunicacion aumentan la complejidad del proyecto.

Los sistemas de informacién clinicos modernos estin compuestos
por multiples componentes y el verdadero desafio reside en lograr una
adecuada articulacion de cada uno de ellos. Cada uno de estos compo-
nentes sera abordado en otros capitulos de este libro. En el diagrama
I1.1 puede observarse la relacion entre ellos.

La HCE esta pensada como la interfaz que utilizan los miembros del
equipo de salud para registrar su quehacer asistencial. Debe ser el lugar
primario para la carga de toda la informacion clinica. Estd compuesta por
diferentes interfaces de carga respetando las necesidades de registro del
ambito ambulatorio (registro longitudinal que almacena contactos) y el
resto de los dmbitos de atencion que poseen una estructura episodica de
atencion (periodos de tiempo con inicio y finalizacién clara). La columna
vertebral de ambos tipos de registro es la lista de problemas que actia
como integrador de la carga mérbida del paciente (Luna y otros, 2006).
El resto de los médulos contienen los aspectos basicos del registro en las
notas de evolucion, interconsultas, prescripciones de firmacos y exdme-
nes complementarios, visualizacion de resultados y un ingreso estructu-
rado por especialidades y patologias. En el registro episédico se agregan
modulos de carga especiales como los partes anestésicos, quirdrgicos, de
enfermeria y otros.
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= Diagrama II.1 =
La HCE y su relacion con los componentes de un sistema de informacion clinico
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Fuente: Elaboracion propia.

La informacion se almacena en el CDR, que tiene bases espejadas
con informacion de-identificada (que asegura la privacidad y confiden-
cialidad de los datos) para posibilitar el andlisis secundario de la infor-
macion (base para investigacion e inteligencia de negocios). En este
CDR también se almacenan los documentos clinicos enviados por el
componente de servicios departamentales (examenes complementarios
y archivos multimedia entre otros).

En los ultimos anos el enfoque sobre la HCE estd cambiando a la
denominada historia clinica personal de salud (Tang y otros, 2006), la
que se considera: “...un registro electronico de informacion relacionada
con la salud de un individuo que se ajusta a los estandares de interopera-
bilidad reconocidos y que se puede extraer de multiples fuentes mientras
sea manejada, compartida y controlada por el individuo...”.

Bajo este concepto no solo se plantea dar acceso a los pacientes a
parte de su historia clinica, sino que se propone la creacién de un portal
de salud donde la informacion de todos los componentes del sistema
de informacion se muestra desde la perspectiva y necesidades del pa-
ciente. Es asi, por ejemplo, que se entregard informacion atinente a los
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miembros del equipo de salud que lo atienden, la posibilidad de ver las
citas otorgadas y solicitar el agendamiento de consultas y practicas. El
repositorio de datos clinicos mostrara informacion seleccionada de exa-
menes complementarios asi como la lista de problemas y permitird una
fluida comunicacion con los profesionales que lo asisten. Los sistemas de
soporte para la toma de decisiones deberian administrar recursos para
el acceso a las fuentes de informacion preseleccionados segin la carga
morbida del paciente, asi como los recordatorios y alarmas relacionadas
con su autocuidado. Ademads, se necesita utilizar estindares para inter-
comunicar multiples fuentes de informacion que luego se almacenan en
forma integrada.

Barreras para la adopcion

A pesar del gran interés suscitado y las expectativas puestas en las HCE
a nivel mundial, su tasa global de adopcion sigue siendo baja (Arnold,
Wagner y Hyatt, 2008), lo que pone de manifiesto algunas persistentes
barreras para su adopcion (Carnicero y Rojas, 2010). Una revision siste-
matica de la literatura que investigé dichas barreras, desde la perspectiva
de los médicos, propone la siguiente taxonomia de aspectos relaciona-
dos para su abordaje (Boonstra y Broekhuis, 2010):

* Financieros: altos costos asociados a la inversion inicial, altos
costos de mantenimiento, incertidumbre sobre el retorno de la
inversion y falta de fuentes de financiamiento.

* Técnicos: falta de infraestructura informatica adecuada (hard-
ware, software y comunicaciones); insuficientes habilidades
informaticas de los médicos o auxiliares; falta de capacitaciéon
y soporte; complejidad, limitaciones, obsolescencia e insufi-
cientes opciones de personalizacion de los sistemas. La confia-
bilidad y alta disponibilidad son aspectos relevantes a tener en
cuenta. Problemas asociados con la interoperabilidad e inter-
conexion con otros sistemas también constituyen una barrera
importante.

* Tiempo: la seleccion, adquisicion e implementacion del siste-
ma consume mucho tiempo. También se requiere tiempo para
capacitar con relacion a su uso, para ingresar los datos y para
transcribir la informacion historica contenida en historias clinicas
de papel.

* Psicolégicos: escepticismo y percepciones negativas con respec-
to a la HCE, necesidad de control de los cambios por parte de
los profesionales y su percibida pérdida de autonomia.
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* Sociales: incertidumbre sobre las empresas comercializadoras de
los productos de HCE, falta de cooperacion de todos los miem-
bros del equipo de salud y la interferencia en la relacion médico-
paciente.

* Legales: aspectos relacionados con la privacidad y seguridad de
la informacion.

* Organizacionales: el tamafio y el tipo de organizacion inciden.
Los médicos que trabajan en organizaciones de mayor tamafo
adoptan mas las HCE y se observan mayores tasas de adopcion
en redes sanitarias que en consultorios individuales.

* Manejo del cambio: inadecuada transicion en la cultura organiza-
cional al migrar hacia la HCE, falta de incentivos, participacion y
de liderazgo.

Requisitos necesarios

Considerando las barreras mencionadas, a continuacion se presentaran
algunos de los requisitos indispensables a tener en cuenta para el dise-
fio, desarrollo e implantacion de una HCE, con lo cual dichas barreras
pueden ser evitadas.

La identificaciéon univoca de individuos

Tanto a nivel local como nacional, la mayor dificultad para integrar
la informacion clinica de una persona reside en el mecanismo de iden-
tificacion univoca de esta (Carnicero, 2003). El foco del problema ya no
estd en la obtencion de un identificador universal, sino que ha migrado
a servicios de identificacion que contemplen tanto el proceso de acredi-
tacion de identidad como la correlacion de mdltiples padrones de indivi-
duos y una permanente auditoria que asegure la calidad de los datos en
el maestro Gnico de pacientes (Garfi y otros, 2002).

Integracion con otros sistemas

Se define como interoperabilidad a la habilidad de dos o mas sis-
temas (o componentes de estos) para intercambiar y usar la informacion
que ha sido enviada (IEEE, 1990). La HCE no debe ser entendida como
una isla. Requiere informacion de otros sistemas (de la institucion o fue-
ra de ella), por lo que es necesario desarrollarla teniendo en cuenta la
posibilidad de intercambio electrénico de datos entre ellos. Esto puede
lograrse mediante la creacién de interfaces dedicadas para cada caso,
algo util cuando son pocos los sistemas a interrelacionar pero dificil de
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lograr y muy costoso cuando aumenta la cantidad de sistemas a integrar.
Existen diferentes niveles de interoperabilidad (Bisbal y Berry, 2011) e
idealmente se logra mediante el uso de estindares (Hammond, 2007).
Ambos aspectos (interoperabilidad y estindares) serin abordados en
profundidad en otros capitulos de este manual.

Estandares

La necesidad de estandares en sus diferentes aspectos es un tema
que lleva muchos afios y una de las barreras mis reconocidas para la
difusion y adopcion de las HCE (McDonald, 1997). En el desarrollo e
implementacion de las HCE existe una gran cantidad de estindares a
utilizar, entre los que se puede citar aquellos orientados al intercambio
de datos y mensajeria electronica, de terminologia, de documentos, con-
ceptuales, de aplicaciones vy, por dltimo, de arquitectura (Kim, 2005).

La adecuada representacion de la informacion clinica

Se debe tener en cuenta que los miembros del equipo de salud
estan habituados a registrar su actividad asistencial mediante texto na-
rrativo. Esta forma de registro mantiene gran cantidad de informacion
contextual necesaria para la comunicacion con sus pares y asegurar un
correcto proceso diagnostico y terapéutico. Sin embargo, la informacion
descripta en texto narrativo puede ser ambigua, ya que varios conceptos
pueden estar representados por un mismo término (polisemia) o un mis-
mo concepto representado por varios términos (sinonimia). Lo antedicho
suele representar un problema importante para las computadoras. La
codificacion (accion de ponerle un codigo a algo) de ese texto narrativo
se presenta como una de las soluciones. Otra soluciéon para disminuir la
ambigtiedad es obligar el ingreso estructurado de informacioén, lo que
permite su rapida utilizacion por los sistemas de informacion necesarios
para alimentar los sistemas de soporte para la toma de decisiones y para
el analisis posterior de datos agregados. Sin embargo, la codificacion
primaria y el ingreso estructurado no son siempre bien recibidos por los
profesionales.

Mantener dicho texto narrativo en la HCE es esencial para la inter-
pretacion de la informacion, siendo necesario registrar tanto la informa-
cion objetiva como la interpretacion que se hace de ella y asi poderla
conservar y transmitir. Limitar este tipo de documentacion clinica es mal
tolerado por los profesionales, ya que repercute negativamente en el
ejercicio clinico. La utilizacion de terminologias de interfaz (también lla-
madas de usuario) es una de las soluciones propuestas para mitigar este
problema (Rosenbloom y otros, 2006). Disponer de servicios terminol6-
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gicos centralizados posibilita el logro de un adecuado equilibrio entre la
libertad de los textos narrativos y los beneficios del ingreso estructurado
de datos tanto a nivel institucional (Gambarte y otros, 2007; Lopez Osor-
nio y otros, 2007) como interinstitucional (Luna y otros, 2010).

Aspectos relacionados con la usabilidad

Los topicos referidos con la usabilidad y el disefio de las interac-
ciones humano-computadora correlacionan directamente con la acepta-
cion y el uso de las HCE por parte de sus usuarios (Rose y otros, 2005).
Una ergonomia adecuada de los aplicativos es uno de los aspectos mas
importantes a tener en cuenta para dar soporte a un proceso de docu-
mentacion clinica efectivo, eficiente y facilitador del trabajo cotidiano
(Armijo, McDonnell y Werner, 2009).

Aspectos legales

Debido a que las tecnologias relacionadas con las HCE son relativa-
mente nuevas, en los diferentes paises en donde se implementan todavia
se estan discutiendo y debatiendo muchos aspectos legales (Haugen,
Tegen y Warner, 2011). Sin embargo, existen varios paises en los cuales
esta problematica ya esta resuelta, por ejemplo Espana, donde el soporte
electrénico tiene la misma validez legal que el tradicional en papel (Car-
nicero, 2003). El reconocimiento del valor probatorio de los documentos
electronicos es un requisito indispensable para la implementacion de
HCE (Steward, 2005).

Sequridad, privacidad y confidencialidad

Los aspectos relacionados con la privacidad de los datos de los
pacientes constituyen un aspecto muy importante a tener en cuenta (Ba-
rrows y Clayton, 1996). Los profesionales dudan de la seguridad de la
HCE para almacenar la informacion y plantean reparos ante la posibili-
dad de accesos no autorizados, preocupandose del tema ain mas que
los mismos pacientes (Simon, 2007). Incluso entre los médicos que usan
una HCE, la mayoria cree que existen mayores riesgos atinentes a la se-
guridad y confidencialidad en el formato electronico que en la historia
clinica en papel (Loomis y otros, 2002). Sin embargo, cabe sefalar que
hasta las implementaciones mas basicas de HCE son mas seguras que
los actuales archivos fisicos de registros en papel, asi como la imple-
mentacion de perfiles de acceso que aseguran limitaciones al acceso de
la informacién contenida en la HCE. Es necesario tomar las medidas ne-
cesarias para asegurar una adecuada division de entornos de desarrollo,
testeo y produccion de sistemas, otorgamiento de perfiles de usuario y
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accesos, asi como el registro sistematico del quehacer de los usuarios en
el sistema que posibilita su trazabilidad, algo imposible de lograr en los
tradicionales registros en papel.

De ser posible, debe lograrse la implementacién de firma electro-
nica/digital (mediante estindares de encriptacion asimétrica por llaves
publicas y privadas) de los documentos contenidos en las HCE (Blobel,
2007), aspectos que seran abordados en detalle en otro capitulo del
manual.

Manejo del cambio

Este es uno de los aspectos mis relevantes a tener en cuenta para
la implementacion de la HCE (Carnicero y Rojas, 2010). La resistencia al
cambio que presentan los miembros del equipo de salud es una cons-
tante en todos los procesos de informatizacion del registro clinico en las
instituciones (Lorenzi y Riley, 2000). Entender estas implementaciones
desde un punto de vista socio-técnico ayudara a considerar el compro-
miso de los referentes de todos las areas involucradas en el proceso
asistencial (Berg, 2001). La creacion de un equipo multidisciplinario para
la definicion de los alcances y la planificacion de las tareas relacionadas
con el diseno o eventual seleccion de una HCE es un factor primordial
para lograr una implementacion exitosa (Souther, 2001).

Manejo de la transicion

Debe tenerse en cuenta la problematica asociada al periodo com-
prendido desde que se deja la historia clinica en papel y se comienza a
usar la electronica. Las inconsistencias entre la informacion contenida en
los registros médicos en papel y los electronicos pueden llevar a proble-
mas significativos para los miembros del equipo de salud en su practica
diaria (Stausberg y otros, 2003). Ademas, deberia evitarse la denominada
paradoja del papel, en donde luego de la informatizacion no se logra
reducir el uso de papel en la organizacion sino que, por el contrario, a
veces aumenta (Sands y otros, 1998).

Pérdida de productividad

Al menos al inicio de las implementaciones es de esperar una sen-
sacion de pérdida de productividad por parte de los profesionales. Las
HCE impactan en el tiempo de documentacion (Poissant y otros, 2005).
De la misma manera, con solo brindar acceso a informacién clinica cen-
tralizada de los diferentes niveles de atencion (sin sistemas de soporte
para la toma de decisiones) ya se mejora la toma de decisiones durante
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el proceso asistencial. Esto es algo que, alcanzada la meseta de acostum-
bramiento de los cambios (alrededor de 6 meses), los médicos perciben
claramente.

Beneficios de las HCE

Una revision reciente de la literatura muestra que la aplicacion de tecno-
logias de la informacion conlleva beneficios a las organizaciones que las
implementan (Buntin y otros, 2011). En cuanto a las HCE en particular,
varios trabajos destacan los beneficios aparejados a la utilizacion de este
tipo de aplicaciones informdticas (Carnicero, 2003; Dick y Steen, 1991;
Hersh, 1995; Powsner, Wyatt y Wright, 1998; Sujansky, 1998; van Ginne-
ken, 2002). Dichos beneficios pueden ser agrupados seguin los siguientes
dominios:

Accesibilidad y disponibilidad

La historia clinica en papel es una entidad de usuario Unico que
solo puede ser vista por una persona en un solo lugar. La HCE puede ser
utilizada por mas de una persona a la vez y también se puede acceder a
ella desde distintas ubicaciones, lo que constituye uno de los beneficios
mas rapidamente valorados por los usuarios.

Multiples visualizaciones de los datos

Las HCE también tienen el potencial de ofrecer multiples visuali-
zaciones de la informacién, ya que los usuarios pueden preferir ver un
mismo dato en diferentes formatos de acuerdo con su necesidad. Una
buena HCE debe permitir configurar las visualizaciones de los datos de
distintas maneras y ofrecer estas opciones a los usuarios. Otra funcio-
nalidad util en la practica clinica es la visualizacién de tendencias. Estas
pueden generarse instantaneamente al graficarse tendencias de un valor
de laboratorio o un signo vital (como la presion arterial).

Comunicacién con otros profesionales

La HCE puede funcionar como un vehiculo para que los profesio-
nales se comuniquen entre si; y no solo entre los médicos sino también
entre otros miembros del equipo de salud. Muchos sistemas de HCE in-
cluyen aplicaciones similares al correo electronico o la mensajeria instan-
tinea, de modo que diferentes profesionales pueden mandar mensajes a
otros profesionales vinculados con la atencion de ese paciente.
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Comunicacién con los pacientes

Las HCE también pueden mejorar la comunicacion con los pacien-
tes. Como ya fue mencionado, la historia clinica personal de salud posee
la potencialidad de generar un canal de comunicacion entre el paciente
y el equipo de salud que lo asiste (Tang y otros, 2000).

Agregacion de datos

La HCE también tiene la funcionalidad de recopilar datos, permi-
tiendo crear resimenes y agrupaciones con ellos. Obviamente, para una
agregacion eficaz se requiere un minucioso control de calidad sobre el
dato y una correcta representacion del conocimiento médico (control
semantico). Su aplicacién permite la reutilizacion de la informacién al-
macenada para hacer gestion clinica, investigacion clinica o para realizar
reportes de salud publica, entre otros ejemplos.

Acceso a bases de conocimiento

Otro beneficio potencial de las HCE es el acceso a bases de co-
nocimiento de una manera contextual. Esto significa que la HCE puede
proporcionar el contexto con respecto a la informacion de los pacientes
y dar informacién util al usuario para la toma de decisiones desde dife-
rentes bases de conocimiento (Cimino y Del Fiol, 2007).

Integracion con el soporte para la toma de decisiones

El soporte para la toma de decisiones es realmente la razén de ser
de la HCE. Tiene por finalidad colaborar con el proceso asistencial entre-
gando soporte a los profesionales por medio de informacion contextual
actualizada y proponiéndoles alternativas a sus decisiones.

Estos sistemas computarizados de soporte para la toma de decisiones
clinicas son dificiles de lograr y estin poco desarrollados debido a la gran
complejidad inherente a su creacion e implementacion. Estin compues-
tos por un motor de reglas que utiliza informacion basada en el paciente
(originada en la HCE) e informacién basada en el conocimiento cientifico
(bases de conocimiento), con lo cual generan diferentes productos de sa-
lida tales como recordatorios, alarmas, sugerencias diagnosticas o terapéu-
ticas por medio de la informatizacion de guias de practica clinica y otros.
Estos sistemas tienen el fin dltimo de prevenir errores y mejorar la calidad
asistencial (Greenes, 2007). Una revision de la literatura sobre este tipo de
herramientas mostré evidencias claras sobre su beneficio en la conducta
de los profesionales y una incipiente evidencia sobre mejoras clinicas en
los pacientes (Chaudhry y otros, 2006). No obstante lo anterior, existen
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controversiales reportes (por el uso de datos secundarios) sobre su falta de
efectividad en algunos dominios (Romano y Stafford, 2011).

Costo-beneficio

Este es un tema claramente controversial y existe literatura que
aporta evidencia a favor y en contra. En buena parte, esta discusion se
debe a las diferentes perspectivas desde donde se analizan los retornos
de la inversién o ROI (el médico individual, las instituciones prestado-
ras de servicios, las aseguradoras, los gobiernos) y el tipo de sistema
sanitario predominante en cada pafs. Aun falta informacion pertinente
para hacer un calculo mas adecuado del ROI de las HCE; sin embargo,
una reciente revision sistemdtica denota un beneficio econémico en la
implementacion de HCE al menos a nivel organizacional, no regional o
nacional (Uslu y Stausberg, 2008).

Mejoras en la calidad de atencion

Un estudio reciente sobre la evidencia aportada por revisiones sis-
tematicas acerca del impacto de los sistemas de informacion en el ambito
de la salud muestra una mejora en la calidad de cuidado brindado con
este tipo de sistemas (Lau y otros, 2010). Asimismo, existen estudios que
informan mejoras en la eficiencia de los profesionales (Furukawa, 2011)
y un aumento en la adherencia a guias de practica clinica asociadas a la
HCE (Jamal, McKenzie y Clark, 2009).

Adopcion de HCE

A pesar del amplio consenso que existe sobre los beneficios de las HCE,
su tasa de adopcion es dispar en el mundo entero (Arnold, Wagner y
Hyatt, 2008). Se observan muy buenas tasas de adopcion en Australia,
Holanda, el Reino Unido y Nueva Zelanda (Jha y otros, 2008), asi como
en Espana (Carnicero y Rojas, 2010) y paises nordicos (Heimly y otros,
2010). En los Estados Unidos, la tasa de adopcion es baja, tanto en el
nivel ambulatorio de atencién (DesRoches y otros, 2008) como en el
ambito de pacientes internados (Jha y otros, 2009), mostrando un leve
repunte en este nivel de atencién luego de la implementacion de incenti-
vos fiscales por parte del gobierno (Jha y otros, 2010). Dichos incentivos
son otorgados segun criterios de uso significativo de las funcionalidades
de las HCE (Blumenthal y Tavenner, 2010).

Una muy buena herramienta para el andlisis y clasificacion de las
funcionalidades de las HCE alcanzadas por las instituciones de salud es
el Healthcare Information and Management Systems Society Adoption
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Model (HIMMS Adoption Model) (HIMSS Analytics, 2011) (véase cuadro
I1.1). Por medio de esta clasificacion de 8 niveles funcionales es posible
cuantificar el grado de avance con relacion a las HCE de las organizacio-
nes de salud de un pais. En la encuesta realizada por dicha organizacion,
en el ano 2010 y en los Estados Unidos, solo el 20% de las instituciones
encuestadas se encontraba en nivel 4 o superior.

= Cuadro IL.1 =

Nivel de funcionalidades de HCE en organizaciones segtn el HIMSS Adoption Model

Nivel Caracteristicas de las funcionalidades alcanzadas

7 La organizacién no usa papeles en el contexto del uso de una HCE

6 Implementacion del ingreso de datos por medio de plantillas en al menos un &rea de
Servicios
Posee un sistema de radiologia digital con disponibilidad de imagenes en la HCE
La informacién clinica puede ser compartida por medio de estandares de intercambio
de datos
Este estadio permite a las organizaciones intercambiar efectivamente los datos clinicos
de sus pacientes con otras organizaciones
Posee bases de informacién que posibilitan la agregacion de datos clinicos tanto en
la captura como en el andlisis Utiliza técnicas de inteligencia de negocios como data
warehouse y mineria de datos (data mining) para capturar y analizar los datos
Mejora los protocolos de atencion por medio de soporte para la toma de decisiones

5] Sistema de prescripcién electrénica completamente implementado en al menos un ser-
vicio clinico
Cuenta con funcionalidades de autoidentificacion por cédigo de barras o radiofrecuen-
cia en el contexto de un sistema de farmacia integrado para maximizar la seguridad de
los pacientes

4 Sistema estructurado de érdenes médicas implementado y almacenamiento de los
reportes en un repositorio de datos clinicos comun
Segundo nivel de soporte para la toma de decisiones relacionado con protocolos de
medicacion implementado

3 Sistema de documentacion clinica implementado (por ejemplo, signos vitales, notas de
enfermeria, balance y prescripciones médicas) en al menos un servicio médico
Primer nivel de sistema de soporte para la toma de decisiones implementado en cuan-
to al chequeo de errores en el ingreso de las prescripciones (por ejemplo, deteccién
de interacciones droga-droga, droga-enfermedad, droga-laboratorio, droga-alimentos,
duplicaciones y otros)
Algun nivel de acceso a radiologia digital por medio de redes seguras o intranet institu-
cional pero no integrado en la HCE

2 Envio de reportes de efectores de examenes complementarios a un repositorio de da-
tos clinicos comin que permite el acceso de los profesionales
Soporte de toma de decisiones rudimentario (chequeo de duplicaciones)
Utilizacion de terminologias clinicas controladas
La informacién escrita sobre imagenes se relaciona con el repositorio de datos clinicos
(no las iméagenes)

1 Sistemas departamentales instalados (laboratorio, radiologia y farmacia, entre otros)

0 Sistemas departamentales no instalados

Fuente: Elaboracion propia.
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Capitulo ITI

La gestion integral de peticiones clinicas
en el ambito de la salud electrénica

David Rojas

Resumen

La realizacion de procedimientos diagndsticos, ya sean pruebas o consul-
tas a especialistas clinicos, es uno de los pilares fundamentales de la asis-
tencia médica, ya que permite conocer el estado de salud del paciente
y tomar las medidas oportunas para su restablecimiento o preservacion.
Debido a la cantidad de profesionales y actuaciones que implica la solici-
tud, realizacién y comunicacion de resultados de cada uno de estos pro-
cedimientos, se trata de un proceso bastante complejo desde el punto de
vista organizativo. Ademas, hay que tener en cuenta varias condiciones y
restricciones, como la necesidad de concertar una cita previa, la existen-
cia de incompatibilidades entre diferentes pruebas o entre una prueba
y un tratamiento, o la posibilidad de que la prueba no sea necesaria al
haberse realizado una similar recientemente. Por lo tanto, se trata de un
proceso que combina tareas clinicas y administrativas.

La aplicacion de la salud electronica (Salud-e) a la gestion de peti-
ciones clinicas no provoca modificaciones sustanciales en este esquema
de trabajo. Su complejidad organizativa se traduce en la implantacion
de un gestor de peticiones que centraliza el control del proceso y lo
hace, fundamentalmente, en su integracion con los diferentes sistemas
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de informacion implicados: historia clinica electrénica, identificacion de
pacientes y profesionales, gestion de agendas, sistemas departamentales
y Otros.

Introduccion

Desde la aparicion de la medicina todo proceso asistencial ha comenza-
do con la necesidad de evaluar el estado de salud del paciente y detectar
los posibles problemas existentes, dando como resultado la emision de
un diagndstico que permita definir un tratamiento apropiado. El pro-
greso de la ciencia y la tecnologia ha supuesto la continua aparicion de
nuevas técnicas diagnosticas y la mejora de las ya existentes, y también
ha tenido mucho que ver en la creacion de las diferentes especialidades
que caracterizan a la medicina moderna.

Actualmente, el apoyo diagndstico sigue siendo el imprescindible
primer paso del desarrollo de la practica clinica, pero suele implicar la
participacion de varios especialistas médicos distintos del que esta aten-
diendo al paciente, y es por lo tanto una actividad colectiva que requiere
de organizacién y coordinacion. El proceso se divide en las siguientes
etapas:

* Revision de la historia clinica, anamnesis y exploracion del pacien-
te.

* Consulta de resultados de pruebas diagnésticas o interconsultas®
realizadas previamente para valorar la necesidad de realizar nue-

vas pruebas.
* Peticion de estas nuevas pruebas.

* Gestion de la peticion, derivando cada prueba solicitada al servi-
cio diagnodstico correspondiente.

* Realizacion de cada prueba.
* Envio de los resultados al médico que realizo6 la solicitud.

Aqui se establecen dos conceptos que serdn de uso recurrente a lo
largo del capitulo y que deben distinguirse claramente: una prueba es
un procedimiento diagndstico concreto solicitado por el médico respon-
sable del paciente, mientras que una peticion hace referencia al acto de
solicitud de apoyo diagnéstico y puede estar formada por una o varias
pruebas y estar dirigida a uno o varios especialistas.

% Para facilitar la lectura del capitulo, a partir de aqui se evitara el uso de la férmula prueba
diagndstica o interconsulta, empleandose Unicamente el término prueba para hacer referen-
cia a ambos conceptos.

= 98



Manual de salud electrénica para directivos de servicios y sistemas de salud

Aspectos clave de la gestion de peticiones

En la historia clinica tradicional, que emplea el papel como soporte de
informacion, el instrumento basico para la gestion de peticiones clinicas
es un formulario de solicitud de pruebas (en Espana es conocido como
volante) en el que, ademds de especificarse cudles son estas pruebas, se
identifican el paciente, el profesional que emite la peticion y el servicio
diagnostico al que se solicitan las pruebas, incluyéndose también la jus-
tificacion clinica o informacion complementaria para su realizacion. A
partir de esta informacion deben gestionarse varias actuaciones relacio-
nadas, tanto clinicas como administrativas, entre las que cabe destacar
las siguientes:

* Gestion de citas: es el primer requisito para la realizacion de
una prueba en que el paciente acude a determinadas instala-
ciones del servicio de salud donde se lleva a cabo una toma de
muestras o una exploracion. Para facilitar la organizacion de la
actividad en estas instalaciones, muchas de estas pruebas requie-
ren cita previa. En el caso de que una peticion incluya varias de
estas pruebas, las citas deben concentrarse en el menor plazo de
tiempo posible, evitando al paciente desplazamientos innecesa-
rios pero teniendo en cuenta las posibles restricciones existentes
entre pruebas, como por ejemplo el tiempo minimo que debe
guardarse entre dos exploraciones radiologicas.

* Deteccion de incompatibilidades entre pruebas: esto es relevan-
te dado que puede suceder que la practica de algunas pruebas
distorsione, y por lo tanto invalide, los resultados de otras, de
modo que todas ellas deben planificarse y realizarse en el orden
apropiado. Estas incompatibilidades también pueden producirse
entre una prueba y un tratamiento que esté siguiendo el pacien-
te.

* Comprobaciéon de que no se realizan pruebas redundantes: so-
meter al paciente a mas pruebas de las estrictamente necesarias
puede suponer un riesgo innecesario para su salud, ademas de
un desperdicio de recursos y tiempo. Una peticiéon no debe con-
tener pruebas redundantes ni tampoco pruebas que se hayan
realizado recientemente.

* Informacion al paciente: junto con obtener su consentimiento
informado para la realizacion de cada una de las pruebas y de
facilitarle los datos de citacion, el paciente debe recibir una ex-
plicacion completa sobre las pruebas que se le van a practicar
y sobre las instrucciones que debe seguir para la preparacion
y realizacion de todas las pruebas que componen la peticion,
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como por ejemplo acudir en ayunas.

En el dmbito de la Salud-e este proceso no se ve esencialmen-
te alterado, aunque la aplicacion de las tecnologias permite optimizar
varias de estas actividades (MTC, 2006). Sin embargo, debe destacarse
que un gestor de peticiones no asume la ejecucion integra del proceso
(por ejemplo, no contempla la gestion de citas), sino que centraliza su
coordinacion desde el punto de vista del profesional que se encuentra
al principio y al final, que es el médico solicitante. Para que todas estas
actividades puedan llevarse a cabo de forma completa y eficaz, es im-
prescindible que el gestor de peticiones se integre con otros sistemas de
informacion, tal y como se explica en apartados posteriores.

Funcionalidades basicas de un gestor de peticiones

Un gestor de peticiones clinicas debe contar con las siguientes funciona-
lidades (Rojas, 20006):

* Solicitud de pruebas:

— Disponibilidad de un catidlogo de servicios con todas las prue-
bas que se pueden solicitar.

— Definicion del grado de prioridad de la prueba (urgente, nor-
mal y otros) y de la fecha preferente para su realizacién en
€aso que sea necesario.

— Posibilidad de predefinir peticiones de uso frecuente: favori-
tos, perfiles predeterminados de anilisis clinicos, protocolos
relacionados con determinadas patologias y revisiones perio-
dicas, entre otros.

— Alerta automatica de la existencia de pruebas similares re-
cientes (salvo que sea necesario evaluar la progresion a corto
plazo del paciente) o de incompatibilidades entre pruebas.

— Precarga de informacién ya existente en el sistema: datos del
paciente y del profesional, datos compartidos con solicitudes
previamente introducidas y otros.

— Generacion e impresion de los consentimientos informados
especificos para cada una de las pruebas que componen la
peticion asi como de las instrucciones de preparacion para el
paciente.

— Informacion adicional sobre la prueba. Por ejemplo, puede
ser necesario consultar pruebas similares o complementarias
recientes para evaluar la progresion del paciente.
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Gestion de la peticion:

Instrucciones para el profesional que debe realizar la prueba:
condicion del paciente (ayunas, vejiga llena u otros), material
necesario para la realizacion de la prueba (tubos, barras de
glucosa, contraste u otros) o para el transporte del paciente
(camilla, silla de ruedas u oxigeno, entre otros) y franjas hora-
rias validas para la realizacion de la prueba, entre otras.

Coordinacion con departamentos auxiliares al que debe rea-
lizar la prueba, como, por ejemplo, en el caso de que sea
necesaria la administracion previa de anestesia.

Consulta del estado de las pruebas que componen una pe-
ticion: solicitada, pendiente de validacion, citada, realizada,
informada, anulada u otro.

Servicio de mensajeria entre el médico solicitante y el servicio
diagnéstico para el intercambio de informacion y la resolucion
de dudas relacionadas con la peticion.

Posibilidad de efectuar modificaciones sobre la peticion, anu-
lando solicitudes o incluyendo pruebas nuevas en funcion de
la evolucion del paciente. Estas modificaciones pueden ser
realizadas tanto por el médico peticionario como por los es-
pecialistas de los servicios diagnosticos.

Consulta de resultados:

— Consulta de los resultados disponibles a medida que se vayan

completando las pruebas pertenecientes a la peticion.

— Comparacion con resultados previos para comprobar la evolu-

cion del paciente.

Explotacion estadistica de la informacion:

— Indicadores de actividad para la planificacion y gestion de

recursos.

— Datos de apoyo para labores de investigacion y docencia.

Administracion del sistema:

— Mantenimiento de catalogos de pruebas: denominacién, codi-

g0, parametros (duracion, material necesario y otros), reglas
de compatibilidad y ordenacion 6ptima, entre otros.

— Gestion de usuarios: alta, baja y modificacion; definicion de

permisos y perfiles.

— Trazabilidad del proceso y auditoria.
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Modelo de integracion de sistemas de informacion
para la gestion de pruebas diagnésticas

Como ya se ha explicado, la envergadura del proceso de apoyo diagnés-
tico es tal que en €l deben participar varios sistemas de informacion, por
lo que la integracion entre ellos es imprescindible. Cada uno de estos
sistemas se trata en diferentes capitulos de este manual, por lo que las
siguientes descripciones son breves y se refieren Unicamente a su parti-
cipacion en la gestion de peticiones de pruebas:

* Historia clinica electronica (HCE) que constituye el instrumento
basico de trabajo del profesional clinico, ya que le permite con-
sultar los antecedentes del paciente, incorporar su juicio clinico
y prescribir el tratamiento necesario.

* Gestor de peticiones clinicas (GPC), al que el médico accede
para solicitar las pruebas necesarias y consultar sus resultados.
Por motivos de eficiencia y facilidad de uso es muy recomen-
dable que el GPC esté integrado en la HCE, ya que es en esta
dltima donde el médico consulta los resultados y los compara
con los de pruebas anteriores.

* Sistema de informacion hospitalaria (HIS), entre cuyas funciona-
lidades figuran la identificacion de pacientes y la planificacion
y gestion de las agendas de trabajo de los centros sanitarios a
cargo del personal de los servicios clinicos y de los servicios de
admision hospitalarios. En algunos casos existe un sistema de
gestion de citas (SGC) desarrollado especificamente para la rea-
lizacion de estas tareas.

e Sistemas de informacién departamentales con capacidad para
la gestion de pruebas diagnosticas y de los resultados corres-
pondientes. Entre estos destacan los sistemas de informacion de
laboratorio (LIS), los sistemas de informacion de anatomia pa-
tologica (SIAP) y el sistema de informacion de radiologia (RIS).
Este ultimo esta estrechamente ligado al sistema de archivado y
comunicacion de imagen (PACS) que se encarga de almacenar
las imdgenes resultantes de las exploraciones radiologicas.

Para facilitar la comprension del modelo de integracion, en el dia-
grama III.1 se puede observar un ejemplo de peticion con varias de las
pruebas mas habituales:
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= Dijagrama III.1 =
Ejemplo de peticion con dos pruebas y una interconsulta

HCE
Consulta, anamnesis 1 Consulta de resultados
y exploracién 1 y juicio clinico 8
v
GPC
Peticion: Resultados:
Andlisis de sangre 2 Andlisis de sangre 5
Consulta de cardiologia 3 Informe de cardiologia 6
TAC 4 Imagen TAC + informe 7
Y

(6]

Y Y Y

LS HIS/SGC < RIS N S— PACS

Fuente: Elaboracién propia.

En la diagrama III.1, la numeracion corresponde a los siguientes
pasos:

1. El médico consulta la historia clinica del paciente y realiza la
anamnesis y exploracion, accediendo después al GPC para soli-
citar un andlisis basico de sangre, una interconsulta de cardiolo-
gia y una tomografia axial computarizada (TAC).

2. Para la realizacién del anilisis de sangre, el paciente acude a un
servicio de extracciones. Esta extraccion no suele necesitar cita
previa. Es fundamental garantizar la correcta identificacion de la
muestra para mantener su vinculacion con el paciente durante
todo el proceso diagnostico.

3. La interconsulta de cardiologia requiere cita previa concertada a
través del HIS/SGC. El paciente acude a la consulta en la fecha y
hora acordadas.

4. La realizacion de la TAC también requiere cita previa que pue-
de ser gestionada tanto a través del HIS/SGC como del RIS, ya
que ambos sistemas cuentan con funcionalidades de citacion. En
cualquier caso, ambos sistemas deben compartir la informacion
de la citacion, ya que el RIS necesita estos datos para generar
las listas de trabajo de cada sala y el HIS/SGC los requiere para
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gestionar conjuntamente todas las citas previas necesarias de la
peticion (cardiologia y TAC). En este ejemplo, la cita se realiza
mediante el RIS. Posteriormente, el paciente acude al servicio de
radiologia para realizar la exploracion cuyas imdgenes resultan-
tes se almacenan en el PACS.

5. El laboratorio lleva a cabo el anilisis y los resultados se almace-
nan en el LIS.

6. El servicio de cardiologia emite un informe clinico que se alma-
cena en el HIS/SGC.

7. El radidlogo examina las imagenes de la TAC y elabora un infor-
me que es almacenado en el RIS.

8. El médico que realizé la peticion consulta los resultados en la
HCE, que a través del GPC accede al LIS, al HIS/SGC y al RIS
para proporcionarle esta informacion. Finalmente, emite el juicio
clinico correspondiente prescribiendo un tratamiento o solicitan-
do nuevas pruebas en caso necesario.

Este esquema puede presentar variaciones y ampliaciones en fun-
cion del entorno en el que se desee implantar. En algunos casos no exis-
te ninglin SGC y la gestion de citas es llevada a cabo por sistemas locales
que funcionan de manera independiente, lo que puede dificultar enor-
memente la derivacion de pruebas entre centros o servicios. Este mismo
problema ocurre cuando no esta resuelta la identificacion de pacientes o
si no existe un catdlogo corporativo de pruebas e interconsultas.

Por otra parte, el modelo puede ampliarse con la incorporacién
de otros sistemas que también participan en el proceso de apoyo diag-
nostico, si bien lo hacen de una manera mas indirecta. Por ejemplo,
el conjunto RIS-PACS puede integrarse con sistemas de reconocimiento
de voz para la redaccién automatizada de informes, con visualizadores
de imagenes tridimensionales o reproductores de video, e incluso con
sistemas de asistencia para la realizacion del diagndéstico. Ademas, el
PACS debe integrarse con todas las modalidades generadoras de imagen
médica digital existentes en los diferentes servicios clinicos: radiologia,
cardiologia y oftalmologia, entre otros.

Asimismo, la funcionalidad del GPC puede ampliarse para gestionar
la solicitud de procedimientos de apoyo terapéutico como intervencio-
nes quirdrgicas o tratamientos de radioterapia, fisioterapia o administra-
cion de hemoderivados, en cuyo caso debe integrarse con los sistemas
departamentales correspondientes (bloque quirdrgico, oncologia, banco
de sangre y otros).
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Requisitos del modelo de integracion

Los principales requisitos para que el modelo de integracion expuesto
funcione correctamente son los siguientes:

e Disenlo de un esquema de funcionamiento que cubra todo el
proceso de apoyo diagnostico de forma que no haya tareas huér-
fanas; es decir, que no hayan sido asignadas a ninguno de los sis-
temas participantes. Del mismo modo, para evitar duplicidades e
incongruencias cada tarea debe ser asignada a un Unico sistema.
El modelo de integracion debe también definir claramente los
roles y responsabilidades de los profesionales que participen en
las distintas tareas de este proceso, de manera que cada una de
ellas sea realizada solo por el profesional adecuado y siempre de
la forma correcta, garantizando la seguridad y confidencialidad
de la informacion clinica del paciente.

* Identificacion univoca de pacientes, peticiones, pruebas, profe-
sionales y lugares fisicos (consultas, puestos de extraccion de
sangre, salas de exploracion, centros y otros). De este modo se
pueden gestionar eficazmente la trazabilidad de las pruebas y su
derivacion entre distintos puntos de la red asistencial del servi-
cio de salud. Para la identificacion de pacientes, profesionales y
lugares fisicos es necesaria la integracion con los ficheros maes-
tros correspondientes (que habitualmente forman parte del HIS),
pero la generacion de los identificadores de peticion y de prueba
debe correr a cargo del GPC.

* Creacion y mantenimiento de catdlogos de pruebas para facilitar
la gestion y explotacion de la informacion. Es probable que el
GPC deba ofrecer al clinico peticionario un catalogo simplifica-
do, ya que los catilogos de los servicios diagnosticos suelen ser
muy especificos y detallados lo que los hace poco apropiados
para su uso fuera de dichos servicios.

* Garantia de la calidad de la informacion. Una posible solucion
de GPC es aquella en la que los resultados de las pruebas no es-
tin almacenados en el GPC sino en los sistemas departamentales
de los servicios diagndsticos responsables de su realizacion. De
este modo se cumple el principio de unicidad del dato segin
el cual cada dato debe registrarse una sola vez y almacenarse
en una Unica instancia, evitando asi el riesgo de incongruen-
cias. Una alternativa a este modelo es implantar un repositorio
centralizado en el que se almacenen los resultados de todas las
pruebas realizadas, simplificando los procedimientos de consulta
e independizandolos de posibles fallos o paradas de los sistemas
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departamentales. Sin embargo, en este modelo existe duplicidad
de la informacion y el riesgo de incoherencia de los datos es
mayor.

* Minimizacion de la cantidad de sistemas empleados por cada
profesional, evitando la sensacion de discontinuidad de la activi-
dad. La situacion ideal es aquella en la que el médico peticiona-
rio realiza la solicitud y consulta los resultados en una HCE in-
tegrada con el GPC; los equipos administrativos gestionan todas
las citas previas necesarias mediante el SGC/HIS, o mediante el
RIS en el caso de los administrativos del servicio de radiologia, y
los servicios de diagnéstico emplean sus sistemas departamenta-
les, el LIS en el laboratorio y el binomio RIS-PACS en el servicio
del radiologia, tanto para recibir la solicitud como para almace-
nar los resultados. En otras palabras, el GPC solo es visible para
el médico peticionario, resultando transparente para el resto de
profesionales del servicio de salud.

* Existencia de una infraestructura de comunicaciones que garanti-
ce la calidad y seguridad del intercambio de los datos generados
entre los diferentes sistemas.

* Dotacion del equipamiento hardware y software necesario para
que el profesional clinico pueda hacer un uso eficiente de estos
sistemas: ordenadores personales y pantallas de alta resolucion
para la visualizacion de imdgenes médicas, entre otros.

* Existencia de acuerdos claramente definidos con los proveedo-
res. Muchos sistemas departamentales corresponden a solucio-
nes comerciales desarrolladas por proveedores especializados y
adquiridas por los servicios de salud. Esto provoca la existencia
de varios sistemas (LIS, modalidades radiologicas y otros) que
funcionan sobre plataformas tecnolégicas diferentes, lo que pue-
de suponer una dificultad o incluso un impedimento para su
integracion. Para evitarlo, es necesario que los procedimientos
de contratacion incluyan en su alcance la integracion de estos
sistemas, especificando claramente sus requisitos y condiciones.

Beneficios de un gestor de peticiones

La utilizacion de un gestor de peticiones tiene un impacto claro sobre
el proceso de apoyo diagnostico, agilizando la solicitud y realizacion de
pruebas y la comunicacion de sus resultados. En el cuadro III.1 se re-
cogen algunas de las mejoras que se producen en las diferentes etapas.
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= Cuadro III.1 =
Impacto de un gestor de peticiones sobre el proceso de apoyo diagndstico

Etapa Sin GPC Con GPC
Solicitud Solicitud independiente de cada Solicitud conjunta empleando
prueba, siguiendo varios procedimientos homogéneos
procedimientos distintos Deteccién automatica de pruebas
Entrega de formularios al paciente redundantes o incompatibles
El paciente no recibe ningn
formulario
Cita (si es Gestién independiente Gestién conjunta de citas,
necesaria) aplicando reglas de ordenacién
optima
Realizacion Desconocimiento del estado Control del estado de la prueba
de la prueba Posibilidad de modificacion
de la peticién

Posibilidad de consulta de
resultados parciales

Resultados Impresion y envio al médico Alerta automatica y lectura
solicitante inmediata de los resultados
Explotacion estadistica
automatizada

Fuente: Elaboracién propia.

El modelo de gestion de peticiones planteado permite unificar pro-
cedimientos y eliminar algunos aspectos del proceso tradicional, como la
utilizacion de formularios de peticion y resultados impresos y su entrega
al paciente, evitando riesgos en materia de seguridad de la informacion.
Ademis, se facilitan considerablemente la gestion y el seguimiento del
proceso (Banet y otros, 2006; Rothschild, 2004), mejorando su eficiencia
(Asaro y Boxerman, 2008; Thompson y otros, 2004) e incrementando la
seguridad del paciente (DiFrancesco y Andrews, 2004; Metzger y Fortin,
2003), asi como la explotacion de los datos de actividad, que puede re-
sultar de gran utilidad para la planificacion y gestion de recursos y para
labores de control de calidad.
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Capitulo IV

Sistemas de informacion
del laboratorio clinico

Antonio Lopez

Resumen

Los sistemas de informacion del laboratorio clinico (SIL o LIS, como
se ha denominado en capitulos previos) constituyen hoy en dia una
herramienta indispensable y critica para la actividad de los laboratorios
clinicos.

La evolucion de los SIL en los altimos 25 anos, unida al desarrollo
de los grandes autoanalizadores y la robdtica, han posibilitado un au-
mento extraordinario de la capacidad y la eficiencia de los laboratorios
con elevados niveles de calidad.

Desde los primitivos sistemas que simplemente almacenaban los
datos del laboratorio para su impresion, los SIL han evolucionado hasta
potentes sistemas que abarcan todas las facetas del laboratorio. En el
apartado asistencial, los SIL ayudan en los aspectos preanaliticos (solici-
tud, cita, obtencion de muestras, preparacion, transporte, fraccionamien-
to y distribucion), en los aspectos analiticos (procesamiento, gestion de
equipos y rutas, control de calidad, validacion técnica) y en los aspec-
tos postanaliticos (validacion clinica, edicion de informes, distribucion,
archivo de muestras). Ademis, el SIL debe contemplar aspectos de los
laboratorios con funcionalidades y requerimientos especificos como la
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microbiologia, las urgencias, la genética, los analisis junto al paciente
(point of care testing o POCT) y otros.

Junto con el aspecto asistencial, el SIL debe incorporar herramien-
tas de gestion y comunicacién (aprovisionamiento y gestion de almace-
nes, sistema de calidad, paginas web) y potentes herramientas de explo-
tacion de la informacion, tanto a nivel de gestién como a nivel cientifico
y epidemiolégico.

El SIL, con todas sus peculiaridades, debe integrarse en el conjunto
de los sistemas de informacion asistencial potenciando ain mds su utilidad.

Introduccion

El desarrollo de los sistemas de informacion en el dmbito de los labo-
ratorios clinicos ha supuesto un gran impacto en todos los aspectos,
comparable al que en su dia supuso la introduccién de los analizadores
automaticos.

Al inicio, los sistemas de informacion abarcaban el simple registro
de las peticiones y la impresion de los informes de resultados. Los sis-
temas actuales gestionan todas las fases del proceso del laboratorio y
se integran e interaccionan con el resto de sistemas informaticos, tanto
clinicos como de gestién.

El perfil del usuario, que en un principio era personal administra-
tivo, se ha ido ampliando de forma que actualmente el ordenador se ha
convertido en una herramienta de trabajo imprescindible para todas las
personas que trabajan en un laboratorio.

Caracteristicas generales

El sistema de informacion del laboratorio (SIL) es un conjunto de hard-
ware y software que da soporte a la actividad de un laboratorio clinico.

Estructura de la informacion

En general, los laboratorios clinicos informan resultados de pruebas
analiticas realizadas en muestras procedentes de un paciente en un mo-
mento de su vida con un fin determinado.

La base de datos principal del SIL deberia tener una estructura je-
rarquica con al menos las siguientes estructuras de datos:

* Paciente: datos demograficos y administrativos.
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* Solicitud o peticion: tipo, fecha, hora, motivo, peticionario u
otros.

* Muestra: sangre total, suero, orina y/o LCR, entre otros.

* Prueba (con método): por ejemplo, glucosa, urea, hemograma u
otras.

¢ Resultado (con unidades e intervalo de referencia en su caso):
numérico, alfanumérico, informe, comentarios y otros.

Como se verd mds adelante, para la gestion de aspectos concretos
del proceso el SIL necesita otras muchas estructuras de datos asociadas
a esta.

Criticidad

El propio desarrollo de los sistemas de informacion de laboratorio
(SIL), unido a las posibilidades de automatizacion y robotizacién, ha trai-
do consigo un enorme incremento de la capacidad productiva de los la-
boratorios, la que paralelamente ha aumentado su dependencia del SIL.
Actualmente, un laboratorio de un hospital de 1.000 camas con asistencia
primaria puede recibir al dia un ndmero aproximado de 3.000 solicitudes
de andlisis que se corresponden con la extraccion de unos 10.000 tubos,
la realizacion de 30.000 pruebas y el informe de 60.000 resultados.

El SIL esta normalmente conectado en tiempo real a muchos ana-
lizadores que necesitan una respuesta rapida a sus requerimientos de
datos, o de lo contrario, se interrumpe la comunicacion. La velocidad de
respuesta, por tanto, es un requisito imprescindible de los SIL, debien-
do esta ser inmediata tras la solicitud del autoanalizador. En el ejemplo
anterior, el SIL puede estar conectado directamente a 50 equipos anali-
zadores.

En la actualidad, en la mayoria de los casos no existe una alterna-
tiva manual al sistema informdtico y cuando este falla no hay suficiente
capacidad operativa, lo que genera retrasos en la entrega de resultados
y, en ocasiones, deterioro irreversible de las muestras con el consiguiente
perjuicio a los pacientes.

Trazabilidad

Las normas legales y administrativas, asi como los sistemas de ca-
lidad obligan a que todo el proceso de laboratorio sea rastreable, de tal
manera que el sistema permita reconstruir todo lo acontecido desde que
se realiza la solicitud hasta que se recibe o visualiza el informe.
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Esto supone conocer qué persona o instrumento ha llevado a cabo
cualquier accion en todo el proceso, el momento en que ha ocurrido y
el resultado de la accion. Algunos ejemplos de esto son: quién y cuando
hizo la solicitud, quién y cuando obtuvo la muestra y cudntos tubos se
extrajeron, quién y cudndo realizé el fraccionamiento de una muestra
(alicuotd) y cudntas fracciones (alicuotas) se obtuvieron, y cuiando ha
entrado una muestra en un determinado analizador y qué pruebas se
le solicitaron, entre otras. En cumplimiento de la normativa legal de
seguridad de la informacién cualquier accion realizada sobre los datos,
registro, consulta, validacion, informe u otros debe quedar registrada.

Esta ingente cantidad de informacion sirve para delimitar respon-
sabilidades, establecer acciones de mejora y obtener indicadores de cali-
dad que permitan marcar objetivos y realizar su seguimiento.

Otras caracteristicas del SIL

* Flexibilidad: las caracteristicas de los laboratorios son muy varia-
das y se necesitan sistemas flexibles que se adapten a la organi-
zacion y necesidades del laboratorio, y no a la inversa.

* Modularidad y escalabilidad: dado que las necesidades de los
laboratorios evolucionan continuamente, es importante que los
SIL permitan el crecimiento y la incorporaciéon de nuevas funcio-
nalidades.

* Seguridad y confidencialidad: son de la maxima importancia
dado el tipo de informacion que se maneja, asi como el gran
numero y dispersion de las personas que acceden a ella.

Los sistemas de informacién y el flujo de trabajo
del laboratorio

El proceso del laboratorio normalmente comienza con una solicitud rea-
lizada por un clinico y finaliza con el correspondiente informe. Entre la
solicitud y el informe ocurren una serie de fases o subprocesos en los
que los sistemas de informacion juegan un papel cada vez mayor. El dia-
grama IV.1 muestra la secuencia de estas fases, que de forma agrupada
se suelen denominar fase preanalitica, fase analitica y fase postanalitica.

* 112



Manual de salud electrénica para directivos de servicios y sistemas de salud

= Diagrama IV.1 =
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Fuente: Elaboracion propia.

En los siguientes apartados se analizard la aportacion de los siste-
mas de informacién a cada una de las fases.

La fase preanalitica

La fase preanalitica es la secuencia de acontecimientos que tienen lugar
antes de que la muestra convenientemente preparada sea sometida al
proceso de andlisis. Actualmente, se considera la fase mas critica del pro-
ceso, ya que en ella es donde se produce un mayor nimero de errores
(identificacion, extraccion, transcripcion y conservacion, entre otros) y
donde se puede perder mas tiempo. Hasta hace muy pocos afios era una
fase totalmente manual pero la tendencia actual es la de su informatiza-
cioén, automatizacion y robotizacion.

Solicitud: interaccion con sistemas clinicos

La solicitud o peticion es el inicio del proceso del laboratorio y es la
accion mediante la cual se provee a este de la informacion necesaria para
llevar a cabo su trabajo. De su calidad va a depender en gran medida el
resto del proceso.

Normalmente una solicitud tiene varios tipos de datos:

* Identificacion de la peticion: en el caso de solicitud electronica,
el sistema le asigna un codigo numérico (ndmero de peticion,
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numero de volante o nimero de orden médica) que la identifica
inequivocamente en el sistema del que procede.

» Tipo de peticién: ordinaria, urgente preferente u otra. El tipo de
peticion suele condicionar una logistica diferente.

* Datos de filiacion del paciente: son los que identifican inequivo-
camente al paciente y lo relacionan con otros datos. Por ejemplo,
nombre, apellidos, nimero de historia y nimero de la seguridad
social, entre otros.

* Datos clinicos y demograficos: son necesarios para la correcta
interpretacion de los resultados, para llevar a cabo estudios com-
plementarios, revisar la congruencia de los resultados y realizar
recomendaciones desde el laboratorio. Por ejemplo, fecha de na-
cimiento, sexo, diagnéstico y otras informaciones en funcion de
las pruebas solicitadas.

e Datos administrativos de la solicitud: indican de qué persona y
organizacion procede la solicitud, adonde se envia el informe y
quién se hace cargo administrativamente de la peticiéon (médico,
procedencia, destino, garante u otro).

* Pruebas o estudios solicitados: aqui se indica qué pruebas o
grupos de pruebas se desea realizar y sobre qué muestras. Por
ejemplo: glucosa en suero, amilasa en orina o hemograma en
sangre. También es frecuente la peticion por perfiles, por ejem-
plo bioquimica bdsica o protocolos diagndsticos, como estudio
de hepatopatia aguda o control de embarazo en primer trimestre.
En estos casos existen acuerdos entre el laboratorio y los clinicos
para definir dichos perfiles y protocolos.

La solicitud se realiza en volantes de peticiéon de papel normal, pa-
pel de marcas 6pticas o, bien, electronicamente.

La solicitud en papel resulta relativamente sencilla desde el punto
de vista del clinico, siempre que los laboratorios faciliten el trabajo re-
duciendo al minimo el ndmero de volantes de peticion necesarios por
paciente, pero ello requiere una transcripcion de la informacion al or-
denador lo que aumenta el riesgo de errores, en ocasiones debido a la
dificultad de entender la letra manuscrita.

La peticion electronica permite al clinico realizar la solicitud desde
su puesto de trabajo. Existen dos formas de llevarla a cabo:

* Mediante un acceso directo al SIL si dispone de un cliente de
la aplicacion del laboratorio o el laboratorio tiene la opcion de
peticion a través de web. Es la forma mas sencilla y solo requiere
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el acceso en red y las licencias correspondientes, pero tiene el
inconveniente que es necesario introducir toda la informacion
de la solicitud y, por otro lado, los datos del laboratorio quedan
aislados del resto de informacion clinica.

* Mediante una opcion de peticion de pruebas de laboratorio en
una aplicacion clinica integral que a su vez se comunica bidirec-
cionalmente con el SIL. Esta opcién es mucho mas compleja de
implementar que la anterior, pero tiene muchas mas potenciali-
dades al poner al laboratorio en el contexto de toda la historia
clinica del paciente, garantizando la calidad de los datos, ya que
provienen de otros sistemas de informacion.

Un sistema ideal de peticion electronica deberia ayudar y guiar
al clinico en el proceso de peticion sugiriendo las pruebas a pedir en
funcion del paciente y su proceso patologico, ofreciendo toda la infor-
macion sobre las pruebas disponibles, avisando de posibles peticiones
incongruentes o redundantes, informando de dénde y cuando se puede
obtener la muestra o si el paciente requiere una preparacioén especial.
Ademids, deberia ser sencillo de manejar, ya que son miles las pruebas
distintas que se pueden solicitar a un laboratorio. La sencillez se puede
lograr mediante plantillas, perfiles o protocolos diagndsticos y un sistema
eficiente de busqueda de pruebas.

El disefio del sistema de peticion va a tener un gran impacto en la
demanda de pruebas de laboratorio por lo que es muy importante pres-
tar atencion a esta area.

Cita previa

El siguiente paso que puede ocurrir una vez realizada la peticion es
la cita para la obtencion de la muestra en caso de que exista. Fl sistema
de cita para obtencion de muestras no difiere sustancialmente de otros
sistemas de cita por lo que no se tratara en este capitulo.

Obtencién de muestras: interaccion con enfermeria

Una vez realizada la solicitud y citado el paciente, este debe acudir
al lugar de obtencion de muestras. En otros casos, como en los pacien-
tes ingresados, es el personal de enfermeria el que se desplaza al lugar
donde se encuentra el paciente.

La obtencion de muestras es otro de los momentos criticos del
proceso, ya que si el paciente no estd en las condiciones adecuadas, las
muestras no son las indicadas, no estan tratadas del modo requerido, o
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se produce algtn problema de identificacion, el resultado de los analisis
posteriores se vera seriamente afectado.

Tradicionalmente, se ha utilizado el propio volante de solicitud para
llevar a cabo la obtencion de muestras. En algunos casos este volante
contiene textos o codigos de color que indican al personal extractor el
numero y tipo de muestras a extraer para cada tipo de prueba.

Una vez obtenidas las correspondientes muestras se les colocan
etiquetas con el ndmero de identificacion que corresponde a la solicitud.
Las etiquetas contienen nimeros, texto o codigos de barras y pueden
ser generadas por el sistema informatico o estar previamente impresas.

La contribucion de los sistemas informaticos a la obtencion e iden-
tificacion de muestras es cada vez mayor:

* El SIL puede generar listados u hojas con rutas de extraccion
para el caso de que el personal se desplace a realizar las ex-
tracciones. Para ello es necesario que el sistema disponga de la
informacién sobre las solicitudes, bien porque se le hayan intro-
ducido de forma manual o automatica, bien porque procedan de
un sistema de peticion electronica.

* En el caso de solicitudes provenientes de un sistema de peticion
electronica, es posible y conveniente que este genere volantes
que a su vez sean hojas de extraccion con informacion sobre el
numero y tipo de contenedores necesarios para las pruebas so-
licitadas y sobre requerimientos especiales del paciente o de las
muestras que deben obtenerse. De esta forma se minimizan los
posibles errores y disminuyen las necesidades de formacion del
personal extractor.

* El sistema también puede generar etiquetas de codigo de barras
con informacién del tipo de contenedor, lo que puede resultar
muy util porque el personal extractor no necesita conocer el
numero y tipo de contenedores a extraer. En estas etiquetas
puede figurar el nimero de identificacion de la solicitud en el
laboratorio y otras informaciones que pueden ser utiles, entre
las que se pueden mencionar la cantidad de muestra necesaria
o los datos del paciente. Para llevar a cabo la impresion de es-
tas etiquetas el sistema debe disponer de la informacion de la
solicitud, lo que es imposible en muchos casos, por lo que se
recurre a etiquetas previamente impresas para la asignacion de
numeros de laboratorio.
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* Un problema de la edicion de etiquetas de muestras por par-
te del sistema informdtico es la necesidad de disponer de una
impresora de etiquetas de codigo de barras de calidad en cada
lugar de extraccion.

* En la actualidad existen equipos que son capaces de preparar de
forma automatica los tubos necesarios para las pruebas solicita-
das al paciente introduciéndolos en una caja de extraccion per-
sonalizada. De esta forma el personal de extraccién solo se tiene
que preocupar de llevar a cabo una buena extracciéon y no de
los tubos, pruebas y condiciones especiales ya que estas, cuando
procede, son descritas en la caja de extraccion o en la etiqueta
del tubo.

* Otra opcion es utilizar tubos preetiquetados en fabrica. En este
caso el SIL deberia permitir la asociacion de los ndmeros de los
tubos con el nimero de la peticion. Esta asociacion deberia po-
der realizarse en cualquier punto de extraccion, lo que complica
esta posibilidad.

* Las etiquetas de radiofrecuencia (RFID) para los tubos o conte-
nedores de extraccion pueden ser una alternativa de futuro en el
momento que su coste las haga viables.

e Cada vez es mas frecuente que los centros de extraccion de
muestras, sobre todo los de gran volumen de pacientes, dispon-
gan de software de gestion de la sala de extracciones que per-
mita mejorar el flujo de pacientes mediante gestion de turnos,
boxes y prioridades. Esta aplicacion informdtica puede ser una
parte del SIL o bien estar dedicada especificamente y conectada
al SIL y a otros sistemas asistenciales.

* Otro aspecto en el que la informdtica puede ayudar es la elabora-
cion de listados o albaranes de control con la relacion de mues-
tras que se envian al laboratorio desde cada centro de obtencion
(cadena de custodia).

Entrada de datos

La entrada de datos al SIL es otro paso critico. Cualquier error a
este nivel va a repercutir directamente en la calidad del resultado vy, por
otro lado, la propia velocidad de entrada de estos datos va a condicionar
toda la logistica del laboratorio, ya que hoy en dia no se puede comenzar
ningin procesamiento de las muestras hasta que los datos no estén en el
SIL. Por estos motivos se tiende a utilizar sistemas cada vez mas rapidos
y fiables, entre los cuales los mas utilizados son:
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* Peticion electronica, que es el sistema mas rapido y fiable, ya que

la calidad de los datos es maxima al no producirse transcripcio-
nes; ademas, el SIL dispone de ellos desde el principio, lo que
ofrece posibilidades de ayudar a todas las fases del proceso.

Registro periférico que consiste en la introduccion de los datos
de la solicitud en un ordenador externo o el propio SIL en el lu-
gar de extraccion, pero partiendo de una solicitud del médico en
papel. Los datos se vuelcan posteriormente al SIL por disquetes o
red. Existe transcripcién y por lo tanto posibilidad de error. Otra
desventaja se deriva de que el sistema no puede colaborar en las
fases de solicitud y obtenciéon de muestras.

* Volantes de marcas Opticas, donde las solicitudes realizadas en

este tipo de soporte, muy utilizadas hoy en dia, son posterior-
mente leidas por un lector automatico que vuelca la informacion
de las marcas opticas y codigos de barras en el SIL. Por este
medio se introducen la mayoria de las pruebas y algunos da-
tos demograficos. Suele ser necesario completar la informacion
demogrifica y administrativa de forma manual. Las ventajas de
este sistema son rapidez, fiabilidad de los datos leidos y la po-
sibilidad de incluir informacién para el personal extractor (tipos
de contenedores y condiciones especiales, entre otros). Como
inconvenientes se pueden citar el coste del soporte y los lectores,
la delicadeza del medio (problemas con marcas y dobleces), la
necesidad de un registro manual complementario y el aumento
de la demanda debido a las numerosas pruebas que suelen figu-
rar en ellos con el fin de que la lectura automatica sea rentable.

Escdneres: ultimamente estan apareciendo sistemas que permi-
ten escanear volantes convencionales y que incluso pueden re-
conocer texto escrito. Las ventajas son soporte y lectores mds
econoémicos que el de marcas 6pticas y sobre todo la posibilidad
de guardar en soporte informatico una imagen de la solicitud
original del médico que puede ser consultada a través de la red
informdtica. Los principales inconvenientes, ademas de los ya
mencionados en los sistemas de marcas Opticas, son mayor len-
titud que estos ultimos y menor fiabilidad de lectura (en muchos
casos necesitan una validacion manual).

* Manual: es el sistema tradicional con volante de papel e intro-

duccion manual de los datos al SIL. Es el mas lento, pues implica
transcripcion de datos, lo que puede implicar errores y requiere
mas personal administrativo.
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Recepcion y distribucién de muestras

Una vez que las muestras llegan al laboratorio se requiere una serie
de acciones para prepararlas de la forma correcta antes de ser enviadas
a cada una de las areas que van a llevar a cabo el andlisis propiamente
dicho. La mayoria de estas acciones necesitan apoyo informatico, ya que
en muchos casos se trata de miles de muestras diarias.

En primer lugar se hace la recepcion que supone la aceptacion de
la solicitud y las muestras. Para ello se debe hacer una inspeccion fisica
e identificacion de las muestras en caso necesario, ademas se controla
el tiempo transcurrido desde la extraccion y la temperatura a la que han
permanecido las muestras, en algunos casos mediante sensores incluidos
en los contenedores de transporte. Aqui la informdtica puede aportar el
registro de las incidencias detectadas, las horas de llegada y el registro
de la presencia de la muestra, entre otros. En la inspeccion de las solici-
tudes, el SIL puede ayudar a detectar peticiones incongruentes o redun-
dantes, protocolos inadecuados u otras situaciones.

Una vez aceptadas las muestras y solicitudes, y segin la organiza-
cion que tenga el laboratorio, las muestras deben ser clasificadas, centri-
fugadas en caso necesario, destaponadas, alicuotadas (subfraccionadas
en varios contenedores), retaponadas en algunos casos y clasificadas en
funcion del destino que se les vaya a dar. Actualmente, y sobre todo en
los grandes laboratorios se tiende a automatizar alguna o todas estas ac-
ciones por medio de sistemas preanaliticos robotizados controlados por
el sistema informatico. Esto permite aumentar la capacidad de trabajo,
disminuir los errores y aumentar la seguridad biolégica. Para llevar a
cabo estas funciones se necesitan aplicaciones, médulos o sistemas com-
pletos que les den soporte. Las tareas a realizar son:

* Clasificacion de muestras: el SIL puede indicar el destino (equi-
po, area o laboratorio) donde debe ir una muestra en funcion
de una serie de reglas que pueden estar basadas en el tipo de
muestra, las pruebas solicitadas, los resultados de alguna prueba,
los datos clinicos o demogrificos del paciente o las caracteristi-
cas administrativas de la solicitud. También es 1til que indique
la secuencia completa de destinos previstos para esa muestra y
lo que ha sucedido en cada uno de ellos. Existen instrumentos
robdticos llamados clasificadores que, en conexion con el SIL,
realizan la clasificacion de las muestras de forma automatica.

* Alicuotado o fraccionamiento de muestras: es una tarea que con-
siste en repartir partes de la muestra primaria en varios conte-
nedores secundarios que van a ser destinados a diferentes equi-
pos, dreas o laboratorios. En funciéon de reglas similares a las
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de la clasificacion, el SIL puede indicar las alicuotas requeridas
asi como el volumen que tendrd cada una de ellas y permitird
imprimir etiquetas de identificacion para cada una de ellas. En
este caso también existen instrumentos robotizados llamados ali-
cuotadores que pueden llevar a cabo todo el proceso de forma
automatica bajo control del SIL.

* Otras tareas como el destaponado y taponado de muestras pri-
marias y secundarias y la centrifugacién pueden ser llevadas a
cabo por sistemas robotizados controlados por el SIL. En el caso
de realizarse de forma manual, la aportacion del SIL es pequena.

* Una vez preparada, clasificada y alicuotada si es el caso, cada
muestra se lleva al area o al equipo que realizard el analisis. En
algunos casos es posible hacer este traslado de las muestras de
forma automitica, ya que muchos analizadores tienen la posibi-
lidad de ser conectados fisicamente a los sistemas preanaliticos,
bien de forma directa o bien mediante el uso de cadenas de
transporte robdticas.

Distribucién del trabajo

Una vez que se dispone de la muestra preparada adecuadamente
en el drea o laboratorio que va a realizar los analisis, el SIL puede emi-
tir listas u hojas de trabajo que indiquen qué pruebas se van a realizar
en esa area o equipo y la informacion que se considere necesaria para
llevarlas a cabo. La informacién podria contener, ademas de las pruebas
solicitadas, su nivel de prioridad, datos clinicos y demograficos del pa-
ciente, resultados anteriores de esas mismas pruebas, resultados de otras
pruebas o cualquier otro dato que se considere importante para llevar a
cabo el tipo de analisis que se realiza en esa area. En el caso de que no
se trate de un equipo conectado bidireccionalmente al SIL, este también
puede asignar las posiciones de las muestras en el instrumento, asi como
las posiciones que han de ocupar los blancos, controles y calibradores
en el caso de haberlos.

Cuando se trata de equipos analizadores con conexion bidireccio-
nal al SIL existen otras formas de distribucion del trabajo sin papel nor-
malmente basadas en la presencia de muestra o alicuota a pie de equipo.
La muestra se coloca en el equipo que solo realiza aquellas pruebas que
el SIL le solicita. Una vez utilizada la muestra, el SIL puede informar si
hay mas destinos para esa muestra o dirigirla al archivo de muestras.

El envio de muestras entre laboratorios es una practica comun. El
SIL deberia tener opciones que faciliten el envio y la gestion de muestras
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y datos para estos laboratorios. Lo ideal es que tanto el envio de datos
como la recepcion de resultados entre laboratorios sea electrénico, lo
que minimiza los errores y facilita el trabajo. En el caso de corporaciones
o redes de laboratorios seria bueno que el SIL fuera multicéntrico, permi-
tiendo una gestion corporativa de los laboratorios de la red.

La fase analitica

Es el andlisis propiamente dicho. A partir de la muestra y la informacion
se realizan las determinaciones correspondientes y se obtiene un resul-
tado técnicamente correcto. En los siguientes apartados se comenta la
aportacion de los SIL a esta fase.

Conexiones con analizadores

El mayor nimero de pruebas de laboratorio se lleva a cabo en
analizadores automaticos conectados al SIL. Estos analizadores son con-
trolados por un ordenador propio que es el que se encarga de la gestion
completa del equipo y que a su vez se conecta con el SIL. La conexion
puede ser unidireccional si solo envia los resultados al SIL o bidireccio-
nal si ademas el analizador recibe la programacion de las pruebas que
ha de realizar a cada muestra. La conexion se denomina en tiempo real
(host query) cuando la programacién es enviada al instrumento en el
momento en el que este lee la identificacion de la muestra y a su vez
envia los resultados al SIL al momento de obtenerlos. Si el envio y la
recepcion se hacen a requerimiento del usuario, se denomina conexion
por lotes (batch).

La conexion entre el SIL y los analizadores ha sido de una enorme
importancia, ya que evita los errores de transcripcion y ahorra tiempo y
recursos. Las conexiones entre el SIL y el analizador utilizan programas
de comunicacion propios aunque uGltimamente se esta estandarizando
con protocolos como el ASTM o el HL7. La fiabilidad de la conexion
debe de ser total por lo que en la mayoria de los casos los protocolos de
comunicacion incluyen sistemas que garantizan la integridad y fiabilidad
de la informacion transferida.

Los programas de comunicacion con equipos analiticos suelen in-
corporar una parametrizacion que permite modificar los resultados que
envia el analizador en funcion de reglas definidas o incluso ordenar
nuevas pruebas o repeticiones de forma automadtica segin reglas o pro-
tocolos preestablecidos. Esto es lo que se suele denominar tests reflejos.
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Control de calidad analitico

La realizacion de técnicas de laboratorio con una adecuada fiabili-
dad hace imprescindible tener disefiado un sistema de control de calidad
analitico que monitorice la precision y exactitud de las determinaciones
y avise en tiempo real de problemas y desviaciones sobre los objetivos
marcados. Los tipos de control mas comunes son:

* Control interno que estd basado en el analisis periédico de mues-
tras de control valoradas para cada técnica y su comparacion con
el valor diana.

* Control externo que consiste en el andlisis periédico de muestras
de control de valor desconocido y cuyos resultados son compa-
rados, por una organizacion externa, con los de otros laborato-
rios.

* Control con datos de pacientes en el que existen diferentes es-
trategias que, utilizando los propios resultados de pacientes, per-
miten obtener informacién sobre su calidad.

En un laboratorio grande el nimero de controles a evaluar es muy
elevado, motivo por el cual se utilizan programas informaticos para su
manejo. Estos evalian los resultados de los controles y, en funciéon de
diversos algoritmos, informan al usuario de problemas en la precision o
exactitud. También ofrecen informes periédicos en forma de listados o
graficos sobre la evolucion de las prestaciones de cada técnica en rela-
cion con los objetivos.

Muchos analizadores incluyen programas de control de calidad en
el software de gestion del equipo. Estos programas comparan cada uno
de los valores que resultan de analizar la muestra control para cada
una de las técnicas que realiza el equipo, con los valores teéricos y las
tendencias en el tiempo. En funcién de distintos algoritmos, el progra-
ma avisa al usuario de posibles problemas en el equipo o los reactivos
mediante alarmas sonoras o mensajes. De esta forma se garantiza que
los resultados de las muestras de los pacientes han sido obtenidos con el
equipo en perfectas condiciones.

Estos programas integrados en los equipos tienen la ventaja de que
conocen en tiempo real el resultado del control, ya que manejan la base
de datos del equipo y no necesitan la transcripcion de los resultados a
otro sistema. Los inconvenientes se centran en que muchos equipos no
disponen de programas de control de calidad o son muy basicos, y que
la dispersion de la informacion de calidad en multiples soportes (los
equipos) dificulta la evaluacion global del laboratorio.
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Una alternativa es la utilizacion de software especifico de control
de calidad para todo el laboratorio. Existen programas comerciales muy
adecuados pero el gran problema es la introduccion de los resultados de
los controles. Hacer esto manualmente, ademds de ser laborioso, genera
la pérdida del caracter de tiempo real y gran parte de la utilidad, ya que
las alertas que genera el sistema requieren acciéon inmediata del usua-
rio. La solucion es la entrada en linea de los resultados de control, pero
como la conexion del equipo esta ocupada por el SIL, la conexién con
estos sistemas, que ha de hacerse a través del SIL, a veces no es posible.

La utilizacion del SIL dotado de una aplicacion o moédulo de control
de calidad que recoja en linea los resultados de los controles ofrece mu-
chas ventajas, entre las que destacan el acceso desde cualquier puesto de
trabajo, la entrada en linea de los resultados de los controles desde los
analizadores y la posibilidad de relacionar los resultados de los pacientes
con el estado del control de calidad en el momento de obtener dicho
resultado. Debido a que el SIL recoge informacion de todos los equipos,
también es posible obtener informes de calidad de todo el laboratorio
con la misma herramienta.

Entrada de resultados

La entrada de los resultados de las pruebas al sistema informatico
puede ser por medio de la conexion directa con el analizador ya des-
crita o bien, manualmente. En el caso de entrada manual suele haber
utilidades que la facilitan. Para evitar errores de transcripcion, la entrada
manual de resultados puede incorporar avisos al usuario, mediante co-
lores o sonidos, de que el resultado que estd introduciendo puede ser
errdbneo por incongruencia con otros resultados o por valores de panico
(muy altos o muy bajos). Ante tales alarmas el sistema puede solicitar la
confirmacion del dato.

Validacién técnica

Una vez que el SIL dispone del resultado de la prueba, este se con-
sidera un resultado en bruto, ya que puede contener errores importantes
debidos a problemas en cualquiera de los elementos que intervienen en
la realizacion de la prueba (muestras, materiales, reactivos, calibradores,
instrumentos o personal, entre otros). El personal técnico suele dispo-
ner de un procedimiento que le indica qué comprobaciones o acciones
(repeticiones, diluciones, calibraciones, cambios de reactivos, avisos u
otros) debe realizar en funcién de determinados criterios basados nor-
malmente en valores o rangos de resultados, de alarmas de los equipos
o de resultados del control de calidad. Esto es lo que se suele denominar
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validacion técnica, distinguiéndola de la validacion facultativa que se
comentara mas adelante. A veces, ambas validaciones se realizan en un
unico paso.

Los sistemas de informacion pueden facilitar mucho este proceso
generando avisos basados en reglas que tengan en cuenta la informacion
mencionada. Esto es tanto mas posible cuanta mayor informacion resida
en el SIL (resultados, alarmas y control de calidad, entre otros).

La fase postanalitica

La fase postanalitica es la secuencia de acontecimientos que transcurren
desde que el SIL dispone del resultado hasta que el informe es visto por
el médico.

Revision y validacion: sistemas expertos

Una vez que el SIL dispone del resultado y antes de que este dato
sea visible fuera del laboratorio, debe ser validado por un facultativo del
laboratorio capacitado legalmente para ello. En este proceso, el faculta-
tivo revisa la congruencia de los resultados entre si y la congruencia de
estos con el tipo de paciente, su proceso patolégico, su tratamiento y
su historial analitico anterior. En otros casos se puede considerar nece-
sario el acceso a informacion mas detallada sobre la técnica y el equipo
(otros pacientes con la misma prueba, graficos, lecturas de instrumentos,
control de calidad u otros). A la vista de todo esto el facultativo pue-
de ordenar repeticiones o diluciones, solicitar la realizacion de nuevas
pruebas que completen o confirmen los hallazgos, anadir comentarios
interpretativos y recomendaciones o, en algunos casos, contactar de for-
ma inmediata con el solicitante para advertir de un resultado que puede
requerir una accion inmediata.

Cuando el facultativo da su conformidad y valida el resultado, el
informe se puede emitir o consultar.

La validacion es el dltimo filtro para la deteccion de posibles errores
y debido al cada vez mas elevado ndmero de pruebas que se realizan, la
contribucion del SIL es fundamental. Sin ayuda informatica resulta prac-
ticamente imposible la revision y validacion de cientos y a veces miles
de informes.

La ayuda informatica puede ir desde filtros que seleccionen para vi-
sualizar aquellas peticiones de un determinado tipo o las que presenten
resultados con determinados rangos de valores, hasta complejos sistemas
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expertos capaces de seleccionar las solicitudes que necesitan una revi-
sion manual porque podrian ser incongruentes o requerir comentarios o
recomendaciones.

Los criterios que se suelen usar en estos filtros, reglas o sistemas
expertos son los valores de referencia (valores normales) en funcion de
la edad y el sexo, los valores de panico (valores muy altos o muy bajos),
el delta check (cambio de valor respecto a otro anterior en un periodo
de tiempo), relaciones matematicas entre resultados de pruebas relacio-
nadas entre si, el diagnostico o la procedencia, entre otros.

Una vez seleccionadas las solicitudes y convenientemente resal-
tados los motivos de su seleccion, el SIL debe ser capaz de realizar de
forma automadtica algunas acciones (repeticiones, generacion de nuevas
pruebas, anulacion de pruebas u otras), facilitar al facultativo el acceso
a una mayor informacién (demografica, clinica, administrativa, historica,
de calidad o del instrumento, entre otras) y realizar acciones sobre la pe-
ticion (repeticiones, diluciones, nuevas pruebas, anulacion de pruebas,
comentarios y recomendaciones).

Consultas e informe: interaccién con el clinico

Una vez que los resultados han sido revisados y validados, el in-
forme se hace llegar al clinico. Tradicionalmente, el informe del labora-
torio ha sido un papel con los resultados de las pruebas, los valores de
referencia y los correspondientes comentarios enviados al clinico y se
incorporaba a la historia clinica del paciente. Hoy en dia con los sistemas
de informacion, las intranets e Internet, existen multiples formas de hacer
llegar la informacion al clinico.

Los informes pueden ser generados directamente por el SIL o bien
ser enviados a otros sistemas de informacion de dmbito hospitalario o
comunitario, y que sean estos los que generen el informe.

A continuacion se enumeran las principales vias de obtencion de
informes con sus caracteristicas:

* Informe en papel: es el tradicional y muchas de las formas de
envio electrénico acaban convirtiéndose en un informe en papel
(correo electronico e impresion remota, entre Otros).

* Informe por fax: tiene la ventaja de la inmediatez, gran difusion
y bajo coste de las maquinas de fax. Como inconvenientes cabe
citar la falta de confidencialidad y la lentitud. Ademas, la norma-
tiva de algunos paises no permite el envio de resultados por fax.
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* Correo electronico: es barato, rapido y seguro, pero requiere impre-
sion posterior y disponer de ordenador en cada posible receptor.

* Acceso al SIL: permite ofrecer al clinico mayores funcionalidades
como busquedas, informes evolutivos o grificos y todo ello en
tiempo real. Como inconvenientes, la necesidad de ordenador
con aplicacion instalada, el nimero de licencias y el hecho de
que se trate de una aplicacién independiente de otras que el
clinico pueda utilizar.

* Acceso al SIL via web: tiene las mismas caracteristicas que el an-
terior pero no necesita instalaciéon de ninguna aplicacion cliente,
no tiene problema de licencias y es posible una cierta integra-
cion con otras aplicaciones clinicas siempre que estas estén en
entornos web.

* Acceso desde aplicaciones clinicas: presenta las mismas ventajas
de la anterior, pero se agrega que al clinico le resulta mucho mas
util al estar integrada la informacion del laboratorio con el resto
de informacion clinica en el contexto de aplicaciones homogé-
neas. Algunas ventajas de esta opcion son:

— El usuario no necesitar entrar y validarse en otra aplicacion.
— No es necesario buscar al paciente en otra aplicacion.

— El resultado del analisis aparece asociado a un episodio o
problema clinico especifico.

Es usual que se tienda a reproducir en pantalla el mismo tipo de
informes que se hace en papel. El hecho de que el clinico esté interac-
tuando con la pantalla supone una gran oportunidad de ofrecer un tipo
de informe mucho mas interactivo, con mayor calidad visual y grafica.
A partir del informe que se ve en pantalla, un sistema de hiperenlaces
permitird al médico obtener mds informacion asi como visualizar la evo-
lucion en el tiempo de la prueba seleccionada, sus interferencias o su
interpretacion, e incluso dirigirle a sitios de Internet o enlaces bibliogra-
ficos especializados sobre esa prueba concreta.

Archivos de muestras

Una vez terminado su procesamiento, las muestras son almacena-
das por periodos de tiempo variables con el fin de realizar comproba-
ciones y ofrecer al clinico la posibilidad de solicitar nuevas pruebas a
la vista de los resultados. Otras veces las muestras se guardan con fines
cientificos o legales.
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Debido al gran volumen de muestras manejado diariamente en los
grandes laboratorios, resulta muy util que sea el SIL el que gestione los
archivos de muestras. La gestion de los archivos de muestras implica la
creacion y el mantenimiento de un nimero variable de almacenes de
muestras en los que cada muestra ocupa un lugar fijo asignado de forma
manual o automdtica y controlado por el sistema informatico. Existen
funciones de busqueda de muestras o grupos de muestras con determi-
nados criterios.

En algunos casos existen instrumentos automaticos de archivo de
muestras que son controlados por el sistema informatico o por sistemas
middleware de las cadenas robotizadas que permiten el archivo y recu-
peracion de muestras directamente desde la cadena.

Otros aspectos
Laboratorio de urgencias

Los llamados laboratorios de urgencias son aquellos que ofrecen un
petitorio muy limitado de pruebas con resultados de forma muy rdpida,
normalmente en menos de una hora. A diferencia de los llamados labo-
ratorios de rutina en los que se suele realizar cada fase del proceso por
lotes o grupos, de pacientes, de muestras o de pruebas, los laboratorios
de urgencias trabajan paciente a paciente.

Para gestionar un laboratorio de urgencias, el SIL debe disponer de
funcionalidades que ofrezcan soporte al trabajo peticion a peticion, en
tiempo real y sin papel. El resto de funcionalidades asi como la estruc-
tura de la informacion debe de ser la misma que la de los laboratorios
de rutina.

Hoy en dia los conceptos clasicos de laboratorio de urgencias y
laboratorios de rutina se van solapando de forma que se tiende a los
llamados laboratorios de 24 horas, que son laboratorios que trabajan 24
horas al dia capaces de ofrecer al mismo tiempo carteras de servicios y
tiempos de respuesta diferentes en funcién de acuerdos con las unida-
des clinicas. Para ofrecer este tipo de servicios es fundamental un apoyo
informatico adecuado que facilite este tipo de organizacion.

Microbiologia

La microbiologia tiene numerosas especificidades respecto de las
demas disciplinas del laboratorio clinico, lo que hace necesario disponer
de moédulos o sistemas que contemplen estas necesidades.
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La secuencia habitual del proceso del laboratorio clinico es:

Se obtiene una o varias muestras de un paciente.

Las muestras se preparan.

Las muestras preparadas se someten a técnicas analiticas.
Las técnicas analiticas producen uno o varios resultados.

Con los resultados y otros datos se elabora un informe clinico.

Esta secuencia es idéntica cuando se realizan estudios serolégicos o
moleculares sobre la muestra, pero en el caso de que se trate de cultivos,
la secuencia es:

Se obtiene una o varias muestras de un paciente.

Las muestras se siembran en distintos medios de cultivo y se
incuban durante dias, semanas e incluso meses a temperaturas
especificas.

Se aislan las colonias de microorganismos que sean necesarias.
Se informa en caso de no aislamiento.

En caso de aislamiento se somete cada colonia de microorganis-
mos a pruebas de identificacion y a pruebas de sensibilidad a
antimicrobianos.

Con los resultados obtenidos y otros datos se elabora un informe
clinico, provisional, preliminar o definitivo.

Esta forma de trabajo implica requerimientos especificos al sistema
de informacion:

Definir la estructura de la informacion, ya que coexiste la estruc-
tura habitual de la informacion de la mayoria de los laboratorios
con una estructura especifica para cultivos.

Las muestras tienen una importancia mayor en la microbiologia,
ya que son muy variadas y tienen requerimientos de obtencion
especificos y diferentes segin el estudio que se vaya a realizar.
Ademis, existe el concepto de muestras multiples (esputo 1, es-
puto 2, entre otros) y muestras similares pero con localizacion
anatémica diferente (herida pierna derecha).

Con relacion a los procedimientos de siembra, los sistemas de
informacion de microbiologia deberian disponer de una funcio-
nalidad para llevar a cabo siembras a realizar de forma manual
o robotizada. Esta funcionalidad mostraria, en funcioén de reglas
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definibles, las placas que habria que sembrar imprimiendo si
fuera necesario etiquetas identificativas para las placas o tubos
de siembra.

* El SIL de microbiologia debe contar con una base de datos que
contenga todos los microorganismos, los antimicrobianos y las
pruebas diagndsticas.

* En relacion con la validacion, se requiere que los programas ten-
gan reglas automadticas definibles de validacion u otras acciones
al igual que los SIL generales, pero en el caso de las pruebas de
sensibilidad se deberia disponer de reglas especificas que ayuden
a seleccionar la informacion que constara en el informe clinico.

* Los informes mas frecuentes en microbiologia suelen ser el in-
forme preliminar o provisional. La estructura de la informacion
requiere informes con mayor profusion de tablas.

* En microbiologia es imprescindible disponer de potentes herra-
mientas de explotacion de la informacion que permitan, ade-
mas de la informacion habitual de gestion, obtener informacion
epidemiologica, mapas epidemiologicos, alertas y sensibilidades,
entre otros. La informacion obtenida puede ser enviada de forma
automatica a sistemas de alerta epidemioldgica.

* Los laboratorios de microbiologia mantienen archivos de cepas
de microorganismos con fines cientificos o epidemiologicos. Se-
rfa conveniente que el sistema de informacion tuviera funciona-
lidades para su gestion (localizacion y pases, entre otros).

* Otros aspectos: los demas aspectos del laboratorio de microbio-
logia en general tienen los mismos requerimientos del resto de
disciplinas y resulta valido lo expresado en los apartados corres-
pondientes.

Funcionalidades especificas

Existen areas dentro de los laboratorios que, si bien pueden ser
gestionadas en comuin con los sistemas de informaciéon genéricos de la-
boratorio, tienen necesidades que requieren funcionalidades especificas
del SIL o necesitan sistemas informaticos especializados. Ejemplos de
esta situacion serian el control de anticoagulacion y gestion del banco de
sangre en el drea de hematologia, el ajuste de dosis del drea de drogas
terapéuticas y algunos aspectos de los laboratorios de reproduccion y
de genética.
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Sistemas analiticos junto al paciente (point of care)

Con el fin de aumentar la rapidez y simplicidad en la obtencién de
resultados de algunas pruebas, han ido apareciendo sistemas analiticos
portatiles y sencillos que son capaces de realizar estas pruebas junto al
paciente (POCT) utilizando personal ajeno a los laboratorios. Tradicio-
nalmente, toda la informacion referente a estos equipos ha estado fuera
del control de los laboratorios y fuera de los sistemas de informacion
asistencial.

Las normas reguladoras de algunos paises, asi como la experiencia
adquirida, han hecho que poco a poco se vaya considerando a estos
equipos junto al paciente una parte del servicio que ofrecen los labora-
torios y que los resultados obtenidos tengan el mismo tratamiento que
aquellos ofrecidos por los laboratorios.

Para que esto sea una realidad es necesario disponer de sistemas
de informacién especializados en la gestion de equipos junto al paciente
conectados con el SIL y con los sistemas del hospital.

Estos sistemas informaticos deben recoger los resultados de estos
equipos asi como la informacion sobre el paciente, el operador que los
maneja, el control de calidad y el estado del equipo. Ademas, debe ofre-
cer funcionalidades que permitan actuar remotamente sobre el equipo
permitiendo incluso el bloqueo de una o varias pruebas.

Debido al nimero, tamafno y dispersion de estos equipos resulta
especialmente interesante la posibilidad de conexion inalambrica y el
uso de tecnologias moviles.

Intercambio de datos con otros servicios

La progresiva informatizacién de los centros sanitarios y la genera-
lizacion de las redes informaticas posibilitan nuevos tipos de informes
con datos combinados de diferentes servicios. Uno de los que ofrecen
mas posibilidades es la combinacién de datos de farmacia con datos
de laboratorio que permite el establecimiento de alertas automaticas en
tratamientos con determinados firmacos o grupos de firmacos. Como
ejemplos se pueden citar avisos sobre el deterioro de la funcion renal o
hepatica en pacientes que toman firmacos nefrotéxicos o hepatotoxicos,
alertas sobre posibles interferencias de los tratamientos en las pruebas de
laboratorio o alertas epidemiolégicas.

En los ultimos afnos han proliferado sistemas departamentales es-
pecificos que, combinados con datos clinicos o procedentes de aparatos
electromédicos, requieren datos de laboratorio para obtener indices o

= 130



Manual de salud electrénica para directivos de servicios y sistemas de salud

calculos que permitan un mejor control del paciente. Es el caso de siste-
mas de didlisis, intensivos, neonatos y otros. En estos casos se requiere
la conexion de estos sistemas con el SIL y el envio de las pruebas nece-
sarias para dichos calculos y/o indices.

Sistema de calidad

Los sistemas de gestion basados en los principios de la calidad total
han tenido un gran desarrollo en el ambito sanitario. Los laboratorios
han sido una de las primeras areas en las que estos sistemas se han ido
implementando y son numerosos los laboratorios acreditados o con un
sistema de calidad certificado.

La complejidad del proceso del laboratorio y el elevado nimero de
procedimientos, equipos, incidencias y otros aspectos hacen necesario
disponer de herramientas informaticas para la gestion del sistema de
calidad. Estas herramientas deberian facilitar:

e La gestion de la documentacion: elaboracion compartida de do-
cumentos, control de versiones y control de la distribucion, entre
otros.

* Implantacion de registros: diseno, mantenimiento y gestiéon de
todo tipo de registros, como incidencias, reclamaciones, mante-
nimiento, formacion y otros.

* Obtencion de indicadores: a partir de los registros y los datos del
SIL obtener indicadores de actividad, calidad y coste, y generar
cuadros de mando.

* Gestion de acciones: preventivas, correctivas y no conformida-
des, asi como registro, seguimiento y alertas.

Web de laboratorios

Actualmente, resulta obligatorio disponer de una pagina web del
laboratorio como uno de los pilares de la comunicacion con los usuarios.
Estas pdginas deberian ofrecer informacion amplia sobre la cartera de
servicios, sistemas de peticion, obtencion de muestras, procedimientos,
organizacion, consulta de informacion y otros. Seria deseable que la in-
formacion procediera de las propias bases de datos del SIL, lo que facilita
mucho el mantenimiento de la informacion.

Estas paginas también pueden ofrecer a los usuarios autorizados
el acceso a la consulta de informacion del SIL, informes, estado de las
peticiones o incluso realizar solicitudes desde ellas.
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Gestion

Ademas de la actividad asistencial, los laboratorios, como cualquier
otro servicio, necesitan el apoyo de los sistemas de informacion para la
gestion, aunque en este caso normalmente utilicen herramientas espe-
cializadas. De forma resumida, las necesidades en este sentido serian:

e Facturacion y contabilidad.

* Gestion de almacenes y pedidos e inventarios.
* Gestion del mantenimiento.

* Gestion de personal.

e Gestion de costes.

Explotacion de la informacion

Los SIL deberian disponer de un sistema de explotacion de la infor-
macion integrado, fiable, sencillo y muy flexible que permita al usuario
autorizado obtener cualquier informacion administrativa, de gestion, epi-
demioldgica y cientifica sin necesidad de personal especializado.

Cada vez se utilizan mds sistemas data warehouse y herramientas
de business intelligence que permiten explotar la informacion incluso
integrandola con aquella procedente de otros sistemas asistenciales o
de gestion. Estos sistemas utilizan repositorios de datos independientes
que son copia de los datos del SIL, lo que hace que su uso intensivo no
afecte al propio SIL.

Problemas actuales
Identificacion de pacientes

Los laboratorios tienen normalmente un dmbito de actuacion mul-
tiple. Un laboratorio hospitalario tiene pacientes procedentes de urgen-
cias del hospital, de hospitalizacion, de consultas externas, de consultas
de atencion hospitalaria especializada, de atencion primaria y de otros
hospitales. En muchos casos se trata del mismo paciente, pero cada vez
viene con distinto nimero de identificacion.

La unificacion de la identificacion de los pacientes aportard grandes
beneficios al sistema sanitario. En el caso de los laboratorios eliminara
peticiones redundantes y molestias para el paciente haciendo del labora-
torio un puente entre los distintos niveles asistenciales que favorecera la
calidad, la comunicacion y las buenas practicas.
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Catalogos de pruebas y transferibilidad de resultados

Para integrar la informaciéon de los laboratorios entre si y con el
resto de la informacion clinica es necesario un proceso de estandariza-
cién que unifique y armonice la informacion del laboratorio. Esto resulta
complicado debido al enorme nimero de pruebas de laboratorio y la
continua aparicion de nuevas pruebas.

La estandarizacion deberia unificar al menos el codigo de las prue-
bas, la descripcion de estas, las unidades de medida y los tipos de mues-
tra. Serfa asimismo muy deseable la estandarizacion de los microorganis-
mos y los antimicrobianos.

Existen varios estandares o catalogos que incluyen pruebas de la-
boratorio elaborados por distintas sociedades cientificas y organismos
nacionales e internacionales. Muchos de ellos son incompletos, no estan
traducidos al castellano o no disponen de actualizacién permanente.
Entre ellos existe la LOINC (Logical Observation Identifiers Names and
Codes), TUPAC (International Union of Pure and Applied Chemistry),
SNOMED (Systematized Nomenclature of Medicine), EUCLIDES (Euro-
pean Clinical Laboratory Information Data Exchange Standard) y algunos
catalogos nacionales como el del INSALUD o los elaborados por algunas
Comunidades Auténomas. Existen otros estindares como el TC 251 WI
130.1.1, desarrollado por el CEN/TC 251, que define los mensajes de so-
licitud e informe de resultados entre sistemas de informacion.

En Espafia, la utilizacion de estos estindares a nivel de laboratorio
general es muy escasa y se requiere un esfuerzo en este sentido.

Otra particularidad es que hay métodos de determinacion de labo-
ratorio que no estan estandarizados, por lo que dos determinaciones de
una misma prueba realizada con distintos métodos pueden ofrecer resul-
tados diferentes sin que ninguno de ellos se pueda considerar erréneo.
Por este motivo, para interpretar correctamente un resultado debe estar
acompanado de la unidad de medida, los valores de referencia (valores
normales) y, en caso de ser relevante, del método utilizado.

Para disenar un sistema que agrupe resultados procedentes de dis-
tintos laboratorios es necesario que en las bases de datos se conserve,
ademas de la prueba y el resultado, el método utilizado para su deter-
minacion, la unidad de medida y los valores de referencia para la edad
y el sexo del paciente.

La THE (Integrating the Healthcare Enterprise) es una iniciativa in-
ternacional que promueve la utilizacion de estindares para la intero-
perabilidad de los sistemas de informacion de salud. Periddicamente,
edita los Technical Frameworks que en el caso del laboratorio hacen
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referencia a la utilizacion de estindares para la comunicacion, tanto in-
trahospitalaria como comunitaria, en seis perfiles de integraciéon basados
en el estindar HL7:

* Laboratory Testing Workflow (LTW).

* Laboratory Device Automation (LDA).

* Laboratory Point of Care Testing (LPOCT).

e Laboratory Code Set Distribution (LCSD).

* Laboratory Specimen Barcode Labeling (LBL).
* Sharing Laboratory Reports (XD-LAB).

La progresiva utilizacion de estas recomendaciones permitird una
interoperabilidad efectiva, posibilitando que laboratorios que pertenecen
a un sistema de salud pero que tienen diferentes SIL y distinta codifica-
cion puedan relacionarse como si fueran el mismo.
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Capitulo V

Patologia digital y telepatologia

Marcial Garcia

Resumen

El término patologia digital engloba los tres aspectos fundamentales del
trabajo realizado en los servicios de anatomia patologica: la gestion de
informes, la gestion de imagenes y el control de las técnicas de laborato-
rio. Ademas, incluye las actividades de telepatologia tanto para diagnés-
tico primario en biopsias intraoperatorias como para la segunda opinion
o teleconsulta. Todas estas funciones son gestionadas por el sistema de
informacion de anatomia patolégica, si bien este delega la gestion y el
almacenamiento de imagenes, que deben ser centralizados, en el sistema
de almacenamiento y comunicacién de imagenes (PACS) del hospital. El
control de procesos es posible gracias a herramientas de trazabilidad que
registran todos los pasos realizados en el laboratorio. La interoperabili-
dad semantica con la historia clinica se basa en el uso de terminologias
estindares como la nomenclatura sistematizada de medicina —términos
clinicos (SNOMED CT). La evolucion hacia la digitalizacion total en ana-
tomia patologica permite el uso de herramientas de ayuda al diagnéstico
que mejoran la calidad de la atencion clinica.
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Introduccion

Los servicios de anatomia patologica tienen un papel fundamental en
la atencion sanitaria y en los programas de deteccion precoz de enfer-
medades. La emision de diagnésticos anatomopatolégicos acertados y
reproducibles es el objetivo final de la actividad de estos servicios y la
piedra angular del tratamiento de todas las enfermedades oncoldgicas y
de muchas otras no oncologicas en las estrategias dirigidas a una medi-
cina estratificada.

Para llevar a cabo esta mision, los sistemas de informacién son una
herramienta basica que dan respuesta a la labor asistencial y sirven de
apoyo para las funciones docentes, de investigacion y de calidad de los
servicios de anatomia patolégica.

El término patologia digital, por homologia con el de radiologia di-
gital, es utilizado hoy dia para englobar los tres aspectos fundamentales
del trabajo realizado en anatomia patolégica que incluye la gestion de
informes (basado en el sistema de informacion de anatomia patologica),
de imdgenes y de técnicas de laboratorio.

Las actividades que hacen uso de la telepatologia también se eng-
loban dentro del concepto de patologia digital. Puesto que los diagnos-
ticos y evaluaciones prondsticas y terapéuticas realizados por anatomia
patolégica son considerados definitivos, es muy importante llegar a una
conclusion objetiva y de consenso en el informe final. Por ello es funda-
mental disponer de herramientas que faciliten las consultas de segunda
opinién con patélogos de otros centros que tengan la suficiente expe-
riencia y medios en la subespecialidad correspondiente.

La anatomia patologica moderna esta sufriendo grandes cambios
debido al uso extensivo de técnicas especiales como inmunohistoqui-
mica y la patologia molecular; a la mayor automatizaciéon de procesos,
que hasta hace pocos afos eran exclusivamente manuales; a los cambios
de los circuitos asistenciales hospitalarios (consultas de alta resolucion,
actividades quirtrgicas continuadas) y al mayor espectro de actividades
realizadas en los centros de salud (por ejemplo, biopsias de piel, citolo-
gias ginecoldgicas); a la puesta en marcha de bancos de tumores y otros
biobancos, y a la certificacion y acreditacion de procesos realizados en
los servicios de anatomia patologica.

En la encuesta realizada por la Sociedad Espanola de Anatomia
Patologica (SEAP) en 2007, solo el 4,5% de los hospitales espanioles con-
taba con equipamiento para telepatologia dinimica o escaneres de pre-
paraciones. A pesar de este bajo indice de penetracion de los sistemas
avanzados de telepatologia, el 80% de los patologos encuestados consi-
deran muy util esta tecnologia (Giménez Mas, 2009).
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Para realizar las tres funciones bdsicas (informacion, imagenes y
técnicas) del servicio de anatomia patolégica no solo hay que dispo-
ner de sistemas de informacion especificos (sistema de informacion de
anatomia patolégica, sistema de gestion de imagenes digitales y sistema
gestor de dispositivos automaticos de laboratorio), sino que es necesario
que el centro hospitalario considere que estos sistemas forman parte
estratégica de la historia de salud.

El sistema de informacion de anatomia patolégica (SIAP)

El objetivo fundamental del sistema de informacion de anatomia patolo-
gica es gestionar eficientemente datos e imdgenes para generar informes
de anatomia patologica que son incorporados a la historia clinica del
paciente y que, ademas, tienen otros usos secundarios (estadisticas, co-
rrelacion citohistolégica, registros de tumores y biobancos). Para ello es
necesario disponer de herramientas como la peticion electronica desde
la historia clinica electrénica (HCE), que faciliten la identificacion de pa-
cientes y el registro y gestion de muestras (biopsias, citologias, autopsias
y patologia molecular) asi como la agrupacion de datos o estadisticas
que ayuden en la toma de decisiones.

Los sistemas de informacion basados en entorno web son la opcion
mas recomendable hoy dia, pues entre otras ventajas facilitan la instala-
cion en equipos y la gestion de versiones y actualizaciones. Actualmente,
en Espania existen seis productos comerciales de software de gestion de
anatomia patoldgica, aunque solo dos de ellos estan disponibles como
clientes web (no precisan instalacion en cada ordenador). El Colegio
Americano de Patdlogos recoge en su web informacion sobre 24 produc-
tos para anatomia patolégica, 7 de los cuales (30%) estan disponibles con
clientes web ligeros (College of American Pathologists, 2011).

Las funcionalidades propias del sistema de informacion de anato-
mia patologica (SIAP) se resumen en:

* Identificacion y gestion de pacientes.

* Registro y gestion de muestras (biopsias, citologias, autopsias,
patologia molecular).

* Elaboracion y circuito de informes (datos clinicos, descripciones
macroscopicas y microscopicas, diagnostico final, conclusiones,
envio a otros sistemas de informacion).

* Archivo de muestras (tejido y citologia liquida), bloques de para-
fina y preparaciones.
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Estudio macroscopico, que trata del tallado de biopsias o realiza-
cion de autopsias.

Sistema de trazabilidad y control de flujo de trabajo en laborato-
rios. Generalmente, gestiona el trabajo realizado por los técnicos
especialistas de anatomia patolégica y bidlogos. Se subdivide en:

— Biopsias y autopsias: fijacion, inclusion, tincion.
— Citologias: fijacion, tincion.

— Inmunohistoquimica e inmunocitoquimica.

— Citometria de flujo.

— Patologia molecular: hibridacion in situ fluorescente (FISH) o
cromogénica (CISH) y reaccién en cadena de la polimerasa
(PCR).

— Citogenética.

Gestion de imagen macroscopica, microscopica (incluidas las
preparaciones digitales) y de patologia molecular. La realizan
conjuntamente técnicos, bidlogos y patélogos.

Gestion de peticiones de técnicas especiales, estudios inmuno-
histoquimicos y moleculares.

Estudio microscopico, interpretacion y diagnéstico realizado
por el patélogo. En citologia, se suele contar con la ayuda de
citotécnicos.

Codificacion, que resume en varios codigos las muestras, proce-
dimientos y diagnosticos finales.

Planificacion y distribucion de trabajo.
Gestion de informacion (informes, estadisticas, listados).

Ayuda a la toma de decisiones (correlacion clinicopatolégica y
citohistologica, ayuda al diagnostico, evaluacion pronéstica, op-
timizacion terapéutica).

Pretratamiento de datos para registro de tumores y biobanco o
banco de tejidos.

Control de calidad de procesos técnicos y de diagndsticos.

Todas estas funciones se pueden agrupar en tres ambitos:
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una recogida bien estructurada de la informacioén y una comuni-
cacion bidireccional.

* Gestion de imagenes. Las fuentes de imagenes (modalidades)
son multiples y heterogéneas y las imagenes se capturan tanto
durante el procesamiento de las muestras como durante la inter-
pretacion de imagenes.

* Control de procesos técnicos (calidad de tincion, cantidad de
ADN obtenido) y de informacion (identificar correctamente en-
vases, bloques de tejidos y portaobjetos). La recogida de esta
informacion se realiza a través de sistemas de trazabilidad y se
tienen también en cuenta los resultados de la participacion en
programas externos de calidad. La explotacion de estos datos
permite una mejora continua de los procesos.

De todas estas funciones se obtienen indicadores, se realizan esta-
disticas y se pueden explotar los datos (mineria de datos) de forma que
toda esta informacion permita una adecuada planificacion de recursos.
Para ello es necesario una normalizacion en los indicadores a evaluar
(catalogo de muestras o especimenes, complejidad asociada a cada tipo
de estudio). La complejidad de un estudio anatomopatologico se correla-
ciona directamente con el diagndstico anatomopatolégico final, por ello
también es fundamental que exista un consenso en la codificacion de
diagnoésticos anatomopatologicos, estableciendo un subconjunto basado
en SNOMED CT.

El producto final que genera el servicio de anatomia patolégica
es el informe de anatomia patolégica (de biopsia, citologia, autopsia
o patologia molecular). Una vez validado, este informe pasa a formar
parte de la historia clinica del paciente, asi como también las imdgenes
(o enlaces a ellas) que pueden ser incluidas dentro del informe. La nor-
malizaciéon en la estructura que deben tener los informes de anatomia
patolégica y como deben ser enviados a la historia clinica electronica
0 a los registros publicos de salud, como los registros poblacionales de
cancer, son aspectos que ya estan siendo abordados por Integrating the
Healthcare Enterprise (IHE). Basdndose en el estindar de arquitectura de
documentos clinicos (CDA) de HL7, THE ha publicado un marco técnico
que define qué estructura deben tener los informes estandarizados de
anatomia patologica (IHE, 2011).

Integraciones

El sistema de informaciéon de anatomia patologica (SIAP) debe estar
integrado con sistemas de informacion utilizados fuera del servicio de
anatomia patologica:
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* Historia clinica electronica de atencion primaria y de hospitales.

Debe existir una base de datos Unica para pacientes y personal
clinico; debe poder realizarse la peticion electronica de solicitud
de estudio anatomopatologico, asi como disponer de los resulta-
dos y el informe de anatomia patoldgica asociado al episodio o
problema clinico correspondiente. En consultas externas, hospi-
talizacion y quir6éfanos en el hospital y en los centros de salud,
la integracion del SIAP con la HCE debe contemplar funciones
como:

— Peticion electrénica de biopsias, citologias, autopsias y patolo-
gia molecular.

— La consulta de puncion aspiracion con aguja fina (PAAF) rea-
lizada por el patologo y otras necesidades de cita previa.

— Preparacion de envases y liquidos fijadores.
— Transporte de muestras en fresco y fijadas.

— Consulta de informes e imdgenes de anatomia patolégica (pre-
feriblemente, a través de un cliente web).

Servidores terminolégicos. Estos mantienen actualizados los vo-
cabularios controlados de especimenes, procedimientos quirtr-
gicos, cartera de servicios, observaciones y diagnosticos clinicos
y anatomopatologicos que generalmente se basan en SNOMED
CT.

Servidores de imagenes. Constituyen el sistema de almacena-
miento y comunicacion de imiagenes (PACS). Tanto las image-
nes tipo fotografias (macroscopicas o microscopicas) como las
preparaciones digitales deben estar disponibles en un servidor
central.

Todo el circuito asistencial relacionado con anatomia patologica

(desde la programacion de quiréfano, la planificacion de biopsias in-
traoperatorias, las solicitudes de estudios de citologias o autopsias, la
seleccion de datos clinicos especialmente relevantes para la muestra a
estudiar y otras) debe estar integrado con el sistema de informacién cli-
nico hospitalario (historia clinica electrénica o HCE) y el SIAP.

El SIAP también debe integrarse con otros sistemas de informacion

que suelen existir dentro del servicio de anatomia patolégica:
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Sistema de archivo de grabaciones digitales o reconocimiento de
voz. Se utiliza para la transcripcion de textos de los apartados de
descripciones macroscopicas y microscopicas de los informes.

Portal de telepatologia (telemedicina). Puede usarse para tele-
diagnostico primario, teleconsulta o segunda opinioén y foros de
discusion. Puede también recoger informes de uno o varios SIAP
(es el caso de portales regionales).

Registro hospitalario de tumores. Cada tumor es registrado con
la informacion inicialmente proporcionada por el SIAP, al que
se anaden otros datos esenciales proporcionados por la HCE u
otros sistemas departamentales, como oncologia médica y onco-
logia radioterdpica.

Biobancos (banco de tumores). En las muestras recogidas para
investigacion es esencial recoger datos esenciales de clinica y
patologia. La integracion con el SIAP permite mejorar la trazabi-
lidad de todas las muestras que se han destinado a investigacion.

Gestion de calidad. Algunos sistemas de informacion llevan re-
gistros de incidencias y proporcionan documentos y protocolos,
asi como procedimientos normalizados de trabajo que deben
estar accesibles también desde el SIAP.

Bases de datos bibliograficas. Hipervinculos y busquedas efi-
cientes en bases de datos tipo Medline y en guias clinicas de
consenso (Bethesda 2001 de cancer de cérvix, Bethesda 2007 en
citopatologia de tiroides, protocolos de cancer del Colegio Ame-
ricano de Patélogos, guias de consenso de la Sociedad Espafiola
de Anatomia Patolégica).

Bibliotecas de imdgenes y casos de interés con fines pedagogi-
Cos.

Data warehouse y minerfa de datos. Ademds de proporcionar
informacion actualizada de tiempos y estadisticas, esta integra-
cién permite mejorar tiempos de respuesta y calidad de diagnos-
ticos al ofrecer correlaciones clinico-patolégicas (comparar los
diagnosticos clinicos iniciales y finales con el diagndstico ana-
tomopatologico) o cito-histologicas (analizar los diagnosticos en
citologia y los de las piezas quirdrgicas). Este andlisis también
permite apreciar tendencias que mejoren la prevision de necesi-
dades en recursos humanos y materiales.
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Trazabilidad en la gestion de muestras
y productos intermedios

Peticion electronica de estudios anatomopatolégicos

La peticion de un estudio anatomopatolégico requiere la identifica-
cion correcta de la muestra cuyo estudio se desea realizar, asociindola
con el paciente correcto. No se suelen emitir etiquetas de muestras (estas
solo se imprimen en el servicio de anatomia patolégica), por lo que una
solucion prictica es imprimir etiquetas de identificacion del paciente con
codigo de barras (preferiblemente bidimensionales con el nimero de
historia clinica) desde el gestor de peticiones. El médulo de gestion de
quiréfanos, integrado con el gestor de peticiones, debe gestionar cudntas
muestras se han generado para envio a anatomia patologica y las posi-
bles incidencias que puedan ocurrir en su recogida y transporte.

Recepcién de muestras

Cada envase enviado a anatomia patolégica va asociado a una pe-
ticion electronica. Tedricamente, la muestra bien etiquetada puede viajar
desde el quiréfano o la consulta hasta el servicio de anatomia patologica
sin acompanarse de ningtn papel. Pero en la prictica, y con el fin de
comprobar la identificacion de pacientes y muestras, en muchos centros
se imprime el papel de peticion de estudio anatomopatologico en vez
de acceder a las pantallas de ordenadores. Esto también sucede porque
el papel de peticion es utilizado por el propio servicio de anatomia
patologica para realizar anotaciones del estudio de macroscopia o de
identificacion de bloques de tejidos o de técnicas a realizar.

La recepcion de muestras se gestiona desde el sistema de informa-
cion de anatomia patologica. Este paso es critico, pues es donde se pone
a prueba una adecuada integracion entre gestor de peticiones clinicas y
el STAP. La comprobacién la realiza el técnico especialista de anatomia
patolégica y es esencial para confirmar que todos los envases han lle-
gado en estado adecuado de identificacion y conservacion. Si no es asi,
deben anotarse las incidencias correspondientes.

Registro de biopsias, citologias, patologia molecular y autopsias

Una vez aceptada la entrada de la muestra, el siguiente paso es re-
gistrar el estudio asignandole un nimero que identifica de forma univoca
la muestra recibida, usualmente a través de un nimero secuencial (por
ejemplo, 11B0011123) y a veces una letra, si la peticion de estudio inclu-
ye varios envases (por ejemplo, 11B0011123-A para la cuadrantectomia
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de mama y 11B0011123-B para la pieza de linfadenectomia del mismo
acto quirargico).

El SIAP debe ser capaz de generar etiquetas para envases, las que
contienen el nombre del paciente, la fecha de recepcion, el tipo de
muestra u 6rgano y el nimero de identificacion unico del envase en
formato legible y en cédigo de barras (unidimensional o bidimensional).

Macroscopia

En esta fase se imprimen las etiquetas de los casetes de plastico
que posteriormente se convertiran en los bloques de parafina, que es la
unidad bdsica de tejido que se gestiona tanto asistencialmente como en
investigacion. La impresion de bloques es realizada, utilizando el SIAP,
por el técnico especialista de anatomia patologica y la etiqueta puede in-
cluir un cédigo de barras bidimensional, ademas del ndmero de bloque
claramente legible. Dado que los bloques de tejido se pueden enviar a
otros centros, es util incluir también el nombre del centro en la etiqueta
del bloque, por ejemplo, HCR11B0011123-A2.

Elaboracion de bloques, microtomia, tincion y montaje

En el mercado espafiol existen varios sistemas de trazabilidad del
laboratorio de anatomia patolégica. Todos incluyen tres componentes
esenciales en la sala de elaboracion de bloques y microtomia: panta-
lla tactil, lector de codigo de barras e impresora de etiquetas de por-
taobjetos. La impresion de etiquetas de portaobjetos puede realizarse
directamente sobre el portaobjetos o mediante impresion de etiquetas
adhesivas especiales que resisten los productos quimicos a los que seran
sometidas las preparaciones histologicas. Es recomendable integrar el
sistema de trazabilidad como una funcién mas del SIAP.

Dispositivos automaticos del laboratorio

El nimero de dispositivos automaticos que se pueden encontrar en
los servicios de anatomia patolégica es cada vez mayor y actualmente
incluye procesadores de tejidos, tefidores automaticos, inmunotenido-
res, montaje de cubreobjetos, lectores de hibridacion de matrices de baja
densidad, PCR tiempo real, citometros de flujo, extraccion y amplifica-
cion de acidos nucleicos, secuenciadores, pirosecuenciadores y los siste-
mas One Step Nucleic Acid Amplification (OSNA) para ganglio centinela.

Sin embargo, hasta la fecha, no existe un estindar de comunicacion
entre estos dispositivos automaticos y el STAP. En muchos casos se trata
de mensajes HL7 que se han creado ad hoc gracias al acuerdo entre
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fabricantes. En un futuro, IHE deberia abordar también la normalizacion
de estos mensajes. Los principales distribuidores de autoteniidores dispo-
nen de sistemas que permiten gestionar peticiones de tinciones conven-
cionales (hematoxilina-eosina), tinciones especiales (por ejemplo, PAS) e
inmunohistoquimica desde el SIAP.

Descripcion microscopica y diagnostico

Si el estudio microscépico se realiza mediante microscopio conven-
cional, el patdlogo recibe una bandeja de preparaciones histologicas o
citologicas en su puesto de trabajo. Para evitar errores y garantizar que el
texto que describa o el diagndstico emitido tras el examen microscopico
siempre se asocie al informe adecuado, es recomendable que el patdlogo
utilice el lector de codigo de barras (disponible en las preparaciones)
para editar los informes de la biopsia o citologia correspondientes. La
peticion de técnicas adicionales también debe realizarse utilizando el
codigo de barras de la preparacion histologica.

Si el estudio microscopico se realiza mediante preparaciones di-
gitales, el patologo entra en la lista de trabajo diario y comprueba los
informes que aun no ha realizado. Al entrar en cada informe tiene acceso
directo a las preparaciones digitales, que examina en la misma pantalla
o en una segunda pantalla accesoria, de alta resolucion y acoplada al
mismo ordenador.

La gestion de imagenes en anatomia patologica

Algunas especialidades médicas (dermatologia y hematologia, entre
otras) demandan, para evaluar correctamente un episodio clinico, un
acceso directo a las imagenes macroscopicas y microscopicas generadas
en anatomia patoldgica. Por ello, las imagenes de anatomia patologica
también deben formar parte de la historia clinica de salud del paciente.

La gestion eficiente de imdgenes en anatomia patologica debe se-
guir un modelo similar, aunque no idéntico, al utilizado en radiologia.
Debe comenzar con una solicitud de creacion de la imagen en un dis-
positivo o modalidad especifica para generar una lista de trabajo con
todas las solicitudes generadas y debe finalizar con la notificacion de
almacenamiento correcto en el PACS. Toda esta gestion debe estar cen-
tralizada desde el sistema de informacién de anatomia patolégica (STAP).
Sin embargo, dado que los dispositivos de adquisicion de imagen de
anatomia patologica no son compatibles con el estandar de imagen mé-
dica DICOM (imagen digital y comunicacion en medicina), para que las
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imagenes puedan ser almacenadas en el PACS se requiere un paso adi-
cional de dicomizacion de estas.

A diferencia de radiologia, las imagenes estan centradas en mues-
tras y no en pacientes, por lo que las peticiones de relacion de imagenes
solo se originan dentro del servicio de anatomia patolégica a través del
SIAP.

El esquema propuesto en la adquisicion de imagenes es el siguiente:
* EI SIAP crea la lista de trabajo de imagenes que deben generarse.

* Un middleware (en el portal de telepatologia) envia esta lista a
la modalidad o dispositivo correspondiente.

* FEl patdlogo o el técnico revisa la lista y genera la imagen (ma-
croscopica o microscopica) correspondiente, que ya tiene asocia-
dos los datos de identificacion.

* Una vez confirmada la calidad de la imagen se envia al PACS.

* FEl portal de telepatologia recibe confirmacion de almacenamien-
to correcto en el PACS y esta informacion es transmitida a SIAP.

Este esquema funciona muy bien cuando las imdgenes son de pe-
queno tamano (fotografias JPEG de sistemas de macroscopia o fotos
microscopicas).

En el caso de las preparaciones digitales, donde una sola prepara-
cion puede ocupar mas de 1 GB, incluso tras una compresion eficiente,
es necesario disponer de una solucion especifica para estos archivos
tan grandes. DICOM dispone de dos alternativas. La primera es utili-
zar servidores especiales de imagenes de gran tamano (tipo JPEG2000)
(Tuominen e Isola, 2009). La segunda solucién, propuesta por el grupo
de trabajo 26 de DICOM es fragmentar las imdgenes grandes en miles
de pequerios fragmentos, los que se pueden almacenar en los mismos
servidores donde ya se estin almacenando las imagenes radiologicas
(DICOM, 2010). Sin embargo, es tan alto el nimero de fragmentos de
imagenes que tendria que gestionar el PACS, que es posible que su rendi-
miento se vea comprometido. Se trata de una decisién importante, pues
si se opta por la instalacion de un servidor especial para anatomia pato-
l6gica con el fin de mejorar el rendimiento, pueden aumentar los gastos
de mantenimiento de servidores en el servicio de informatica.

Hoy en dia, la principal limitacion de la imagen digital en patologia
es la velocidad de escaneado de las preparaciones digitales. Los sistemas
existentes a la fecha necesitan una media de 15 minutos para escanear
una sola preparacion con 40x de aumento. Por ello, en general, solo
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es posible escanear unas 100 preparaciones al dia con un solo escaner.
Teniendo en cuenta que un servicio de anatomia patologica de tama-
o medio genera unas 500 preparaciones diarias, incluyendo citologia,
biopsias y autopsias, serfa necesario disponer de 5 escidneres de prepara-
ciones para asumir esa carga de trabajo asistencial. Afortunadamente, la
tecnologia de escaneado estd evolucionando de modo veloz y ya existen
algunos sistemas en el mercado que son capaces de escanear una sola
preparacion con 40x de aumento en uno o dos minutos.

Las necesidades de almacenamiento para la gestion de imagenes
de anatomia patolégica es un factor importante, pero tecnolégicamente
existen soluciones muy eficientes. Se ha calculado que se requieren unos
100 TB al ano para almacenar todas las preparaciones digitales de un
servicio de anatomia patolégica en un hospital de 500 camas.

En cuanto a la visualizacion de preparaciones digitales y dado que
los actuales visores DICOM utilizados para ver imdgenes radioldgicas no
disponen de las herramientas necesarias para desplazarse por imagenes
de gran tamafio, es necesario usar visores especificos de preparaciones
digitales. Es recomendable utilizar visores web y evitar tener que instalar
programas visores de preparaciones en cada uno de los ordenadores
donde han de visualizarse estas imdgenes. Esto permite un acceso mas
facil a las preparaciones digitales para los especialistas como dermatolo-
gos 0 hematologos.

La digitalizacion de imagenes microscopicas permite al patdlogo
utilizar herramientas de ayuda para la interpretacion de imagenes. Exis-
ten algoritmos de analisis automatizado de imagen aprobados por la FDA
para cuantificar automaticamente la expresion inmunohistoquimica de
algunos biomarcadores, como receptores de estrégenos, receptores de
progesterona, indice de proliferacion Ki67, Her2-Neu, todos ellos funda-
mentales hoy dia en el diagndstico y tratamiento del cancer de mama.
Otros algoritmos en desarrollo permiten detectar cudles son las areas
mas sospechosas de cancer en una preparacion histoloégica o en una
citologia (Bueno y otros, 2008). En algunas aplicaciones concretas, como
el estudio de enfermedad de Parkinson, enfermedad de Alzheimer, o
en el cancer de prostata inicial, se esta valorando el posible papel que
podria jugar la reconstruccion tridimensional de imagenes microscopicas
a partir de preparaciones digitales. Para abordar estos estudios de inves-
tigacion hoy en dia se utilizan arquitecturas de procesamiento paralelo
masivo basadas en servicios grid (Bueno y otros, 2009).
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El diagrama V.1 representa la arquitectura de gestion de imagenes
e informes de patologia, integrada con la historia clinica electrénica y el
portal de telepatologia, segin el modelo utilizado en el proyecto Seren-
dipia del Servicio de Salud de Castilla-La Mancha (SESCAM).
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El portal de telepatologia

A través de un portal de telepatologia que recoge todos los datos e ima-
genes de los servicios de anatomia patolégica de todos los hospitales es
posible centralizar el resultado de la actividad de anatomia patologica
(informes, imdgenes y segunda opinién) de todo un servicio de salud.
Dada la movilidad geogrifica de los pacientes es necesario disponer de
un unico punto de entrada donde se puedan consultar todos los infor-
mes de anatomia patologica y las imagenes asociadas, algo especialmen-
te ventajoso para los clinicos y que puede ayudar a la implementacion de
la historia clinica resumida a nivel nacional e internacional. Ademas, esta
plataforma es un punto de encuentro de todos los patdlogos del mismo
servicio de salud, por lo que es recomendable utilizarla como servicio
de teleconsulta o telepatologia, ya sea para diagnostico primario (por
ejemplo, biopsias intraoperatorias) o para segunda opinion.

El portal de telepatologia es posible incluso en aquellos servicios
de salud donde los hospitales disponen de sistemas de informacién de
anatomia patologica heterogéneos. Si se usan las recomendaciones de
IHE es posible crear repositorios centrales de informes de anatomia pa-
tologica, ya sea enviando una copia, siempre actualizada, del informe
de patologia (por ejemplo, enviando un documento PDF al repositorio)
o mediante un sistema distribuido de consultas a las bases de datos de
anatomia patologica de cada hospital que genera dinimicamente los in-
formes de patologia solicitados.

Es importante que todos los hospitales envien al portal de telepa-
tologia los informes codificados con SNOMED CT, sobre todo el tipo de
muestra y el diagnostico final.

En el caso del portal de telepatologia del SESCAM (Serendipia), el
portal contiene las siguientes areas:

e Digitalizacion. Para consulta de imagenes o gestion de solicitudes
de escaneado de preparaciones (para centros que no disponen
de escaner). Incluye imagen macroscopica, fotos microscopicas
y preparaciones digitales.

* Informes. Consultas de informes de patologia de todos los cen-
tros asociados con criterios flexibles (nombre o apellidos de pa-
ciente, codigo de identificacion personal, centro y nimero de
historia de cada centro, entre otros).

* Discusion. Permite consultas a otros servicios del mismo servi-
cio de salud (generalmente dirigidas a un consultor determina-
do), consultas a un foro publico (todos los patdlogos pueden
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responder a estos casos), o gestionar sesiones clinico-patolégicas
departamentales, hospitalarias o de ambito autonémico.

* Formacién y gestiéon del conocimiento. Toda la informacion e
imagenes que el portal va gestionando, dado que se encuentra
perfectamente estructurada y codificada, es posible convertirla
en material docente de gran valia una vez que se disocian los da-
tos de identificacion de paciente. Esto permite crear bibliotecas
de casos de interés, atlas y examenes en linea para la formacion
de estudiantes de medicina.

Normalizacién semantica

En THE, la definicion de una propuesta de flujo de trabajo para los ser-
vicios de anatomia patoldgica, que quedoé definida en el volumen 1 del
marco técnico de Anatomia Patologica (IHE, 2010), supuso que los pa-
télogos debian utilizar una nomenclatura comin para objetos tan coti-
dianos como la muestra recibida, el envase, el fragmento de tejido que
se selecciona para estudio histopatolégico y cada una de los fragmentos
que aparecen en una preparacion histologica, entre otros.

La normalizacion semantica en anatomia patologica se ha extendi-
do a:

* Identificacion de procedimientos a realizar.

* Identificacion de muestras.

* Variables estudiadas en el informe de anatomia patologica.
* Diagndsticos finales.

Para ello, se utilizan tres terminologias: LOINC (nombres y codi-
gos identificadores de observacion logica), SNOMED CT y PathLex (THE,
201D).

Es necesario formar a los patdlogos cambiando el sistema cldsico
de codificacion de SNOMED II que usa listados de topograficos (1),
procedimientos (P) y diagnosticos (M), ya que este sistema no es man-
tenido por la organizacion internacional para el desarrollo de estindares
de terminologia en salud IHTSDO). En vez, debiera utilizarse SNOMED
CT, un sistema basado en relaciones entre términos que contiene unos
311 conceptos Unicos. Para ello, en los servicios de anatomia patologica
donde aun se utiliza SNOMED II o un sistema de codificacion propio,
es recomendable convertir esos codigos a SNOMED CT de forma que
toda la informacion se intercambie de forma estructurada (por ejemplo,
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para enviar diagnésticos anatomopatologicos a la HCE), utilizando un
identificador de concepto universal de SNOMED CT para cada término.

Conclusiones

Los sistemas de informacion en anatomia patologica evolucionarin de
forma notable con los avances en biologia molecular y en sistemas de
digitalizacion de imagen microscopica.

La digitalizacion de preparaciones histolégicas y citologicas de ana-
tomia patolégica permitird que este tipo de imagenes también estén ac-
cesibles desde la historia clinica del paciente. Esta solucion permitird a
otros especialistas, como el dermatélogo o hematélogo, acceder a este
tipo de imdgenes y mejorar la formacion de los estudiantes y médicos
residentes.

Mediante el uso de la teleconsulta y el diagnoéstico a distancia por
medio de preparaciones digitales se podra aliviar, al menos en parte, la
escasez de especialistas en algunos paises. Estos servicios de telepato-
logia creceran rapidamente cuando todas las imagenes de la patologia
estén disponibles en un formato digital estindar. En investigacion, esto
supondra una revolucion en la validacion de nuevos conceptos fisiopa-
tologicos y terapias.

Hoy dia las preparaciones digitales presentan un gran desafio para
los estindares existentes. Aplicar el estindar DICOM, ya disponible tam-
bién para las preparaciones digitales, es necesario para las soluciones de
interoperabilidad a largo plazo. Los esfuerzos de normalizacion también
estan dando sus frutos en patologia digital. Esto es lo que permite la
interconexion entre redes de telepatologia para acceder, intercambiar y
actualizar datos de la historia clinica, incluso a través de Internet.

La patologia digital hoy dia ya permite una flexibilidad sin prece-
dentes en la emision de informes de anatomia patoldgica, pues es po-
sible generar diferentes tipos y formatos de informes para los diversos
usuarios con distintos niveles de comprension.

Las soluciones integradas de patologia digital con la historia clinica
electronica y el almacenamiento centralizado de imdgenes mejoraran el
trabajo cooperativo entre clinicos y patologo y aumentaran la seguridad
del paciente y la calidad de los servicios de salud.

Es posible que en el futuro sea también necesario obtener infor-
macion tridimensional de las preparaciones histologicas y citologicas. La
navegacion 3D, la mejora del rendimiento de los visores de imagenes,
las herramientas para detectar areas de interés, e incluso la aparicion de
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hardware especifico permitirin que el patdlogo reemplace el microsco-
pio por dispositivos que le permitan un trabajo mas eficiente y de mayor
calidad.
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Capitulo VI

Gestion de la imagen médica digital

Albert Martinez
Miguel Chavarria

Resumen

En los ultimos afios, en las organizaciones sanitarias se esta producien-
do una expansion de los departamentos de diagnéstico por imagen.
Las tecnologias de la informacion y de las comunicaciones estin permi-
tiendo dicha expansion mediante la incorporacion del RIS (Radiological
Information System) y el PACS (Picture Archiving and Communication
System) a los departamentos de diagnostico por la imagen.

Los sistemas RIS y PACS ofrecen soporte a las actividades realiza-
das en el departamento de diagnéstico por la imagen desde la citacion,
la realizacion de los examenes, el almacenamiento de los estudios y el
diagnostico e informado de ellos. Los beneficios de la implantacion de
un sistema de imagen médica digital son diversos, tanto para la organi-
zacion, por el ahorro de costes y la optimizacion de los recursos, como
para el paciente, pues, entre otros, no se le repite ningiin examen por
causas de extravio de los estudios o por la solicitud multiple de un mis-
mo estudio con la consiguiente reduccion de la exposicion a las radia-
ciones ionizantes. Para el especialista en imagen médica, los sistemas RIS
y PACS implican un cambio sustancial en sus procedimientos de trabajo
y le brindan beneficios relacionados con la capacidad de manejo de las
imagenes médicas mediante herramientas especializadas, asi como la
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posibilidad de aplicar a los estudios la funcién de postprocesado y, de
esta manera, visualizar los exdmenes de manera multidimensional. Los
sistemas de imagen digital han comenzado a implantarse en los departa-
mentos de radiologia o de diagndstico por la imagen aunque su alcance
se extiende a cualquier imagen médica en formato digital que se pueda
generar en la organizacion sanitaria.

La tecnologia RIS y PACS

El RIS es un sistema de informacion que ofrece soporte a las tareas de
gestion de la demanda de pacientes de un departamento de diagnéstico
por la imagen, que incluye la citacion de exdmenes de imagen médica,
la planificacion de los dispositivos de imagen médica o modalidades, la
gestion de la actividad, asi como el diagnéstico e informado de los exa-
menes (Huang, 2010). EI RIS puede ser un componente o subsistema del
HIS (Hospital Information System) o puede ser un sistema auténomo. El
RIS puede estar integrado con el HIS mediante el protocolo HL7 (Health
Level 7) en el caso de que no forme parte de este y sea un sistema auto-
nomo. Por otra parte, el PACS se ocupa de la gestion de la imagen médi-
ca que incluye la captacion, almacenamiento y posterior distribucion de
las imdgenes para la realizacion de los informes (Haramati, 2000).

RIS

El RIS es el sistema nervioso de un departamento de diagnoéstico por la
imagen (Dreyer, Hirschorn y Thrall, 2006). También suele decirse que el
RIS dirige el workflow o flujo de trabajo del departamento de diagnéstico
por la imagen, puesto que las tareas y actividades del departamento son
realizadas, de alguna manera, con ayuda de este sistema informatico.

Junto con las funciones clinicas del RIS, el sistema también puede
gestionar la facturacion de los exdmenes realizados y ayudar en la tarea
de explotacion de datos para analizar la eficiencia de los estudios de
imagen y evaluar la calidad de las solicitudes, entre otros.

La citacion es el punto de entrada del paciente en el RIS; si existe
un gestor de citas sera este quien realice la tarea de la citacion. El pro-
ceso de citacion recoge la informacion clinica necesaria para determi-
nar qué examen o tipo de prueba se le tiene que realizar al paciente.
También es el momento de identificar al paciente y capturar sus datos
demogrificos. La identificacion del paciente se convierte en un elemento
esencial, pues serd el nexo de la informacion del paciente, aun estando
distribuida en sistemas diferentes.
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Los datos de la cita del paciente, tanto clinicos como administrati-
vos, van a ser muy importantes en el proceso de realizacion de las prue-
bas de imagen. Por una parte, van a ser transferidos al PACS para indi-
carle que posteriormente las modalidades le enviarin imagenes médicas
que deberan ser asociadas a un paciente y a una prueba. También seran
utilizados por los técnicos que van a llevar a cabo las pruebas, quienes
tendrdn acceso a la informacion del paciente y al tipo de prueba. Una
vez practicada la prueba, el técnico informard al RIS que la prueba ha
sido realizada y se enviardn las imdgenes al PACS.

Una vez que las imagenes del examen radiol6gico se encuentran
almacenadas adecuadamente en el PACS, ya estan disponibles para ser
informadas. En este momento el especialista en diagnéstico por la ima-
gen interpretara y elaborara el informe de los posibles hallazgos signifi-
cativos que pudiera encontrar en el estudio. Esta tarea de informado de
los examenes se realiza en el RIS y es frecuente que se utilicen progra-
mas especializados para el reconocimiento de voz. De esta manera, el
especialista en diagnostico por la imagen escribe directamente el informe
o lo dicta mediante un programa informatico que transcribe el texto de
forma automatica al RIS (véase el diagrama VI.1).

= Diagrama VI.1 =
Integracion de sistemas y equipos para la gestion de la imagen médica

Servicio de diagnostico por imagen
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Una vez que el informe estd firmado por el radiélogo se integra en
la historia clinica electronica del paciente y queda a disposicion de los
médicos, quienes accederdn a este estudio y a su informe a través de los
puestos de acceso informatico de la red asistencial del centro sanitario.

PACS

Un PACS (Picture Archiving and Communication System) se compone de
tres subsistemas conectados mediante redes informaticas y gobernados
por software especializado: captacion de imdgenes médicas, almacena-
miento en estructuras de archivo y visualizacion de los estudios de ima-
gen en las estaciones de trabajo (Huang, 2010).

Captacion de imagenes médicas

La captacion de imagenes médicas es la actividad mediante la cual
una modalidad diagnéstica interactia con el PACS con el objetivo de en-
viarle el examen plenamente identificado y libre de errores.

Una modalidad se asocia con los métodos mediante los cuales se
obtienen las imagenes diagndsticas. Estos procedimientos dependen tan-
to del fenomeno fisico en el que se basan (ultrasonidos, RX, resonancia
magnética, emision de fotones) como del preproceso utilizado (angio-
grafia por sustraccion digital, tomografia computarizada o digitalizacion
de pelicula, entre otros) (Chavarria y Lloret, 2004).

También se puede decir que las modalidades diagndsticas son los
dispositivos donde se llevan a cabo las exploraciones de imagen médica.
Ejemplos de modalidades diagndsticas son los dispositivos de resonancia
magnética (RM), tomografia axial computarizada (TC), medicina nuclear
(MN) y ultrasonidos (US), entre otros.

Para que las imdgenes puedan ser utilizadas en el PACS deben en-
contrarse en formato digital. Para ello, o bien se adquieren directamente
en ese formato (modalidades digitales), o bien, si se trata de modalidades
analégicas, deben someterse a un proceso que las digitalice. Se habla
entonces de imdgenes digitales como aquellas que han sido capturadas
desde una modalidad digital mientras que las imagenes digitalizadas son
aquellas que han sido transformadas mediante un proceso de digitali-
zacion. En cualquier caso, ambos tipos de imdgenes son tratadas igual-
mente por el PACS. Cada vez hay mas modalidades que proporcionan
las imagenes directamente en formato digital como son la resonancia
magnética, la angiografia por sustraccion digital o la tomografia axial
computarizada. Por otra parte, la modalidad analégica por excelencia
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es la radiologia convencional que proporciona las imagenes en placas
radiogrificas estindar (Chavarria y Lloret, 2004).

Los métodos para digitalizar imagenes provenientes de modalida-
des anal6gicas son diversos. Por una parte, si se dispone de imagenes
en formato placa radiol6gica la manera de digitalizarlas serd mediante
la utilizacion de un escaner de placas. En este caso, se insertan las pla-
cas radiologicas en el escaner de tecnologia CCD (dispositivo de carga
acoplada) las cuales seran convertidas a formato digital mediante un
proceso de iluminacion uniforme que recorrera la superficie de la placa.

Por otra parte, si se dispone de una modalidad que genera imagen
en movimiento o video y no tiene posibilidad de conexion digital directa,
la manera de digitalizar la imagen de video serd mediante los capturado-
res de video (frame grabber). Para ello, la salida analogica de video de la
modalidad se conecta a un ordenador que reproduciri el video generado
por dicha modalidad y permitird capturar las imdgenes de interés clinico
para posteriormente ser almacenadas en el PACS (Li y otros, 2003).

De la misma forma, para la obtenciéon de imdgenes en formato
digital a partir de la radiologia convencional de forma directa, lo que
significa que no es necesario el revelado de la placa radiologica, se dis-
pone de dos tecnologias: la radiografia computarizada o CR (Computed
Radiography) y la radiografia digital directa o DR (Digital Radiography).
En la tecnologia CR la imagen se genera a partir de unas placas especia-
les de fosforo reutilizables que se encuentran dentro de un chasis similar
al de la radiografia convencional. Cuando reciben la energia de los rayos
X, estas placas cambian su estado. Después seran insertadas en unos dis-
positivos que interpretardn y construiran la imagen digital a partir de la
informacion existente en las placas de fésforo (Seeram, 2011). En el caso
de la radiografia digital directa DR se utilizan unos receptores digitales
que transforman la energia de los rayos X en sefiales completamente
digitales. Hay que senalar que la gran expansion y generalizacion de los
PACS se produce cuando se digitaliza la radiologia convencional, tanto
mediante el uso de la radiografia computarizada CR como de la radiogra-
fia digital directa DR (Chavarria y Lloret, 2004).

La calidad de una imagen digital se mide por tres parimetros: reso-
lucion espacial, densidad y ratio senal-ruido (Huang, 2010). La resolucion
espacial se relaciona con el nimero de pixeles, o puntos que forman una
imagen, por pulgada o centimetro. Por otra parte, la densidad indica el
nimero de valores posibles utilizados para representar un punto o pixel.
De esta manera, una imagen viene definida por tres valores donde los
dos primeros corresponderdn a la resolucion espacial y el tercer valor
indicard la densidad o el nimero de bits por cada pixel. Por ejemplo, una
imagen procedente de un tomografo computarizado (TC) podria venir

157 =



Capitulo VI  Gestion de la imagen médica digital CEPAL

definida por 512x512x12, lo que se interpreta como que la resolucion es
de 512x512 puntos por pulgada y que cada pixel o punto viene codifica-
do por 12 bits, o lo que es lo mismo, cada pixel o punto de la pantalla
tiene 2'%=4.096 valores posibles.

Para obtener imagenes con calidad diagnéstica, las necesidades de
resolucién y densidad son diferentes y dependen de la modalidad y el
tipo de imagen. La densidad puede variar desde los ocho bits de una
angiografia digital por sustraccion (DSA), que se corresponde con 2506 ni-
veles de gris, hasta los 24 bits de una imagen de ultrasonidos True Color,
que se corresponde con 16.777.216 colores posibles. A mayor resolucion
y densidad se necesitard un mayor tamano de las imagenes digitales.
Se suelen emplear técnicas de compresion de imagen para reducir las
necesidades de almacenamiento y es comun hablar de compresién sin
pérdidas con factores de 2:1 o 3:1 y también de compresion con pérdidas
que llega a factores de 10:1.

Asimismo, para cada modalidad se necesita un ndmero de image-
nes diferente por cada estudio o examen. El volumen de informacion en
un sistema de PACS suele venir medido en la magnitud de los terabytes?.
En el cuadro VLI se reflejan los tipos de imagen por modalidad y el ta-
mano asociado (Huang, 2010).

= Cuadro VI.1 =
Resolucion y tamaio de imagen médica por modalidad

Modalidad Bits/imagen N° imagenes Tamano/
/examen examen
(Megabytes)
Medicina nuclear (MN) 128x128x12 30-60 1-2
Placa radiolégica digitalizada 2048x2048x12 1 8
Radiografia computarizada (RC) 2048x2048x12 1 8
Mamografia digital 4000x5000x12 4 160
Tomografia computarizada (TC) 512x512x12 10-1000 a partirde 5
Resonancia magnética (RM) 256x256x12 100-1000 a partir de 2,5

Fuente: Huang, 2010.

27 1 Terabyte = 10'? bytes
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Almacenamiento

El almacenamiento es uno de los elementos fundamentales de un
sistema PACS. Las imagenes deben almacenarse y estar a disposicion de
quien las solicite en cualquier momento. Debido a los grandes volume-
nes de informacion que deben gestionarse, el sistema de almacenamien-
to debe caracterizarse por su seguridad, rapidez y fiabilidad.

Hasta hace poco tiempo se distinguia entre memoria primaria y me-
moria secundaria. La memoria primaria se caracterizaba por su rapidez
en el acceso a las imdgenes y su tamano limitado, mientras que la secun-
daria poseia una menor velocidad de acceso y se utilizaba para almace-
nar los estudios de la memoria primaria con cierta antigiiedad. La razon
principal para distinguir entre ambas era el coste de la infraestructura de
almacenamiento, siendo la primaria mas cara que la secundaria. Actual-
mente, los costes de los dispositivos de almacenamiento han disminuido
de manera considerable. Debido a ello, ya no se suele diferenciar entre
memoria primaria y secundaria y se utiliza una Gnica memoria para el
almacenamiento de los estudios de imagen.

La tendencia actual en la tecnologia de almacenamiento en los PACS
es la utilizacion de una SAN (Storage Area Network). Esta es un reposi-
torio de datos centralizado que puede ser utilizado por distintos servido-
res o procesos para la gestion de datos. Los discos de una SAN suelen
configurarse con la tecnologia RAID (Redundant Array of Independent
Disks) que ofrecen mayor integridad y tolerancia a fallos, asi como mejor
rendimiento. Mediante la aplicacion de esta tecnologia, en caso que se
estropee un disco no hay pérdida de datos, ya que el sistema tiene capa-
cidad para regenerar los datos almacenados en el disco que ha fallado.

Para las copias a largo plazo se suelen utilizar cintas magnéticas del
tipo DLT o LTO gestionadas por una libreria o jukebox. Existen varios
tipos de cintas DLT que pueden llegar a almacenar cada una de ellas
cientos de Gigabytes. El acceso a la informacion de estas cintas es muy
lento por lo que no se recomienda su uso para el acceso directo a las
imdgenes. Es la solucion que se utiliza para las copias de seguridad.

Actualmente, también existe la posibilidad de almacenar las image-
nes utilizando el almacenamiento de un proveedor externo. Es lo que se
conoce como guardar las imdgenes en la nube (cloud computing).

Visualizacién de los estudios de imagen

La estacion de trabajo (display workstation) permite al especialista
en diagnéstico por la imagen disponer de los estudios para su interpreta-
cion y posterior informado. Esta estacion de trabajo accedera al RIS para
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obtener la informacion del estudio y al PACS para conseguir las imagenes
asociadas a dicho estudio (Boochever, 2004).

Una estacion de trabajo se caracteriza principalmente por cuatro
componentes hardware: un ordenador, una tarjeta grafica, una o mas
pantallas y dispositivos de almacenamiento local. La estacién de trabajo
estard conectada a la red de datos para el acceso a los estudios almace-
nados en el PACS. El ordenador y la tarjeta grafica son los responsables
de transformar las imagenes que provienen del PACS para visualizarla
en las pantallas. Las caracteristicas de las tarjetas graficas influiran enor-
memente en la calidad de la imagen que se muestre a la pantalla asi
como en la rapidez con que puedan manejarse las imagenes cuando
estan en la estacion de trabajo. Los dispositivos de almacenamiento lo-
cal son utilizados para guardar los estudios en la estacion de trabajo en
€aso que sea necesario.

Para la visualizacion de las imdgenes se utilizan monitores con ca-
racteristicas especiales. Actualmente, la tecnologia de tubo de rayos ca-
todicos (CRT) esta siendo sustituida por las pantallas de cristal liquido
(LCD). Las ventajas principales de LCD sobre CRT son mayor luminosi-
dad, menor consumo, menor peso y menor tamafo. Por otra parte, los
monitores CRT consiguen una mayor consistencia en el color. Las carac-
teristicas que definen la adecuacién de un monitor, aparte del tamafio
medido en pulgadas, son la resolucion, la luminosidad y el contraste.

La resolucion viene especificada en nimero de puntos o pixeles
del monitor. El drea de visualizacion de un monitor se compone de una
matriz de puntos, llamados pixel (picture x element). Asi, se habla de
monitores de 2 megapixeles o de 5 megapixeles, lo que significa que el
monitor puede mostrar 2 millones de pixeles o 5 millones de pixeles.
Una resolucion de 2 megapixeles se corresponde con 1600x1200 puntos
en el monitor. Para que se pueda aprovechar toda la resolucion del mo-
nitor la tarjeta grafica debe tener caracteristicas suficientes para mostrar,
al menos, la resolucion del monitor. La necesidad de utilizar monitores
con mas o menos resolucion dependera del tipo de estudios; en el caso
de las mamografias se necesitan monitores con una resolucion de 5 me-
gapixeles.

Por otra parte, la luminosidad mide el brillo que es capaz de mos-
trar el monitor. El contraste depende no solo de la luminosidad de la
imagen sino también de la intensidad de luz ambiente.

Estaciones de trabajo en imagen médica

Las estaciones de trabajo utilizadas para gestionar la imagen médica
pueden clasificarse en seis grupos (Huang, 2010): diagnéstico, revision,
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analisis, digitalizacion e impresion, docencia interactiva y estaciones para
la investigacion. Generalmente hay estaciones de diagnéstico y estacio-
nes de digitalizacion e impresion, las que se describen a continuacion.
Ademis, se hace referencia a unas estaciones especiales que han apare-
cido en los ultimos anos que son las estaciones de postprocesado.

Las estaciones diagnosticas son utilizadas por los especialistas en
diagnostico por la imagen para informar los estudios. Este tipo de esta-
ciones debe caracterizarse por disponer de la mejor calidad de imagen
existente, con la mayor rapidez posible en un entorno amigable y de
facil de uso. Las estaciones diagnosticas requieren de un sistema de re-
conocimiento de voz para ayudar al especialista a informar los hallazgos.
La resolucion necesaria de las pantallas en las estaciones diagnosticas
vendra dada, como se ha mencionado antes, por el tipo de estudios que
deben diagnosticarse. Generalmente, una estacion de trabajo diagnostica
tendra, al menos, dos monitores de alta resolucion para visualizar las
imagenes y un monitor convencional para el acceso al sistema RIS (Car-
ter y Veale, 2010).

Las estaciones para la digitalizacion e impresion se utilizan para
digitalizar placas radiol6gicas y para imprimir las imagenes en el soporte
placa. Asociados a estas estaciones habrd escineres para la digitalizacion
e impresoras de placas para la impresion. Aunque el hospital haya entra-
do de lleno en la imagen digital, eliminando completamente el soporte
placa, este tipo de estaciones seran necesarias para intercambiar informa-
cién con el exterior; por ejemplo, para incluir en el PACS algin estudio
en formato placa que se haya realizado fuera del hospital, asi como para
incorporar estudios de interés del archivo historico o para imprimir el es-
tudio en soporte placa cuyo destino es un entorno sanitario que todavia
utiliza la placa radiologica.

Durante los ultimos anos la tecnologia de la imagen multidimen-
sional ha crecido de manera exponencial. Este avance trae consigo dos
consecuencias: la generacion de cientos o miles de imagenes por estudio
y la necesidad de visualizar estos estudios de manera multidimensional,
en tres dimensiones (3D) o en cuatro dimensiones (4D). Las estaciones
de trabajo de postprocesado deben incluir herramientas y funciones que
permitan manejar adecuadamente las reconstrucciones multidimensiona-
les. Algunos de los métodos utilizados por estas estaciones son la recons-
truccion multiplanar (MPR), la proyeccion de maxima intensidad (MIP),
visualizacion de superficies (SSD) y el renderizado de volumenes (VR)
(Huang, 2010). Estas estaciones de trabajo tienen instalado un software
especial que permite el modelado multidimensional.

Las funciones o herramientas esenciales que se pueden encontrar
en una estacion de trabajo son, entre otras:
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e Zoom Yy scroll, herramientas que permiten centrar la region de
interés de la imagen en el monitor.

* Control de brillo y contraste.

* Reversion de la imagen, que permite intercambiar el valor de los
pixeles de una imagen.

* Medicion de distancias, angulos y areas.

e FEliminacién de los fondos, que permite resaltar y aislar los ele-
mentos de interés.

Distribuciéon de las imagenes

La implantacion de un sistema PACS permite reducir drasticamente
el uso de la placa radiologica como soporte para la imagen médica. Sin
embargo, eliminar la placa tiene consecuencias importantes en la manera
como se distribuyen los estudios en el hospital. Puesto que el objetivo
de cualquier departamento de diagndstico por la imagen es entregar
los estudios debidamente informados y con los criterios de puntualidad
acordados a los facultativos especialistas que los han solicitado, se ne-
cesita una nueva manera de distribuir las imagenes digitales para que
puedan ser accedidas por el personal asistencial. La web es la tecnologia
que se utiliza para distribuir las imagenes del PACS a todos los interesa-
dos de una manera coste-efectiva. De este modo se puede acceder a los
estudios de imagen y los informes asociados desde un puesto de trabajo
de la organizacion sanitaria o desde un equipo remoto a través de la
red Internet por medio de un ordenador convencional sin necesidad de
instalar ningdn programa especializado. Aunque depende del fabricante
del PACS, para que un equipo informatico pueda acceder a los estudios
del PACS a través de la web es habitual que se instale, una sola vez y de
manera automatica, un componente software en el navegador la primera
vez que se accede.

Para la distribucion de las imagenes almacenadas en el PACS es
necesario un servidor web. Cuando un equipo cliente solicite un estudio
de imagenes al servidor web, este se encargard de realizar una consulta
al PACS y asi entregar las imagenes solicitadas. Es habitual que la calidad
de las imagenes se ajuste a las caracteristicas del equipo informatico
desde el cual se accede a través de la web. Por ello, generalmente, la
calidad de las imagenes en los accesos a través de la web es menor a la
que se obtiene si se accede desde una estacion de trabajo que disponga
de tarjetas graficas especiales y monitores de alta resolucion. Un servidor
web utilizado para la distribucién de las imagenes realizara las siguientes
funciones especificas:
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* Interpretar las peticiones desde el navegador en formato HTML o
Java y convertirlas en los estandares DICOM y HL7.

* Soportar los modos de operacion DICOM para la peticion y re-
cuperacion de las imagenes del PACS.

* Proporcionar funciones de transformacion del formato de las
imagenes de DICOM a JPG para ser mostradas en el navegador
web.

Ademds, las herramientas que se implementan en los programas in-
formaticos de las estaciones son mas potentes que las existentes cuando
se accede a las imagenes mediante una interfaz web. Por estas razones,
las estaciones de trabajo estin destinadas a los especialistas de diagnés-
tico por la imagen que necesitan diagnosticar e informar los estudios. En
tanto, la accesibilidad al PACS mediante el navegador web estd orientada
a facilitar el acceso por parte de los facultativos especialistas que han
solicitado los estudios y que necesitan consultar las imagenes y, princi-
palmente, el informe asociado a dicho estudio.

Estandares HL7, DICOM, IHE

La comunicacién entre los sistemas de informacion y los dispositivos de
diagnostico en un entorno sanitario se realiza mediante protocolos es-
tandarizados. En el ambito del diagnostico por la imagen se utilizan los
protocolos DICOM (Digital Imaging and Communication in Medicine) y
HL7 (Health Level 7) para permitir la adecuada comunicacion entre todos
los sistemas utilizados: HIS, gestor de peticiones, RIS, PACS y las moda-
lidades diagnosticas, entre otros. Ademas, existe un modelo orientado
a los flujos de trabajo que ayuda a la integracion de los sistemas. Este
modelo es conocido como THE (Integrating the Healthcare Enterprise)
(Dreyer, 2000).

DICOM?* es un protocolo de comunicacion que se utiliza en los
entornos sanitarios. Fue promovido por ACR-NEMA (American College
of Radiology-National Electrical Manufacturers Association) en 1985 y
marco el comienzo de la utilizacion de la imagen médica de manera
normalizada en las organizaciones sanitarias. Este protocolo facilita la
interoperabilidad entre dispositivos de imagen médica de diversos fa-
bricantes, permitiendo el envio y recepcion de imdgenes médicas con
procedimientos estandarizados e independientes de la marca y modelo
de las modalidades y del PACS. DICOM define la capa de comunicacion

% http://medical.nema.org/
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para intercambiar mensajes, la sintaxis y la semantica de los comandos,
asi como el formato de almacenamiento de los archivos. Este protocolo
es el estindar utilizado por los dispositivos diagnosticos o modalidades y
el PACS para intercambiar imdgenes y su informacion asociada.

Un dispositivo de imagen médica debe incorporar el protocolo DI-
COM para comunicarse con el PACS. Por ello, al adquirir un dispositivo
de imagen médica es necesario asegurarse que incorpora las licencias
necesarias de servicios DICOM, y que estas sean compatibles con el
PACS. Asimismo, y debido a la elevada interaccion que se requiere entre
ellos, la colaboracién entre los proveedores de PACS y los proveedores
de las modalidades diagnosticas se convierte en un elemento esencial
para el 6ptimo funcionamiento de un sistema de imagen médica.

Otro protocolo importante utilizado en los entornos sanitarios es
HL7%. Fue presentado en 1987 y promovido por los proveedores de las
organizaciones sanitarias que meses antes habian constituido un comité
para estandarizar el intercambio de datos entre aplicaciones informaticas
hospitalarias. HL7 constituye un marco de referencia para el intercambio,
integracion, comparticién y recuperacion de informacion sanitaria en for-
mato electronico que dé soporte a la practica clinica y a la gestion de
servicios sanitarios. Mediante este estandar, la informacion administrativa
y clinica del paciente puede ser intercambiada de manera automatica,
sin intervencion directa de una persona, entre sistemas como el HIS, el
gestor de peticiones, el RIS o el PACS.

IHE® es una iniciativa conjunta entre RSNA’! (Radiological Society
of North America) y HIMSS* (Healthcare Information and Management
Systems Society) en la que participan diversas organizaciones sanitarias y
proveedores de tecnologia con el objetivo de mejorar la integracion entre
dispositivos diagnosticos y sistemas de informacion sanitarios, mediante
el uso normalizado de DICOM y HL7. IHE se orienta hacia la resolucion
de conflictos de interpretacion en la implantacion de DICOM y HL7. Para
ello, primero identifica problemas de integraciéon en la administracion
de los procesos, los flujos de trabajo y los accesos a la informacion, asi
como en la infraestructura utilizada. Luego, IHE selecciona estindares
para cubrir las necesidades de integracion y los detalles de implementa-
cion son documentados en THE. De esta manera, cuando un fabricante
desarrolla sus productos acorde a IHE la integracion de la informacion
en el entorno sanitario serd menos compleja.

N
3

http://www.hl7.org/
http://www.ihe.net/
http://www.rsna.org/
http://www.himss.org/
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Aspectos asistenciales
Nuevos flujos de trabajo

La implantacion de un PACS conlleva diversos beneficios potencia-
les. Entre ellos destacan la mejora de la productividad y la optimizacion
de los flujos de trabajo debido a la eliminacion de la placa radiolégica y
de la documentacion en formato papel asociada. Ademas de la optimi-
zacion en las tareas de produccion de imagenes médicas, el PACS aporta
ventajas adicionales relativas al almacenamiento de las placas. En un
contexto sanitario donde se ha eliminado la placa radiologica (filmless)
no se requiere el uso de un espacio fisico para el almacenamiento de
las placas y de la documentacion, ni tampoco es necesario que dichas
placas se trasladen a los lugares donde el paciente debe ser atendido. Los
estudios de imagen estan disponibles electronicamente y son accesibles
desde cualquier puesto de la red (Huang, 2010).

La sustitucion de la placa radiolégica por la imagen digital no siem-
pre se realiza sin dificultad. Es necesario un cambio cultural considera-
ble, el que debe aplicarse no solo en el departamento de diagndstico por
la imagen sino en toda la organizacion sanitaria. Una de las claves para
facilitar este cambio es destacar la posibilidad de disponer, en cualquier
momento y desde cualquier ubicacién, del historial radiol6gico de cual-
quier paciente, de manera completa e inmediata.

En un contexto de imagen digital los cambios en los flujos de tra-
bajo se resumen en tres aspectos principales: automatizacion, integra-
cion y simplificacion. La automatizacion se produce por la sustitucion
de las tareas manuales por otras realizadas con ayuda de un sistema de
informacion; por ejemplo, la citacion de los pacientes o el envio de la
lista de trabajo a las modalidades lo que evita que los técnicos tengan
que escribir los datos demogrificos de un paciente antes de realizar la
prueba. La integracion implica utilizar el dato dnico de identificacion de
pacientes mediante el intercambio de informacion entre sistemas. La sim-
plificacion se centra en convertir tareas complejas que puedan consumir
mucho tiempo en otras mds optimizadas; un ejemplo de esto es cuando
el especialista en diagnéstico por la imagen accede a estudios anteriores
del paciente para compararlos con el estudio actual para asi hacer un
mejor diagndstico.

A continuacion se muestra, a grandes rasgos, cual podria ser el flujo
de trabajo utilizando un contexto de imagen digital:

* FEl paciente se registra en el HIS. La prueba radioldgica es solici-
tada por el gestor de peticiones y citada en el gestor de citas, o
en el RIS si no se dispone de este.
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* RIS envia los datos demograficos necesarios del paciente en for-
mato HL7 al PACS, el cual estd preparado para recibir las image-
nes del estudio.

* El paciente llega a la modalidad que recibe la lista de trabajo o
worklist desde el RIS.

* Los técnicos adquieren las imdgenes en la modalidad y se envian
en formato DICOM al PACS. El estudio ya estd disponible para
ser informado desde una estacion de diagnostico o para ser ac-
cedido desde una estacion web.

* Fl especialista en diagnéstico por la imagen accede a las image-
nes del PACS desde su estacion de diagndstico a través de RIS.
Luego, dicta su informe mediante una aplicacién de reconoci-
miento de voz o lo escribe manualmente. A partir de este mo-
mento, el informe estard disponible junto con las imidgenes del
estudio para el personal asistencial que los necesite.

Telerradiologia

La telerradiologia es la transmision electronica de estudios de ima-
gen médica de un lugar a otro con el propésito de interpretar y/o con-
sultar dichos estudios. De esta manera, las imagenes médicas pueden
ser accedidas simultineamente desde distintas ubicaciones. Utilizada de
manera apropiada, la telerradiologia puede mejorar la interpretacion de
los estudios y, en consecuencia, mejorar la atencion al paciente (Caffery
y Manthey, 2004).

Uno de los componentes esenciales en la telerradiologia son las
lineas de comunicacion utilizadas para transmitir las imagenes desde
donde se realiza su adquisicién, directamente desde la modalidad o
desde el PACS, hasta el lugar donde se van a recuperar para su con-
sulta o diagndstico. Dado que las imdgenes médicas suelen tener un
tamano considerable, la velocidad de las lineas de comunicacion es
un factor esencial a tener en cuenta. Asociada a esta velocidad esta
la compresion de los estudios de imagen: a mayor compresion menor
tiempo de transmision. Otra caracteristica que se le exige a las lineas
de comunicacion es la seguridad de la transmision con el objetivo de
preservar la confidencialidad de los datos, su autenticidad y su integri-
dad (Struber y Tichon, 2003).

La telerradiologia persigue los siguientes objetivos:

* Proporcionar servicios de consulta e interpretacion de los estu-
dios de imagen médica, como es la segunda opinion médica.
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* Tener disponibles informes de diagnéstico por la imagen sin la
necesidad de tener un facultativo de diagndstico por la imagen
presente fisicamente.

* Mejorar la formacion en diagnéstico por la imagen.

* Ofrecer soporte a la telemedicina.

Coste-beneficio y retorno de la inversion

La implantacion de un PACS conlleva la transformaciéon de la organiza-
cion sanitaria. Los beneficios obtenidos pueden ser tanto tangibles como
intangibles. Los tangibles son aquellos que se pueden medir en términos
de reducciéon de costos y que en un proyecto de implantacion de un
PACS son los siguientes:

* Eliminacién de las placas radiolégicas (el soporte fisico) lo que
implica una reduccién considerable de costes en el departamen-
to de diagndstico por la imagen.

* Espacio de almacenamiento.

* Desaparicion de la operativa con las placas radiologicas, que in-
cluye las maquinas reveladoras, los liquidos utilizados, asi como
el tiempo necesario para revelar una placa radiolégica. También
se incluye el tiempo optimizado de los especialistas en diagnos-
tico por la imagen, técnicos y personal administrativo.

* Reduccion del personal encargado de trasladar las placas radio-
l6gicas en las ubicaciones donde deba ser atendido el paciente.

* Repeticion de exdmenes.

Los beneficios intangibles son mas dificiles de reconocer e identi-
ficar. El PACS ofrece a cualquier servicio clinico beneficios sustanciales
ayudandole a mejorar la eficiencia del proceso asistencial. Esto se debe a
la posibilidad de disponer de los estudios de imagen médica cuando se
requieran, en el lugar oportuno y en el formato adecuado. Por ello, per-
mite aumentar la cooperacion y la interaccion entre los servicios clinicos
(Ayal y Seidmann, 2007). Estos beneficios intangibles son apreciables a
largo plazo.

El futuro de la imagen médica
El PACS es una tecnologia que se puede considerar madura. El PACS

esta preparado para almacenar cualquier imagen médica que se genere
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dentro de una organizacion sanitaria, ademas de las imagenes provenien-
tes de los servicios de radiodiagnéstico. Como consecuencia de ello, se
almacenan imdgenes generadas en los electrocardiografos y ecografos
que se utilizan en diversos servicios clinicos dentro de la organizacion,
las imdgenes endoscopicas y otros (Yu y Wang, 2010).

Ademas de ampliar el nimero de modalidades, la tendencia en la
imagen médica incluye la utilizacion de herramientas informaticas mas
especializadas que permitan manejar las imagenes de manera que reco-
nozcan las distintas zonas de una imagen médica y puedan, mediante la
comparacién con patrones patologicos, ofrecer una ayuda al diagnostico.
También es importante destacar la especializacion de las herramientas
de modelado 3D y 4D que permitirin una recreacion virtual de 6rganos
y partes anatomicas, lo que ayudara considerablemente a diagnosticar
los examenes y a planificar tratamientos quirtrgicos e intervencionistas.
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Capitulo VII

Telemedicina: generalidades y areas
de aplicacion clinicas

Giselle Ricur

Resumen

El apoyo de las Tecnologias de la Informacion y la Comunicacion (TIC)
al ejercicio de la medicina permite una practica creativa de ella, a la vez
que aumenta su eficiencia y productividad. Los conceptos de accesibi-
lidad, movilidad, gestién y calidad de servicios, y transparencia, entre
otros, le aportan un valor agregado no visto hasta el momento.

Por medio de la telemedicina la interaccion entre el paciente y el
médico trasciende las fronteras geogrificas y temporales: evita despla-
zamientos innecesarios, acorta los tiempos de espera en la atencion y
permite el diagndstico y tratamiento a distancia desde centros especia-
lizados, cubriendo el bache generado por la falta de recursos humanos
calificados y recursos fisicos necesarios o, por ejemplo, su concentracion
urbana en detrimento de las zonas rurales no atendidas.

Aplicaciones asincronicas, como el uso de correo electronico para
la transferencia de imagenes o consultas de los pacientes via web, o sin-
cronicas, como el uso de videoconferencias para realizar interconsultas o
examinar pacientes en tiempo real son las mas utilizadas en los distintos
centros de referencia a nivel mundial.
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Hoy en dia, la telemedicina no debe entenderse simplemente como
una tecnologia, sino como un nuevo sistema organizativo de la profesion
médica. En este sentido, la aplicacion de la telemedicina representa una
nueva manera de hacer y organizar la provision de servicios sanitarios
en beneficio de los pacientes, de los profesionales médicos y del sistema
sanitario en general. La utilizacion de la telemedicina hace que las distan-
cias y los tiempos entre la atencion primaria y la hospitalaria se acorten.
Como ejemplos se pueden citar diferentes especialidades médicas como
teleictus, teleoftalmologia, teledermatologia y telerradiologia, las que se
perfilan en la actualidad como los grandes campos en los que mas se
ha avanzado en el trabajo conjunto entre atencion primaria y atencion
especializada.

Introduccion

El concepto original de telemedicina ha ido mutando con el devenir
de los anos, en especial con la llegada de la era digital o Sociedad de
la Informacion, tal como se conoce hoy. El impacto de las emergentes
Tecnologias de la Informacion y de las Comunicaciones (TIC) en la so-
ciedad actual ha sido revolucionario, cambiando de forma disruptiva la
manera de relacionarse y trabajar. Es la comunicacion en si, nada mas
ni nada menos, la que ha tomado otro carisma, otro rol, otra dimension.
La multidireccionalidad y simultaneidad de su nuevo formato permiten
tejer el concepto de comunicacion colaborativa, en red y a demanda, sin
importar las distancias ni los tiempos.

Si bien muchos sectores de la sociedad se encuentran participando
de este fenémeno globalizado, la salud recién empieza a encontrar su
espacio en este nuevo escenario comunicacional. Desde un principio el
concepto de telemedicina ha sido definido como medicina ejercida a la
distancia®. En 1905, Willem Einthoven utiliz6 por primera vez el prefijo
tele al inventar el teleelectrocardiégrafo; en la década de 1970 Thomas
Bird popularizé el uso del vocablo telemedicina, y la literatura narra
numerosos ejemplos del ejercicio de la profesion realizada a distancia
gracias a las distintas herramientas en comunicacién existentes, tanto
en la era analégica desde el siglo XVIII como en la digital a partir de la
llegada de la computacion e Internet en el siglo XX (Craig y otros, 2011;
Sosa-Tudicissa, Wooton y Ferrer-Roca2001; Rashid y Shannon, 2009; Stre-
hle y Shabde, 20006).

3 Del griego tele (“a la distancia”) y medicina que proviene de mederi (“curar®) o del latin
medicus (“curar®).
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En la actualidad, la Asociacion Norteamericana de Telemedicina
(ATA) define la telemedicina como “el intercambio de informacién mé-
dica, desde un punto/sitio hacia otro, por medio de las comunicaciones
electronicas con el objeto de mejorar el estado de salud de un indivi-
duo™. A su vez, este término estd en intima relacion con el de telesalud,
donde se incorporan los conceptos de servicios y atencion sanitaria,
gestion y educacion, entre otros, como también con el de informdtica
médica de donde surgen las soluciones tecnologicas que sirven de base
y apoyo estructural para implementar las aplicaciones en salud (sistemas
integrados de informacion en salud a nivel hospitalario u organizacional,
historia clinica electrénica y otros).

Pero quizas lo destacable no es la mera definicion semantica, sino
mas bien la trascendencia de su significado en donde el vocablo tele-
medicina plantea un paradigma donde el estado de salud y el arte de
curar ya no estan acotados geogriafica y temporalmente hablando, o son
patrimonio exclusivo de un sector, sino mas bien son estados o acciones
que han de estar al alcance, en tiempo y forma, de todo aquel que los
necesite o participe de ellos. Hoy, el sector sanitario puede y debe ir en
busca del individuo, del paciente sano o enfermo; no se debe esperar
que el paciente acuda a él. Por ende, el modelo de atencién sanitaria
estd mutando, camuflado bajo las nuevas versiones de los conceptos
de tecnologia avanzada, de accesibilidad, equidad, calidad, privacidad
y seguridad. La esencia aristotélica de atender, curar y contener al ser
humano sigue siendo la misma, independientemente del avance tecno-
l6gico v sus herramientas que, sin dudas, seguiran dando sorpresas con
el correr de los afos.

La irrupcion de las TIC en salud en toda su dimension estd atin por
evidenciarse objetivamente, pero es indudable que las experiencias acu-
muladas hasta el momento son enriquecedoras y alentadoras.

Taxonomia

En la literatura se pueden encontrar distintas taxonomias o maneras de
clasificar y describir los servicios y las aplicaciones telemédicas mas co-
munes. No obstante, para hablar de servicios y aplicaciones primero
deben existir las redes sobre las cuales se puede transmitir informacion;
luego, estan los distintos servicios que permiten a los usuarios usar di-
chas redes vy, finalmente, las aplicaciones que son las que ofrecen las

3 American Telemedicine Association (ATA) Telemedicine Defined. Disponible en
http://www.americantelemed.org/i4a/pages/index.cfm?pageid =3333.

171 =



Capitulo VIl  Telemedicina: generalidades y areas de aplicacion clinicas CEPAL

soluciones especificas para un grupo de usuarios (Tulu, Chatterjee y
Maheshwari, 2007). Todo ello debe sustentarse sobre el concepto basico
de estindares, interoperabilidad y calidad de servicio (QoS). Si no hay
un consenso sobre la necesidad imperiosa de adherirse a los cuerpos
normativos y legislativos para que todos los sistemas y soluciones sean
compatibles entre si y a su vez puedan garantizar la calidad del servicio,
no habra posibilidad de interactuar globalmente, ni mucho menos de
generar la masa critica necesaria para expandir el mercado de la teleme-
dicina.

Al respecto, puede ayudar una division genérica entre servicios
clinicos y no clinicos, y luego, en forma mas especifica, segin la rama
o disciplina médica que abarquen (ver cuadro VII.1). En cuanto a los
servicios clinicos per se, se pueden diferenciar en servicios de consulta
de triaje o emergencia, de atencion primaria, de atencion secundaria y/o
terciaria (clinica y quirdrgica), de interconsultas, de monitoreo remoto y
soporte de decisiones. Dentro de los no clinicos se destacan los servicios
de gestion médica, de salud publica, de vigilancia, de investigacién y
desarrollo, y los de educacion al paciente y hacia la comunidad médica;
tanto en el pregrado como en el postgrado (educacion médica continua),
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Area de proposito

= Cuadro VIL.1 =
Taxonomia en telemedicina

Area de dominio-aplicacion

Clinico No clinico

Triaje Educacion médica Radiologia Emergentologia
continua

Diagnostica Educacion Cardiologia Terapia intensiva
comunitaria

Tratamiento clinico Investigacion y Patologia Obstetricia-ginecologia
desarrollo

Tratamiento quirirgico  Salud publica Dermatologia Cirugia

Consulta Gestion en salud Oftalmologia Oncologia

Monitoreo / vigilancia Salud mental Microbiologia-

inmunologia

Supervisién atencion Neurologia Otorrinolaringologia

primaria

Provisién cuidados Pediatria

especializados
(atencion terciaria)

Servicios de segunda
opiniéon

Aplicativos

Entorno

Red telecomunicacion

Sincronismo

Transmision
electrénica datos

Hospitalario

Satelital

Asincronico - tiempo
diferido

Correo electrénico

Clinica-institucion

Enlace micro-onda

Sincrénico - tiempo real

Fax Centro de salud Enlace radial Mixto
Teléfono Centro comunitario Internet

Plataformas Escuelas Telefonia movil

web/portales

Plataformas Hogar Telefonia digital

terminal-server

Plataformas locales

Lugar de trabajo

Telefonfa andloga

Teleconferencia
por VoIP

Movil

Dispositivo Bluetooth

Videoconferencia HD -
telepresencia

Dispositivo infrarrojo

Videoconferencia
por ISDN/ADSL

Videoconferencia
por IP

Apps medios
sociales 2.0

Apps portétiles -
moviles - PDAs

Video-streaming /
Audio-streaming

Dispositivos y
periféricos médicos

Fuente: Elaboracion propia.

173 =



Capitulo VIl  Telemedicina: generalidades y areas de aplicacion clinicas CEPAL

entre otros (Tulu, Chatterjee y Maheshwari, 2007).

Gracias a la implementacion de distintas tecnologias y herramientas
en TIC, estos servicios se pueden brindar tanto en tiempo real (sincré-
nicos) como en tiempos diferidos (asincrénicos), segin la aplicacion
clinica. Finalmente, los servicios pueden entregarse en ambientes hospi-
talarios, centros o puestos sanitarios, en la via publica, el hogar, centros
recreativos, escuelas, ambiente laboral u otros; todo ello dependiendo
del tipo y grado de organizacion de las redes que comunican entre si a
cada uno de estos sitios.

A su vez, estos servicios pueden ser consultas interactivas con par-
ticipacion activa de los profesionales de la salud y de los pacientes;
consultas de lectura en donde la informacién se transmite solo para su
diagnéstico en tiempo diferido, o las interconsultas en donde, ya sean en
tiempo real o diferido, los profesionales de la salud envian la informa-
cion clinica a discutir, con o sin el paciente presente (segunda opinién).

De ese modo se van entretejiendo distintas dimensiones de la tele-
medicina, como la funcionalidad, sus aplicaciones y la tecnologia. Rashid
Bashur, un verdadero pionero de la telemedicina, ha propuesto una nue-
va forma de clasificar todo ello con un modelo tridimensional represen-
tado por un cubo en donde cada dimension representa la funcionalidad,
las aplicaciones y la tecnologia y, luego, cada cara representa los compo-
nentes de cada dimension (funcionalidad: teleconsulta, telediagnéstico,
teleconsejeria y telemonitoreo; aplicaciones: especialidades, enfermedad,
sitio, tratamiento; tecnologia: sincronismo, disefio de redes y conectivi-
dad) (Bashur y otros, 2011).

Aplicaciones

Tradicionalmente, y dada la gran carga de informacion e imagenes po-
sibles de ser transmitidas desde un punto a otro, determinadas areas
clinicas han usufructuado de la telemedicina mas que otras. Tal es el caso
de la telerradiologia, teledermatologia, telepatologia y la teleoftalmolo-
gia. Otra especialidad que también supo despegar fue la telepsiquiatria
o telesalud mental, ya no por las imagenes diagnosticas en si, sino por
la sencillez de llevar a cabo una sesion terapéutica via remota. No obs-
tante, en la actualidad casi todas las especialidades médico-quirtrgicas
han incorporado las TIC a sus escenarios habituales. Es mas, han surgido
nuevas aplicaciones basadas en determinadas enfermedades o seguin los
sitios en donde se llevan a cabo, como por ejemplo teleictus que ya es
toda una aplicacién en si, cuasi independiente de la teleneurologia; o la
tele-UTI/UCI que basa su concepto en la atencion y monitoreo remoto
de las terapias intensivas (O’Reilly, 2011).

=174



Manual de salud electrénica para directivos de servicios y sistemas de salud

A su vez, cada una de ellas toma matices distintivos en funcion de
la modalidad del servicio, su sincronismo y la conectividad utilizada. Por
ello, cobra vital importancia definir, fundamentar y acotar el campo de
accion de las aplicaciones telemédicas por medio de normas o guias de
mejores practicas, tal como viene realizando la Academia Americana de
Telemedicina, la Administracion de Alimentos y Drogas de los Estados
Unidos (FDA) y las normas ISO®.

Aplicaciones en tiempo diferido

Aquellas aplicaciones que implican transferencia de contenidos
desde un punto a otro, con su procesamiento e interpretacion en un
tiempo y su devolucion en otro, son considerados aplicaciones en tiem-
po diferido o asincronicas (Della Mea, 2011). Es asi que se puede trans-
mitir audio, texto, imagenes y/o video desde un centro a otro por me-
dio de distintos canales, ya sea telefénicamente por médem, fax, correo
electréonico o telefonia celular. Incluso, se pueden subir los contenidos a
Internet por medio de protocolos de transferencia de archivos (ftp, por
su sigla en inglés) para que los demas usuarios accedan a ellos desde
sus ubicaciones. Los ejemplos mds clasicos son los de teleconsejeria,
teledermatologia o telerradiologia, en donde las imagenes diagnosticas
son enviadas mediante correo electronico o subidas y almacenadas en
los web servers de los PACS para su lectura y/o descarga posterior.

Aplicaciones en tiempo real

La factibilidad de compartir informacion en tiempo real o sincroni-
camente gracias a la utilizacion de distintas técnicas de videoconferencia
ha permitido que muchas especialidades avancen a paso acelerado en
su expansion e implementacion de las distintas iniciativas telemédicas
(Wooton, 2011). Por ejemplo, especialidades como telepsiquiatria, te-
leenfermeria, telerrehabilitacion y telepediatria han experimentado un
crecimiento explosivo en los tltimos cinco afos. Este tipo de encuentros
permite que los sitios se vinculen en tiempo real, ya sea con o sin la

% American Medical Association’s Guidelines for Physician-Patient Electronic Communica-
tions. Disponible en
http://www.ama-assn.org/ama/pub/about-ama/our-people/membergroups-sections/young-
physicians-section/advocacy-resources/guidelinesphysician-patient-electronic-communi-
cations.page.

American Telemedicine Association’s Core Standards for Telemedicine Operations.
Disponible en http://www.americantelemed.org/i4a/pages/index.cim?pageid=3311.

FDA Guidelines Related to Telemedicine. Disponible en
http://www.americantelemed.org/files/public/standards/FDA_Guidances_Related_to_Tele-
medicine.pdf.

ISO TC 215. Health Informatics. Disponible en
http://www.iso.org/iso/iso_technical_committee?commid=54960.
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presencia fisica del paciente. Vale decir, la consulta puede ocurrir entre
médicos con el paciente presente a la hora de la consulta, o como una
mera interconsulta entre colegas. La experiencia puede llevarse a cabo
gracias a la presentacion del caso en manos de algin otro profesional
sanitario y el médico consultor, con o sin la presencia del paciente. Pero
lo verdaderamente enriquecedor de esta modalidad es el dinamismo del
intercambio que permite vivir esta experiencia como presencial y no
virtual gracias a las nuevas tecnologias de video inmersivas en alta defi-
niciéon, en donde transcurre como una vivencia cara-a-cara, pero frente
a un monitor.

Una misma especialidad, como por ejemplo la teleoftalmologia,
puede utilizar ambas modalidades. Por ejemplo, el cribado de diabetes
se lleva a cabo habitualmente mediante la captura de imagenes del polo
posterior de la retina que luego son enviadas a centros de lectura para su
interpretacion y diagnostico (Zimmer-Galler, 2006). No obstante, el uso
de lamparas de hendidura vinculadas a equipos de VIC permiten exa-
minar el ojo en tiempo real; o los microscopios quirtirgicos equipados
con video camaras con salida IP facilitan la realizacién de sesiones de
teleconsejeria quirdrgica (Ricur, 2006; Tang y otros, 2005).

Areas de aplicacién
Telerradiologia®®

Desde hace treinta afios que la transmision de imagenes radiol6gi-
cas se lleva a cabo en forma electronica, haciendo de la radiologia una
de las primeras aplicaciones clinicas exitosas de la telemedicina. Esta
especialidad alcanzé su auge y se afianzé gracias al esfuerzo de su co-
munidad cientifica que se empefié en normalizar sus sefiales y procesos
mediante la creacion de estindares, como fue la norma DICOM, que
facilité la estandarizacion e interoperabilidad tan caracteristica de esta
disciplina®”.

Si bien la mayoria de la informacién se maneja en tiempos dife-
ridos, gracias a la implementacion de los PACS (Picture Archiving and
Communication System) los estudios imagenologicos dinamicos o inter-
vencionistas ocurren en tiempo real. El requerimiento del ancho de ban-
da puede variar dependiendo del tipo de sincronismo: desde el simple
intercambio de imagenes en forma segura y con una linea de bajo ancho

% Latelerradiologia se desarrolla con mas detalle en el capitulo VIII.

3 American College of Radiology’s Standards for Teleradiology. Véase
http://imaging.stryker.com/images/ACR_Standards-Teleradiology.pdf.
DICOM Standard. www.medical.nema.org.
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de banda a consultas en tiempo real donde los movimientos de las partes
y el trafico de contenidos de alto peso implica el uso de vinculos de alta
velocidad (< 768kbps) (Langer, French y Segovis, 2011).

Como se mencion6 anteriormente, la mayoria de los equipos diag-
noésticos son digitales e incorporan sus propios sistemas de archivo y
procesamiento. A la hora de tener que enviar, consultar o acceder a
sus contenidos esto se traduce en una gestion muy transparente para el
usuario terminal. Pero la situacion se complica un poco en aquellos sitios
donde la radiologia analégica sigue prevaleciendo porque se requiere
de escaners de placas o, en su defecto, el uso de camaras digitales para
capturar esa imagen analégica, que luego habra que digitalizar y recién
entonces enviarla (Cone y otros, 2005). La limitacion que surge a la hora
de realizar estos procedimientos es que el especialista que recibe la ima-
gen solo podra visualizarla pero no podri interactuar con ella desde el
punto de vista biométrico. Vale decir, no podra aumentar su resolucion o
realizar mediciones, ni jugar con la informacién que una imagen digital
original trae embebida desde su origen. No obstante, en un sitio remo-
to carente de recursos y ante una necesidad apremiante de llegar a un
diagnéstico, una simple imagen en formato jpeg adjuntado a un correo
electronico puede resultar de gran utilidad.

Telecardiologia

La transmision de ruidos cardiacos (auscultacion cardiaca), de los
ritmos mediante los electrocardiogramas y de los estudios cardiovascula-
res ultrasonicos e intervencionistas son la esencia de lo que hoy se deno-
mina telecardiologia (Backman, Bendel y Rakhit, 2010; Koehler y otros,
2011). El uso de estetoscopios digitales acoplados a sistemas telefonicos
permite la transmision de los ruidos cardiacos hacia el médico espe-
cialista. Estos también pueden ser pregrabados y enviados via correo
electronico como clip de audio. Los ecocardiogramas, eco-dopplers y
las cine-angiografias también pueden ser enviados desde un sitio a otro,
pero requieren de un mayor ancho de banda a fin de evitar las fuertes
tasas de compresion que podrian afectar la calidad de la informacion
diagnostica. Segin la aplicacion a implementar conviene un determinado
tipo de sincronismo. No obstante, se considera que un ancho de banda
minimo de 768 kbps asegura una buena trasferencia sin riesgo de pérdi-
da de paquetes con sefiales diagndsticas.

Dado que todas las sefiales bioeléctricas son posibles de ser captu-
radas y retransmitidas, los conceptos vistos hasta el momento sobre elec-
trocardiografia aplican de igual modo genérico a las sefiales electroen-
cefalograficas (teleencefalografia), de potenciales evocados y demas
estudios fisiologicos de rutina (telemetria, teleneurofisiologia y otros).
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Hoy en dia la tecnologia permite acceder a cualquier parametro vital ya
sea de ritmo, flujo, volumen, de concentracion u otros en forma digital,
por ende, esa informacién se puede capturar, procesar, parametrizar,
transmitir y almacenar en sistemas informaticos de salud integrales, per-
mitiendo al paciente obtener diagnosticos realizados por especialistas
remotos.

Teledermatologia

Dada la escasez de especialistas en las regiones urbano-marginales
o rurales, la teledermatologia es una de las aplicaciones clinicas mas uti-
lizadas globalmente. A su vez, junto a radiologia y oftalmologia, son de
las primeras que han validado y publicado guias de mejores practicas en
conjunto con sus sociedades cientificas, logrando estandarizar su uso y
fomentar su crecimiento?®®.

A semejanza de telepatologia, la teledermatologia es una disciplina
muy visual cuyas imdgenes son ficilmente transmisibles de un punto a
otro, ya sea mediante comunicaciones en tiempo diferido o tiempo real®.
En el primer escenario, los envios fotograficos de las lesiones, asociados
con los datos clinicos de los pacientes, suelen hacerse a los consultores
que almacenan y procesan la informacion para la elaboracion de diag-
nosticos. En el segundo caso se utilizan videos mediante los sistemas de
videoteleconferencia (VTC) en donde interactian en vivo los pacientes
y profesionales. En estos casos se utilizan camaras digitales especiales
(dermatoscopios) y otros periféricos o dispositivos (episcopios) con fun-
ciones de gran aumento o de congelamiento de la imagen, polarizadores
y dispositivos para visualizaciones angulares y placas de contacto.

Para el envio de imdgenes se puede utilizar anchos de banda rela-
tivamente bajos, ya que la transferencia se puede hacer via simple linea
telefonica o por Internet al subirlos a los sitios especializados por medio
de protocolos de transferencia de archivos mas conocido como ftp, o por
correo electrénico en archivos adjuntos. Pero, en el caso de usar VIC se
recomienda un minimo de 386kbps, ya que la presencia de movimientos

% American Academy of Dermatology’s Position Statement on Telemedicine. Disponible en
http://www.aad.org/Forms/Policies/Uploads/PS/PS-Telemedicine%206-15-07.pdf.
American Telemedicine Association’s Clinical Guidelines for Teledermatology. Disponible en
http://www.americantelemed.org/files/public/standards/Telederm_guidelines_v10final_wi-
thCOVER.pdf.

% American Telemedicine Association’s. Véase http://www.americantelemed.org/files/public/
membergroups/teledermatology/telederm_protocolstoreForm.pdf.
American Telemedicine Association’s Teledermatology. Véase en
http://www.americantelemed.org/files/public/membergroups/teledermatology/teledermpro-
tocolrealtimeForm(1).pdf.
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genera pixelacion de las imdgenes, lo cual disminuye notablemente al
incrementar el ancho de banda y por ende disminuir la tasa de compre-
sion necesaria.

Telepatologia

Esta aplicacion se centra en la transferencia de informacién ana-
tomopatologica entre distintos sitios con el proposito de obtener diag-
noésticos, segundas opiniones, capacitar e investigar. A través de esto es
posible realizar diagnosticos histopatolégicos primarios, citopatologicos,
biopsias por congelacion, microscopia, consultas expertas por subespe-
cialistas y otros; todos en forma remota y obviando la necesidad de tener
a un patélogo presente (Weinstein, 1980).

La conjuncion de la telepatologia con la telerradiologia, la tele-
cirugia y otras disciplinas relacionadas ha permitido el crecimiento de
otra drea de aplicacion denominada teleoncologia. Esta permite el diag-
nostico y tratamiento de los pacientes, como asi también la interaccion
remota entre especialistas, lo que aumenta la calidad en la atencion de
los pacientes oncologicos y disminuye las brechas entre las zonas mas
desprovistas y los centros de atencion terciarios (Alverson, 2010; Hazin y
Qaddoumi, 2010; Qaddoumi y Ribeiro, 2011).

Los sistemas de telepatologia se dividen en tres tipos: sistemas de
imagenes estaticas, en tiempo real y de portas virtuales. El primero tiene
la limitante de no poder mostrar toda la pieza al mismo tiempo, aunque
su costo es muy accesible y solo requiere de lineas telefénicas comunes
o Internet de bajo ancho de banda. Las soluciones en tiempo real se
centran en el uso de microscopios automaticos o robéticos, en donde el
especialista los manipula a distancia pudiendo ver la muestra del porta
en su totalidad. Con la ayuda de una camara vinculada al microscopio,
las imdgenes son capturadas para su posterior procesamiento. Con los
sistemas de portas virtuales, los escaners digitales procesan toda la mues-
tra del porta, generando un archivo digital que es almacenado en los ser-
vidores del sistema. Luego, este puede ser accedido online y visualizado
tal como si estuviera viéndose bajo el ocular del microscopio.

Estos sistemas se ven limitados por el ancho de banda que re-
quieren, ya que los archivos son pesados y prolongados los tiempos de
consulta; por ende, funcionan mejor con redes locales cableadas y no
inalambricas. A su vez, los costos de los microscopios y de los escaners
son elevados, lo que implica flujos de procesos disefiados especialmente
para estos sitios® (Weinstein y otros, 2009).

“ American Telemedicine Association’s Clinical Guidelines for Telepathology.
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Teleoftalmologia

Entre las especialidades médicas visuales, la oftalmologia ha sido
una de las que ha adquirido un considerable auge en los ultimos anos
debido al significativo avance e impacto poblacional de la deteccion pre-
coz y monitoreo de lesiones diabéticas por medio de soluciones telemé-
dicas, fusionando el mundo de la atencién primaria con el de la atencion
secundaria y/o terciaria. De hecho, fue la primera que estandarizé el flu-
jo de procesos para el cribado de la retinopatia diabética, cuyas normas
fueron aceptadas y promulgadas primero por la Asociacion Americana
de Telemedicina (ATA) y luego elevadas a la Academia Americana de
Oftalmologia (AAO) para su consideracion®.

Dado el gran volumen de imagenologia que maneja esta especiali-
dad, los distintos periféricos de captura que por defecto ya vienen inclui-
dos en sus equipos, y la versatilidad de transmitir tanto en tiempo real
como diferido ha hecho de la teleoftalmologia una eleccion natural para
aquellas instituciones que han sabido conferirle un rol fundamental a las
TIC en salud (Yogesan y Kumar, 2006). El ancho de banda apropiado
va desde los 128 kbps en adelante, ya sea porque la resolucion de las
imdgenes es critica a la hora del diagnostico (se recomienda 384kbps)
o porque se le incorpora el movimiento, tal como ocurre al utilizar las
lamparas de hendidura o durante las cirugias en donde deberia ser su-
perior a los 768kbps. En la actualidad son varios los modelos de equipos
que vienen disenados para ser utilizados para estos fines, tales como las
camaras retinales digitales no midriaticas y las lamparas de hendidura
digitales (Saine, 2006) (ver imdgenes VII.1a y VIIL.1b).

4 American Telemedicine Association’s Telehealth Practice Recommendations for Diabetic
Retinopathy Position Paper. Disponible en http://www.americantelemed.org/files/public/
standards/DiabeticRetinopathy withCOVER.pdf.
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= Imagen VIL.1a =

Aplicaciones de la telemedicina: teleoftalmologia

Izquierda: uso de lampara de hendidura digital con cdmara de video incorporada en la torre para cap-
turar tanto video como fotos estaticas.

Centro: uso de camaras de video anexadas al microscopio quirdrgico.

Derecha: imagenes quirdrgicas proyectadas desde el microscopio e interfaz de la historia clinica elec-
tronica del paciente.

La integracion de la informacién, tanto de datos como de audio y video, permite una interpretacion
remota méas precisa del cuadro clinico-quirtrgico, posibilitando la interaccién en tiempo real entre los
distintos especialistas o servicios (consultorios, quiréfanos y salas de recuperacion).

Fuente: Archivo de la autora.

= Imagen VIL1b =
Ateneos médicos

--._, ' P‘a‘ =
o =3 a_.- N ._'v.

Izquierda: sesién de ateneo internacional del Instituto Zaldivar en Mendoza (Argentina).

Derecha: Grupo de Interés Especial en Oftalmologia (SIG OFTALMO) de la Red Universitaria de Teleme-
dicina (RUTE) de la Red Nacional de Pesquisas de Brasil (RNP).

El uso de soluciones de videoconferencia permite la interaccion en tiempo real entre los distintos cen-
tros. Esto facilita y estimula la capacitacion médica continua y a su vez encausa el manejo de casos
complejos en manos de los especialistas consultados.

Fuente: Archivo de la autora.
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Telepediatria

En pediatria, el uso de las TIC se esta adoptando cada vez mas para
proveer y apoyar cuidados en la salud de bebés, ninos, adolescentes y
adultos jovenes cuando la distancia (geografica o temporal) que separa
el médico de cabecera del paciente, padre, tutor o médico consultor es
importante®. La informaciéon que se transmite puede ser tanto en tiem-
pos diferidos o reales e incluye, como en los casos anteriores, senales
de audio-video bidireccional pregrabado o en vivo, la transferencia de
archivos médicos, imagenes diagndsticas radiolégicas o ultrasonicas; o
mediciones y/o imdgenes provenientes de los dispositivos telemédicos
como son los electrocardidgrafos, espirdmetros, glucometros, camaras
dérmicas, otoscopios y oftalmoscopios, entre otros. A su vez, la tele-
consulta psiquidtrica infantil también ha crecido. Pero quizas uno de los
mayores impactos ha sido el hecho de mantener el vinculo de los padres
con sus hijos mientras estos estan internados, en particular aquellos en
neonatologia o terapia intensiva pediatrica donde los padres no solo se
mantienen al dia de las condiciones de sus hijos sino que pueden inte-
ractuar con ellos por videoconferencia (Gray y otros, 2000) (ver imagen
VII.2). Por ende, los aplicativos pueden ser sincronicos o asincronicos y
el ancho de banda varia en funcion de ellos.

= Imagen VIL.2 =

Aplicaciones de la telemedicina: tele-UTI y neonatologia
Tele-UTI / Neonatologia

Uso de soluciones de video-teléfono en un entorno de neonatologia (izquierda) y UTI (derecha) del Cen-
tro de Telesalud e Investigacion en Cibermedicina de la Universidad de Nuevo México (Estados Unidos).

Estos aplicativos permiten la interaccién en tiempo real entre los especialistas que monitorean a los
bebés y también permite a los familiares un seguimiento méas personalizado de sus hijos. En el caso de
la UTI, los pacientes adultos son monitoreados a distancia por el equipo de intensivistas.

Fuente: Cortesia de Profesor Dr. Dale Alverson.

42 American Academy of Pediatrics Position Statement. Véase
http://aappolicy.aappublications.org/cgi/content/full/pediatrics; 113/6/e639.
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Telepsiquiatria

El concepto de telesalud mental o telepsiquiatria mental incluye la
clinica, el tratamiento, educacién, monitoreo y colaboracion en el ambito
psiquiatrico, el que puede ocurrir en los hospitales, clinicas, escuelas,
centros, prisiones u hogares®. Los interlocutores incluyen no solo a los
profesionales médicos, sino a los psicologos, consejeros, enfermeros y
demads personal auxiliar de la salud que asisten a los pacientes. Todos
ellos buscan eliminar las desigualdades en el acceso al cuidado de la
salud mental de calidad basado en evidencia, las que se deben a la esca-
sez de profesionales, el aislamiento geogrifico o las condiciones socio-
econdmicas del paciente.

En la medida que la tecnologia de audio-video se ha ido extendien-
do y haciendo mas masiva, esta disciplina ha ido creciendo exponencial-
mente*. En la actualidad, el estindar de oro es la utilizacion de solucio-
nes de videoconferencia que vinculan a los pacientes con sus terapeutas.
Otras tecnologias como realidad virtual, sistemas de monitoreo remoto,
salas de chat o foros en Internet, e inclusive el uso de correo electronico
también pueden ser implementados exitosamente. En los casos de VTC,
nuevamente cobra importancia la posibilidad de contar con vinculos de
alta velocidad de modo de optimizar la calidad de la transmision de las
imdgenes y del audio (minimo de 768kps). Incluso en este escenario,
las tecnologias HD (alta definicion) han impreso un sello inigualable de
calidad a las sesiones al brindar detalles del lenguaje corporal no visto
en el pasado, y que en opinion de los expertos ha llevado este tipo de
interacciones a otro nivel. La gran desventaja radica en la necesidad de
contar con un minimo de 4Mbps por cimara HD utilizada, lo que lo hace
inviable en zonas desprovistas de estas redes.

Tele-UTI/UCI

Otra disciplina que estd creciendo a ritmos agigantados es la telete-
rapia intensiva o tele-UTI/UCI donde el tendido de redes, que vinculan
distintas salas de terapia o unidades coronarias con un centro de referen-
cia, permiten brindar estos servicios altamente especializados hacia zo-
nas que carecen de los médicos y/o enfermeras terapistas (Goran, 2010).
En la actualidad, la tasa de enfermos criticos ha ido incrementandose y

4 American Telemedicine Association’s Guidelines on Evidence-Based Practice for Telemental
Health. Disponible en http://www.americantelemed.org/files/public/standards/EvidenceBa-
sedTelementalHealth WithCover.pdf.

* American Telemedicine Association’s Practice Guidelines for Videoconferencing-based
Telemental Health. Véase http://www.atmeda.org/files/public/standards/PracticeGuidelines-
forVideoconferencing-Based%20TelementalHealth.pdf.
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con ellos la tasa de ocupacion dia cama en unidades de atencién criti-
ca (terapias intensivas, unidades coronarias, unidades de neonatologia)
debido no solo al envejecimiento poblacional sino al incremento en las
enfermedades cardiocerebrovasculares, asi como también al nimero de
victimas por accidentes viales o violencia, o recién nacidos de alto ries-
20. En los Estados Unidos se ha reportado que en muchas instancias los
pacientes criticos llegan a superar el 10% de la ocupacion hospitalaria y
representan mas del 7% de los gastos en salud (Breslow y otros, 2004;
Craig y otros, 2011; Young y otros, 2011).

En estos casos, el uso de soluciones de monitoreo remoto (tele-
metria), de historias clinicas electronicas (HCE), PACS y aplicativos con
videoconferencia permiten una comunicacion directa entre el centro de
comando y los profesionales situados en las zonas remotas. Gracias al
avance en las tecnologias de los dispositivos manuales gran parte del
monitoreo puede hacerse en forma movil, por ejemplo mediante el uso
de telefonia celular con dispositivos Bluetooth o con conectividad WIFI.
De esta forma se incrementa el alcance de los servicios de alerta, ya que
una poblacién reducida de intensivistas puede monitorear a un gran nu-
mero de pacientes (salas) dispersas geograficamente. Se estima que un
médico de terapia y cuatro enfermeros especializados pueden atender
en forma remota hasta 75 pacientes. Obviamente, el ancho de banda
requerido y su sincronismo dependeran de los aplicativos a utilizar. Si
bien los costos son altos a la hora de invertir en el armado del centro de
comando y su mantenimiento, existen estudios que demuestran los aho-
rros directos e indirectos de adoptar esta modalidad de atencion (Fifer
y otros, 2010).

Teletrauma

En intima relacion con la disciplina anterior se encuentra la te-
leemergentologia o teletrauma, donde la misma estructura de redes y
tecnologias aplica a la hora de monitorear en forma remota las salas de
emergencia y los servicios de traslado de estas. Esta aplicacion clinica
ha crecido a la par de los desastres naturales y actos de violencia a gran
escala ocurridos en la Gltima década. Sus conceptos basicos se aplican al
estudio y manejo de los flujos de procesos de atencion de pacientes criti-
cos desde el primer contacto en el sitio del desastre hasta la investigacion
y capacitacion del personal vinculado, intrinsecamente ligados gracias al
uso de las TIC tanto en las etapas de preparacion y prevencion de los
desastres como durante el periodo de socorro (Balch, 2008; Simmons y
otros, 2008).

De esta manera el personal socorrista, ya sean médicos, paramé-
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dicos, bomberos o policias, contard con un apoyo invaluable a la hora
de disponer de un sistema de soporte de decisiones proveniente de los
centros de emergencia, asi como una guia para optimizar los traslados y
recepcion de estos pacientes criticos. Por su parte, el hospital dispondra
de informacion sobre el estado clinico y sus requerimientos (procedi-
mientos, estudios complementarios, medicacion y otros) en forma antici-
pada (Murias y otros, 2010). Nuevamente, se pueden utilizar varios apli-
cativos, en su mayoria sincronicos o de tiempo real, con requerimientos
de ancho de banda que van desde una simple linea telefénica (56Kbps)
a lineas digitales (= 128Kbps), telefonia mévil 3G (= 2Mbps) o telefonia
satelital si el terreno asi lo requiriera.

Telecirugia

Una aplicacion muy llamativa ha sido la cirugia robdtica. Esta mo-
dalidad de intervencién quirdrgica es minimamente invasiva y hoy en dia
se considera la mas avanzada del mundo. Se centra en todo aquel proce-
dimiento o intervencion quirdrgica que se lleva a cabo sobre un modelo
de entrenamiento inanimado, modelo animado o paciente real donde
el cirujano u operador se encuentran a distancia del modelo o paciente
a intervenir®. La visualizacion y manipulacion de los tejidos y equipos
se realizan en forma remota gracias al uso de equipos electronicos y
roboticos. Esta tecnologia de ultima generacion permite realizar cirugias
asistidas por computadoras que integran una vision tridimensional de
alta resolucion, con microinstrumental articulado y controles de mando.

La cirugia robdtica ofrece grandes beneficios al paciente, ya que
posibilita una internacién mds corta y una cirugia con menos dolor, ries-
go de infeccion e indice de transfusiones sanguineas, cicatrices mas pe-
quenas y recuperacion mas rapida. Para el cirujano, la robética le ofrece
la posibilidad de realizar maniobras muy precisas en campos quirdrgicos
muy reducidos en tamafio, como asi también entrenarse en forma virtual
mediante simuladores y robots que le transfieren una destreza dnica al
trabajar en forma inanimada. Su popularidad crecié a partir de la publi-
cacion en la revista Nature de la famosa cirugia transatlantica ocurrida en
2001 donde se realizo una colecistectomia laparoscopica en una paciente
en Estrasburgo, Francia asistida desde la ciudad de Nueva York (Mares-
caux y otros, 2001; Marescaux y otros, 2002).

En la actualidad, la mejora de la infraestructura en telecomunicacio-
nes y su ancho de banda, asi como también el refinamiento de los robots
como el sistema Da Vinci, han permitido un uso mas extensivo y fuera

% Society of American Gastrointestinal and Endoscopic Surgeons (SAGES) Guidelines for the
Surgical Practice of Telemedicine. Disponible en http://www.sages.org/publication/id/21/.
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del ambito meramente académico: en particular, en cirugia gastrointes-
tinal, cardiovascular y ginecolégica (Ballantyne, 2002). No obstante, las
limitaciones a la hora de instalar servicios de telecirugia son el alto costo
del equipamiento, el requerimiento de anchos de banda considerables
(>4Mbps) con el fin de disminuir los tiempos de latencia entre maniobras
e incrementar la resolucion del campo quirtdrgico y la curva de aprendi-
zaje que ha de llevarse a cabo en centros simuladores.

Telerrehabilitacion y teleasistencia a domicilio

La revolucion en tecnologia movil también ha permitido que el
campo de la rehabilitacion se expanda y se introduzca en los hogares de
los pacientes. Es asi que los servicios asistenciales de consulta o aseso-
ramiento, de monitoreo o intervencion, de prevencion y educacion son
ofrecidos tanto a adultos como ninos en manos de fisioterapistas, ki-
nesiodlogos, enfermeros, fonoaudidlogos, terapeutas ocupacionales, psi-
cologos, maestros y nutricionistas. Esta modalidad permite proveer los
servicios de manera continuada, mas alla del episodio inicial y en sitios
tan diversos como son las clinicas de rehabilitacion, hogares, escuelas o
centros comunitarios®. Aqui, el uso del video cobra relevancia a la hora
de grabar o transmitir las sesiones para que puedan ser evaluadas o mo-
nitoreadas remotamente por los especialistas.

Si bien casi todas las especialidades tienen cabida dentro de la
telesalud, en la dltima década el monitoreo hogarenio o teleasistencia a
domicilio ha ido ganando ripidamente tanto terreno como adeptos. En
los Estados Unidos esta disciplina se inicié con la necesidad de recabar
pardmetros vitales de los afiliados que se encontraban en internacion
domiciliaria a los fines de reducir los costos de internacion y, al mismo
tiempo, aumentar la contencién del paciente. Los pardmetros eran en-
viados a centros remotos de monitoreo, en forma asincronica, desde los
dispositivos disenados para el hogar (Dansky y otros, 2001).

Actualmente, su uso se ha expandido e incluye servicios paliativos,
de rehabilitacion, de manejo de enfermedades crénicas, seguimientos
postquirurgicos como asi también la atencion y educacion domiciliaria
del paciente (Stachura y Khasanshina, 2007). Estos pueden llevarse a
cabo en forma interactiva por medio de VIC entre los pacientes y los
profesionales a cargo con redes de 384kbps en adelante. Los encuentros
también pueden realizarse en forma asincrénica, donde la recoleccion
de los datos y parametros ocurre mediante el uso de interfaces remotas

4% American Telemedicine Association’s Blueprint for Telerehabilitation Guidelines. Véase.
http://www.americantelemed.org/files/public/standards/ATA%20Telerehab%20Guideli-
nes%20v1%20(2).pdf.
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y se pueden hacer revisiones de los datos cargados previamente, ya sea
en forma manual o automatizada. En estos casos, la existencia de plata-
formas web o softwares disefiados ad hoc facilitan su uso y el tendido de
una red basica es mas que suficiente.

A su vez, este telemonitoreo puede ser realizado en forma indivi-
dual por el propio paciente quien, gracias al uso de equipos y accesorios
especialmente disenados para el hogar, puede controlar sus parametros
basales recibiendo alertas ante las desviaciones detectadas y establecien-
do contacto con su médico de cabecera ante una necesidad puntual.
Aqui, la tecnologia Bluetooth nuevamente juega un rol preponderante
al facilitar la captura de la informacion, y las redes domiciliarias tanto
LAN como WWAN (WiFi) son necesarias a la hora de conectarse con los
centros de monitoreo o con los profesionales mediante aplicativos para
telefonia celular. De esta manera se va logrando que el propio paciente
adopte un rol mas activo en su propio cuidado. Por ello, cuando se trata
de establecer un programa exitoso, las guias de mejores practicas tanto
para profesionales como para la comunidad resultan indispensables?
(Konschak y Flareau, 2008).

Beneficios

Como se ha planteado, la aplicacién de las TIC en la asistencia sanita-
ria esta revolucionando no solo el accionar médico, sino las relaciones
médico-paciente como asi también aquellas que surgen entre profesio-
nales. Esto puede suponer una serie de beneficios para el paciente, los
profesionales y el sistema sanitario, asi como algunos inconvenientes
derivados, sobre todo, del uso inapropiado y de los aspectos econémi-
cos ligados a estas tecnologias. Con respecto a dichos problemas, en su
mayoria pueden evitarse al planificar los programas haciendo un releva-
miento y andlisis a conciencia de las necesidades y requerimientos segin
especialidad o institucion, asi como también disenando estrategias de
capacitacion e implementacion progresivas.

La experiencia demuestra que la implementacion de la telemedicina
plantea las siguientes ventajas:

* Acceso mas equitativo a los servicios sanitarios. Una de las gran-
des ventajas de la telemedicina es, independientemente de la
localizacion geografica y gracias al incremento de los canales de
comunicacion, favorecer el acceso universal a la atencion médica

4 American Telemedicine Association’s Home Telehealth Clinical Guidelines. Véase http://
www.americantelemed.org/files/public/standards/Home%20Telehealth%20Clinical%20Gui-
delines(1).pdf.
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de alta calidad. Existen cuatro clases de potenciales beneficiarios:
poblaciones con acceso limitado a los servicios de salud; resi-
dentes en dreas remotas y rurales; otras poblaciones que demo-
graficamente tienen baja cobertura sanitaria, como por ejemplo
los suburbios metropolitanos y, por ultimo, aquellas donde exis-
tan desigualdades en la distribucion de los servicios sanitarios.

Acceso a mejores prestaciones en salud. Esto es resultado del
mejoramiento de la precision, calidad y prontitud del diagnostico
y/o tratamientos efectuados asi como de una atencién integral,
es decir, sin perder la calidad en ningtin eslabén de la cadena
asistencial.

Reduccion de traslados innecesarios de los pacientes debido a
la provision de atencion médica especializada en aquellos lu-
gares que carecen de ellos. Como consecuencia, los pacientes
obtienen atencion médica experta sin tener que moverse de su
comunidad, reduciendo los costos que el enfermo y su familia
deberian sobrellevar en caso de necesitar trasladarse a otra ciu-
dad para acudir a la consulta del especialista. Al permanecer
cerca de su familia y en un contacto mas directo con el servicio,
la calidad de vida familiar y la contencion se incrementan.

Mejora de la accesibilidad. Los pacientes acceden a una atencion
del nivel terciario sin dejar sus localidades, lo que se traduce en
un menor tiempo en la realizacion del diagnéstico y, consecuen-
temente, del tratamiento correspondiente. Esto disminuye las de-
moras que, en caso de encontrarse desprovistos de servicios je-
rarquizados, pueden acarrear problemas graves para el paciente.

Optimizaciéon de los sistemas de atencion primaria gracias a las
posibilidades de efectuar consultas con especialistas en centros
secundarios o terciarios. Por esta via, el médico obtiene mas
elementos de juicio a la hora de adoptar decisiones y mejora
su formacion y competencia, favoreciendo una reduccion de la
alta tasa de rotacion profesional que suele caracterizar a estos
puestos. Ademas, la telemedicina contribuye a la mejora de los
circuitos de informacién con la eliminacion de las pérdidas de
informes de los especialistas ya sea por extravio, demora en la
entrega o falta de legibilidad, ocurrencias que son muy elevadas
en la actualidad.

La telemedicina facilita el manejo precoz de pacientes criticos
previo a la llegada de los equipos de emergencias o a su traslado
en ambulancia convencional. Esto aplica no solo a la atencion
primaria recibida en el sitio, sino también a la optimizacion de



Manual de salud electrénica para directivos de servicios y sistemas de salud

las condiciones y de los destinos del traslado al contar con la
informacion pertinente a tiempo.

* Se mejora la eficiencia del sistema al no tener que contabilizar
el desplazamiento del profesional que presta la asistencia. En al-
gunos casos, esto revierte sobre el sistema, ya que es este el que
soporta ese gasto; en otros, los beneficios son para el paciente,
puesto que algunos modelos de organizacion de la sanidad con
caricter eminentemente privado trasladan estos gastos al enfer-
mo. La telemedicina puede ser costo-efectiva dependiendo de
la inversion en equipamiento y del nimero de consultas que
se realicen (masa critica). A su vez, al mejorar la comunicacion
entre los servicios de asistencia, apoyo y de gestion, y al aprove-
char el uso eficaz del equipamiento, se incrementa la eficiencia y
productividad de los servicios, siendo rentable a mediano o largo
plazo.

* Se beneficia el sistema sanitario. Al mejorar la utilizacion y apro-
vechamiento de los recursos del sistema se logran beneficios
a nivel de la gestion de la salud publica, pues se dispone de
informacion pertinente en tiempo y forma. Al disponer de ana-
lisis cientificos y bioestadisticas confiables mejora el nivel de
investigacion y desarrollo y, finalmente, al extender el alcance
de los conocimientos, aumenta el nivel del grado de educacion
y capacitacion continua de sus profesionales. En la actualidad,
cualquier claustro de formacion esta al alcance de aquel que
desea continuar su capacitacion, lo que redunda sobre el sistema
al incrementar la eficiencia de sus actores.

Recomendaciones antes de iniciar un programa
telemédico

Fruto de la experiencia de los dltimos diez afos, se plantea un pequeno
decilogo de recomendaciones que ha sido de gran ayuda a la hora de
considerar la implementacion de programas en telesalud:

1. Tener bien claro el dominio, la funcionalidad, las aplicaciones
en su entorno y la tecnologia a emplearse, para lograr un uso
eficiente de los recursos.

2. Disponer de la presencia de una historia clinica electronica
(HCE) integrada a un sistema de informacion de salud (SIS) para
centralizar toda la informacion de los pacientes en un solo siste-
ma (datos personales, clinicos y quirdrgicos, entre otros).
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3. Generar conciencia colectiva de que el procesamiento en tiem-
po y forma de la informacién sanitaria estructurada e integrada
posibilita mejorar la atencion al proveer un soporte diagnostico
y terapéutico mas pertinente, al disminuir la tasa de errores y al
optimizar el seguimiento y monitoreo de los pacientes indepen-
dientemente de su ubicacion espacial.

4. Apoyar la adopcion de estindares y normas para asegurar la
transparencia del flujo de informacion y la interoperabilidad re-
querida a la hora de integrar todos los procesos.

5. Comprometer e involucrar a todos los niveles de la organizacion
previo al inicio de actividades. El compromiso y liderazgo de la
direccion de la institucion es sustancial para asegurar la adop-
cion por encima de la instintiva resistencia al cambio organiza-
cional.

6. Identificar al personal entusiasta en el uso de las TIC para asistir
en el proceso de gestion del cambio de la organizacion. Ellos
serdan clave a la hora de mantener una actitud proactiva en la
institucion durante la gestion del cambio.

7. Capacitar y actualizar a los profesionales adoptando nuevas es-
trategias en comunicacion (uso de plataformas colaborativas, re-
des sociales, soluciones de video) tanto desde lo informatico y
lo médico como desde lo corporativo. Debe hacérselos no solo
participes del cambio sino también generadores de este.

8. Acompanar al personal durante todo el proceso de transferencia
y adopcion tecnologica, accion critica a la hora de asegurar su
compromiso y cometido.

9. Prever la inclusion de los procesos de negocio institucionales en
el nuevo modelo de atencion, buscando impactar directamente
en la eficiencia y productividad, otorgandole un mayor poder
competitivo en el mercado al ofrecer servicios diferenciados con
nuevos valores agregados; todo ello en forma escalable y repli-
cable.

10. Asegurar la sustentabilidad rentable del modelo analizando a
priori las condiciones de la demanda, el tamafio del mercado
(masa critica) y los costos a incurrir durante todo el proceso de
disenio, desarrollo, implementacion y gestion. No sucumbir ante
la tentacion o capricho de adoptar un modelo telemédico sin
previo analisis por el mero hecho de que estd de moda o por
posicionarse en el mercado.
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Reflexion final

La experiencia de los Ultimos veinte afios ha demostrado como las tec-
nologias y las comunicaciones han evolucionado a velocidad vertiginosa,
obligando a caminar a paso acelerado para no quedarse atrds. Lo mismo
ha ocurrido con el caudal de conocimientos que hoy se difunde hacia la
comunidad, tanto médico-cientifica como hacia la poblacién en general.
Sin dudas, el paradigma de hoy se centra en como atender mejor a un
paciente, esté donde esté. Es por ello que la adopcion de las TIC ofrece
una oportunidad Gnica con nuevos canales de comunicacion e insercion
social que buscan superar las disparidades en salud y en especial con
relacion a los determinantes sociales de salud. Solo asi se podra generar
equidad entre las comunidades con brechas econémicas y sociales que
diezman su potencial desarrollo y crecimiento como naciones.

Pero, para lograr todo aquello es condicion sine qua non ser cons-
ciente de la necesidad del cambio y del rol que las TIC pueden ejercer
en esta reforma sanitaria. Tal como lo puntualizara Eysenbach en el ano
2001, esta disciplina se caracteriza no solo por sus desarrollos tecnologi-
cos, sino mds bien por un estado de conciencia y una forma de pensar;
una actitud y compromiso para pensar y actuar en forma global por
medio de redes colaborativas con el objetivo de mejorar el cuidado de
la salud a nivel local, regional y mundial, gracias al uso de las TIC (Ey-
senbach, 2001).
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Capitulo VIII

Telerradiologia

Silvio Vega

Resumen

La telerradiologia es la rama de la telemedicina que se encarga de la
transmision electronica de imdgenes radiolégicas de un lugar a otro, con
propositos de interpretacion, interconsulta o diagnostico. Es probable-
mente la aplicacion de mas larga data y mas exitosa de la telemedicina
practicada hoy en dia y ha pasado a ser parte inherente de los servicios
de imagenologia de los hospitales modernos. En parte, su éxito se debe
a la naturaleza de la imagen digital, la adopcion masiva de los PACS y
los avances en los sistemas de telecomunicacion. Todo ello ha permitido
a los radidlogos mantener la estructura de sus trabajos con minima alte-
racion y obtener las ventajas de aumentar el nimero de pacientes y la
cantidad de sitios cubiertos y hasta ofrecer servicios desde la comodidad
de su hogar.

Un sistema de telerradiologia estd conformado por los dispositivos
de captura y envio de imagenes ubicadas en las estaciones de trabajo lo-
cal, las redes de transmision y almacenamiento de imagenes, incluyendo
los PACS vy los sistemas de recepcion e interpretacion de estas. El ideal de
la telerradiologia es adquirir la imagen digital pero, si no se cuenta con
dicha posibilidad, las imdgenes andlogas se pueden digitalizar y compri-
mir sin pérdida de datos para ser enviadas por el sistema. La American
College of Radiology (ACR) recomienda que la interpretacion se realice
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en la imagen original sin comprimir o, en su defecto, en la imagen com-
primida sin pérdida de informacion.

La telerradiologia esta ocupando un sitio preferencial en la telesalud.
Aun falta mucho por avanzar y se espera un incremento considerable en
su mercado y que estas aplicaciones se extiendan por todo el mundo.

Introduccion

Telerradiologia es la rama de la telemedicina que se encarga de la trans-
mision electronica de imagenes radiologicas de un lugar a otro con pro-
positos de interpretacion, interconsulta o diagnoéstico. Entiéndase como
imdgenes radiologicas aquellas captadas mediante diferentes tecnologias
como rayos X, tomografia computarizada, ultrasonidos, resonancia mag-
nética nuclear e imagenes de medicina nuclear. El concepto utilizado hoy
deja a un lado la radiologia propiamente dicha y da cabida a la captacion
y gestion de imagenes médicas usando tecnologias de informacion y de
la comunicacion, lo que también puede denominarse teleimagenologia.

El potencial de transmision de imagenes es virtualmente ilimitado
y ha generado un gran cambio en la forma de provision de los servicios
de imagenologia. Al inicio, la transmision de imdgenes fue lenta y estaba
limitada a estudios de relativamente baja resolucion, pero con el desa-
rrollo de los equipos que generan imagen digital y el incremento de la
velocidad de transmision de las redes de telecomunicaciones es posible
enviar grandes volimenes de imagenes y datos con muy buena calidad
y en corto tiempo.

En cuanto a la satisfaccion de los usuarios, se puede afirmar que los
radi6logos muestran gran entusiasmo con su uso, se sienten complacidos
con la calidad de la imagen digital y el uso amigable de las estaciones
de trabajo que conservan cierta familiaridad con la antigua estacion de
radiologia. Ademas, expresan que sus diagndsticos se mantienen con un
alto grado de certeza y se sienten confiados de atender a distancia las
solicitudes de interpretacion (Krupinski, 2008). Para los pacientes, estos
avances han significado una mejor calidad de atencién, menos tiempo
de espera en la toma de la imagen y en la obtencién de los resultados
de la interpretacion, asi como la posibilidad de que su padecimiento sea
consultado con expertos a distancia.

Es asi como la telerradiologia se ha convertido en la aplicacion mas
importante de la telemedicina aceptada mundialmente por mas del 80%
de los radidlogos, cifra determinada mediante andlisis bibliométrico de las
investigaciones y publicaciones en la materia (Dimmick e Ignatova, 2006).
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En este capitulo se abordaran en forma sencilla y explicita los temas
mas relevantes de la telerradiologia.

Aspectos historicos

Los datos mas antiguos referentes a la transmision de imagenes radio-
logicas aparecen en 1929 cuando se envian radiografias dentales via
telégrafo (An6nimo, 1929; Kantor, 2005). En Montreal, en 1955, el Dr. Al-
bert Jutras utilizo el concepto de telerradiologia para separar al paciente
mediante una pared de plomo y disminuir asi la cantidad de radiaciones
durante la fluoroscopia (Duckett, 1981).

En el periodo comprendido entre las décadas de 1960 y 1970 se
realizaron multiples consultas de imagenes médicas utilizando circuitos
cerrados de television. El Dr. Kenneth Bird, investigador del Massachu-
setts General Hospital, establecié un sistema interactivo de television con
el aeropuerto de Logan en Boston, y en el Walter Reed Hospital se instalo
un sistema parecido entre el servicio de emergencias y el departamento
de radiologia (Thrall, 2007).

Intentos posteriores realizados en la década de 1980 utilizaron ca-
maras fotograficas para grabar placas radiogrificas y enviarlas en forma
de fotografias, con las limitantes de la resolucion de las cimaras y la
transmision a través de lineas telefonicas analogas que incrementaban la
pérdida de informacion. A mediados y fines de esta década, los equipos
de telerradiologia aparecen en el mercado comercial, aunque con limita-
ciones en su calidad y precio.

En los afios noventa del siglo pasado se inicia una escalada progre-
siva del uso de la telerradiologia. Sin embargo, el primer obsticulo en-
contrado fue la conversion de imagenes andlogas a formato digital para
facilitar su transferencia. El uso de digitalizadores solucioné el problema
pero para conservar la resolucion adecuada se generaba data de un ta-
mano tan enorme, que las dificultades de almacenamiento y transferen-
cia se hacian atiin mayores. Para resolver esto Gltimo sin pérdida conside-
rable de resolucion se recurrié al proceso de compresion de imagenes a
JPEG (Joint Photograph Expert Group 20:1) y GIF (Graphic Interchange
Format 10:1).

En 1994 el Colegio Americano de Radiologia (ACR) estableci6 los
pardmetros que deben regir la telerradiologia (ACR, 1994) y defini6 los
propositos, el personal calificado, las licencias, las credenciales, el siste-
ma de comunicacion, los equipos y los controles de calidad.

En los dltimos once afios el panorama de la telerradiologia ha cam-
biado dramaticamente. Primero, con el advenimiento de las facilidades
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de la telecomunicacion y el Internet en banda ancha y luego con la
obtencion directa de imagenes digitalizadas, los avances en los sistemas
de compresion y los mecanismos de seguridad y confidencialidad de la
informacion del paciente. Todo ello, aunado al incremento de la funcio-
nalidad de los equipos computarizados y su disminuciéon de costos han
hecho que la telerradiologia pase a formar parte integral de los servicios
de imagenologia.

Beneficios de la telerradiologia

El proceso de transmision de imdgenes desde un punto de origen hasta
una estacion diagnostica hace que la telerradiologia presente muchas
ventajas significativas (ESR, 2004) entre las que se puede sefalar:

* Las imagenes muy complejas pueden ser enviadas desde un hos-
pital local a hospitales de mayor complejidad donde haya radio-
logos generales de forma permanente y radidlogos sub-especia-
listas que las puedan interpretar. Este sistema también permite
generar una segunda opinién médica.

* Para atender consultas las 24 horas en los servicios de emergen-
cia, la telerradiologia posibilita el envio de las imdgenes a centros
afiliados o las residencias de los radiélogos.

* Un radidlogo puede cubrir potencialmente varios sitios remotos
que no cuenten con especialistas de su darea. Las comunidades
pequenas donde la carga de trabajo del servicio no requiere la
presencia permanente de un radiélogo, como por ejemplo los
centros de salud y hospitales rurales, pueden beneficiarse con
esta labor a distancia.

e La telerradiologia incrementa la calidad de la educacion médica
continua, ya que las imdgenes radiologicas accesibles desde di-
versos puntos pueden ser utilizadas como herramientas pedago-
gicas.

* Permite discusiones de grupos en diferentes localidades en
tiempo real o diferido, a fin de acordar diagnosticos comple-
jos o dar seguimiento a procedimientos invasivos orientados
radiologicamente.

* La telerradiologia también provee beneficios directos al pacien-
te: reduce costos de hospedaje, alimentacion y traslado a otras
localidades; previene las intervenciones diagndsticas invasivas;
disminuye el tiempo de espera de resultados de interpretacion, y
le facilita el manejo de su enfermedad a nivel local.
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* En términos mas generales, contribuye a la reduccion de la mor-
bimortalidad mejorando la calidad de atencién y colaborando
con la eficiencia y la equidad en el acceso a servicios de salud.

Barreras en la implementacion de la telerradiologia

Como toda nueva modalidad de las ciencias médicas, es normal que haya
un cierto rechazo frente al cambio que involucra la implantacion de una
novedad tecnologica en el trabajo. Otras barreras que se deben afrontar
son los altos costos de implantacion de la infraestructura, el hardware
y el software, el pobre disefio de algunos sistemas y el alto costo de las
comunicaciones. También limitan su implementacion la preocupacion
por la confidencialidad de la informacién y la fidelidad de la imagen,
asi como la falta de normativas y regulaciones y la resistencia ante el
aumento de la responsabilidad dado el mayor nimero de pacientes y la
ampliacion de cobertura (SEEIC, 2000).

La mayoria de estas barreras son superables mediante educacién
en el uso de las TIC en salud, lo que puede ayudar a corregir las ideas
erroneas preconcebidas que mantienen a los trabajadores temerosos con
relacion a la telerradiologia. Hay muchos estudios que demuestran que
la inversion en esta materia es costo-efectiva.

Fundamentos teéricos de la telerradiologia

Un sistema de telerradiologia cuenta con numerosos componentes que
van desde los equipos que producen las imdgenes (rayos X, ultrasonido,
tomografo o resonancia magnética nuclear), los equipos que adquieren
las imdgenes digitales, las redes de conexion, los sistemas de informa-
cion y gestion de pacientes, las estaciones de diagndstico locales, los
sistemas de archivos y las estaciones remotas. Todos estos componentes,
exceptuando los equipos productores de imdgenes, han sido incluidos
como sistema de informacion radiologica o RIS (Radiology Information
System); sistema de archivos y comunicacion de imagenes o PACS (Pic-
ture Archiving and Communication System), y sistemas de imagenes e
informacion clinicas o IMACS (Image Management and Communication
System), que son las estructuras centrales de la telerradiologia y se basan
en los estandares DICOM y HL7.

Digital Imaging and Communications in Medicine (DICOM) es un
estindar abierto adoptado universalmente por la industria para repre-
sentar informacion médica (RSNA, 1995). Fue creado en 1993 con el
fin de promover la transmision y almacenamiento de imagenes digitales
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médicas e informaciéon asociada entre equipos de distintos fabricantes.
Este patron se desarrolld con énfasis en el manejo de imagenes médicas
diagnosticas que se usan en disciplinas relacionadas con radiologia y el
resto de las ciencias médicas (Clunie, 2010; NEMA, 20006).

El protocolo DICOM dispone de una serie de servicios que facilitan
los procesos de intercambio como almacenamiento, consulta y recupera-
cion, impresion y gestion de las listas de trabajos. Para poderse enlazar,
los equipos y software a adquirir deben ser compatibles con el protocolo
DICOM.

Digitalizacion

La adquisicion de imagenes se realiza con frecuencia mediante un
digitalizador de peliculas que convierte las radiografias convencionales a
formato digital para la transmision sobre una red. En la digitalizacion de
peliculas se utilizan dos diferentes técnicas, las que emplean sistema laser
o las que usan dispositivos de carga acoplada (CCD). Los digitalizadores
laser ofrecen un excelente contraste y buena resolucion; sin embargo,
son mucho mas caros que los CCD, razon por la cual estos ultimos son
mas utilizados. Una alternativa a la captura de la imagen en una placa
convencional seguida de la digitalizacion es la radiografia computarizada
(CR). La CR utiliza placas de fésforo de almacenamiento para obtener
directamente las imdgenes digitales y ofrece amplio rango dindmico, lo
que es muy Util para aplicaciones como radiografias portatiles.

Es necesario aclarar, entonces, que existen dos métodos esenciales
para obtener una imagen radiografica digital: la imagen radiografica di-
gitalizada y la imagen radiografica digital. La diferencia entre ambas con-
siste en que la imagen digitalizada se obtiene mediante el escaneo o la
captura fotografica de la imagen de una placa radiogrifica, convirtiendo
de esta manera una imagen analogica en una imagen digital. La radiogra-
fia digital, por su parte, se obtiene mediante la captura digital directa de
la imagen para convertir los rayos X a sefales electronicas. Como no se
usa luz en la conversion, el perfil de la sefal y resolucion son altamente
precisas emitiendo una calidad de imagen excelente (Quirés y Quiros,
2005). A diferencia de la radiografia digitalizada, la radiografia digital
directa utiliza sensores electrénicos sensibles a los rayos X que son co-
locados de manera similar a la pelicula comun. El sensor electrénico va
conectado a un computador y se crea una imagen radiolégica que sera
visualizada inmediatamente en el monitor (Quirds y Quirds, 2005). El
equipo necesario para la obtencion directa de rayos X digital consta de
tubo de rayos X, sistema de sensores o detectores, la estacion de proce-
sado, una impresora y un servidor.
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Entre las ventajas de la imagen radiografica digital se encuentra que
proporciona menos dosis de radiacion para el paciente y para el ope-
rador, y que se genera menor cantidad de material contaminante, como
son los quimicos utilizados para revelar y el plomo. Desde el punto de
vista economico hay un ahorro significativo en la compra de placas ra-
diograficas asi como en la adquisicion de reveladores y fijadores y en el
mantenimiento de las procesadoras de placas y equipo de revelado. En
cuanto a espacio fisico requerido por el sistema, este es mucho menor
y no se requiere espacio extra para archivo de placas; ademads, se evita
el comun extravio de ellas, ya que ahora se mantendran en un archivo
digital ordenado.

La desventaja mas importante de la imagen digital es la facilidad
con la que puede ser alterada, sobre todo para propésitos ilicitos.

Compresion de imagenes

Dado el considerable tamano de las imdgenes radiolégicas (por
ejemplo, 8MB en el caso de una radiografia de torax), es necesario com-
primirlas para enviarlas y almacenarlas. Con el fin de obtener tasas de
transmision compatibles con un servicio de teleconsulta eficiente y redu-
cir los requisitos de almacenamiento, muchos sistemas de telerradiologia
incluyen instalaciones de compresion de imdgenes.

La compresion de imagenes puede ser sin pérdidas (reversible) o
con pérdida (irreversible). La ventaja de la compresion sin pérdidas es
que la imagen original se puede recuperar; esto significa que la informa-
cion original se conserva, permitiendo un nuevo acceso y revisiones, lo
que podria ser clave en caso de una accion legal. La ventaja de la com-
presion con pérdida es que se pueden lograr altos grados de compresion
y reducir los tiempos de transmision.

La ACR recomienda que para la lectura primaria de los casos no se
use compresion o se use la compresion sin pérdidas.

PACS

El PACS es un sistema de almacenamiento y distribucion de ima-
genes que utiliza el protocolo DICOM. Fisicamente, estd compuesto por
uno o varios servidores con dispositivos de almacenamiento secundario
gestionados por un software y son los que proveen informacion a sus
clientes exclusivos. Estructuralmente, puede estar conformado por un
par de maquinas o una compleja red de maquinas enlazadas.
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RIS

RIS es el programa que gestiona las tareas administrativas del de-
partamento de radiologia: citaciones, seguimiento de pacientes, gestion
de salas, registro de actividad e informes. Algunos centros no cuentan
con un RIS propiamente dicho, sino que esta propiedad esta contenida
en un software de manejo hospitalario, cominmente denominado HIS
(Hospital Information System). Los PACS y el RIS o HIS deben estar debi-
damente interconectados para facilitar la comunicacion. También existe
la posibilidad de una soluciéon mejorada, que es la integracion PACS-RIS,
o PACS-HIS (Siegel y Reiner, 2002).

Transmision de imagenes

Para la transmision de imagenes hay que tomar en cuenta el sistema
de telecomunicaciones a utilizar. Para mejorar la velocidad de envio hay
que aumentar el ancho de banda y esto conlleva aumento de costos. Los
aspectos a evaluar son el tipo de estudios a transferir, la cantidad de estu-
dios a enviar, el tamario de los archivos y la frecuencia de uso del sistema.

Estaciones de trabajo

Las estaciones de trabajo (workstation) estin compuestas de com-
putadoras robustas de buena capacidad en RAM (Random Access Me-
mory) y disco duro, provistas con varios monitores de alta resolucion.
Estas computadoras constan de un sistema operativo y un software para
gestion de imagenes.

El monitor es una pieza crucial que debe reunir algunas caracteris-
ticas fundamentales: la luminosidad no debe ser menos de 50 ft-L, pues
ello incide en el brillo y el contraste. Son preferibles los monitores blan-
co y negro para el diagnostico primario, ya que son mas brillantes y tie-
nen mejor contraste que los de color. Es recomendable utilizar monitores
monocromdticos con resoluciones de 2048 x 2560 y 4096 niveles de gris
para radiografias de torax. El tamafio de pixel para el monitor debe ser
de 0.26 0 menos. Para imdgenes procedentes de tomdégrafos, resonancia
y ultrasonidos se pueden usar monitores a color de 24 bits.

La distorsion es otro aspecto fundamental a considerar en el moni-
tor, sobre todo cuando es grande o presenta una curvatura pronunciada
en el cristal. La colocacion del monitor es crucial, debe estar en un area
de luz tenue y puesto de tal manera que no refleje la luz exterior. La
resolucion es la capacidad de un equipo para reproducir un objeto de
forma fidedigna y se recomienda que sea superior a 1280 x 1024 para
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matrices pequenias. La resolucion ideal que recomienda la ACR para rea-
lizar diagnostico primario es 2000 x 2500 con 4096 niveles de gris, un
equipo altamente costoso (SEEIC, 2000).

Andlisis de imagenes

Una de las ventajas de la telerradiologia es la de contar con un
software para la visualizacion y anilisis de las imagenes. Entre los reque-
rimientos que debe cumplir el software estan la capacidad de asociar los
datos del paciente con la imagen, permitir la seleccion de secuencias de
imagenes, tener funciones de magnificacion, contar con la posibilidad
de obtener inversion y rotacion de imagenes conservando su integridad,
permitir mediciones sobre la imagen y aclarar y/o oscurecer la imagen
o parte de ella.

Sistemas de seguridad

El sistema de telerradiologia debe contener protocolos de seguri-
dad que preserven la integridad de la informacion y la confidencialidad
del paciente. La seguridad también debe contemplarse para las redes y
para el software. La seguridad de los sistemas informaticos médicos in-
cluye la seguridad fisica de la informacion, el control de acceso a esta, el
control de redes locales privadas y la autenticacion y encriptacion de los
datos en la firma electronica (SEEIC, 2000).

Educacion y entrenamiento

La educacion en todas las disciplinas médicas ha cambiado consi-
derablemente como resultado de la influencia de las tecnologias de la in-
formacion y la comunicacion. La telerradiologia es un ejemplo fenomenal
dado que tiene como nucleo el manejo de la fidelidad y la flexibilidad
de la imagen digital que son clave para la enseflanza y el entrenamiento.
Tanto local como internacionalmente, las imagenes para fines educativos
estan disponibles en sistemas cerrados y en sitios de Internet; lo mismo
sucede con conferencias en web cast, discusiones de grupo, presentacio-
nes de casos y acceso a bibliotecas virtuales con amplia gama de infor-
macion sobre el tema. Estos sistemas permiten aprovechar la presencia de
expertos en diferentes localidades, los que pueden reunirse virtualmente
para impartir una clase magistral. Se ha descrito que con la implementa-
cion de discusiones de casos entre hospitales pequefios y centros de ma-
yor complejidad, el nimero de consultas de segunda opinion disminuye
con el paso del tiempo debido a la experiencia que se va obteniendo a
través del proceso de ensefianza-aprendizaje (Reponen, 2008).
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La investigacion mediante imdgenes médicas también se ve favore-
cida con la telerradiologia, ya que muchas imagenes pueden ser recibi-
das desde multiples localidades y ser analizadas e interpretadas por el
equipo investigador.

Redes de telerradiologia: colaboracion en la web

La facilidad de transporte de la imagen digital ha permitido la disemina-
cion del uso de la telerradiologia en la web, tanto para trabajo colabo-
rativo como para fines de negocios. Existen empresas que venden sus
servicios locales e internacionales a través de la web y algunas ofrecen
el servicio de disposicion de archivos digitales en linea al cual puede
accederse de forma segura desde una conexion a Internet con un simple
navegador de web, utilizando protocolos de cifrado de la informacion
(Actualmed, 2011).

Otros sitios, como Radidlogo virtual, situado en México, ofrecen la
interpretacion de imdgenes de urgencia y en forma rutinaria (Radiologo
virtual, 2010). Hay que tener en cuenta que existen regulaciones que im-
piden que la medicina se ejerza fuera de las fronteras de un pais, incluso
mas alld de las fronteras de provincias o estados, como en el caso de los
Estados Unidos.

Se han establecido redes de colaboracion entre paises y entre uni-
versidades que ofrecen servicios de intercambio de opinion y de entre-
namiento en este campo.

Importancia de la telerradiologia en los paises
de América Latina

Dada la disponibilidad de sistemas sofisticados, la medicina moderna ha
incrementado considerablemente el nimero de procedimientos diagnés-
ticos por imagenes, lo que ha generado un desbalance entre el nimero
de especialistas en radiologia y la cantidad de trabajo a realizar. Por otro
lado, los médicos especialistas en América Latina tienden a residir en las
capitales y ciudades mas pobladas. Para superar esas dificultades, algu-
nos intentos iniciales comenzaron utilizando los sistemas convencionales
a los cuales se les aniadia un digitalizador de placas radiograficas.

Uno de los primeros trabajos en telerradiologia en América Latina
fue el del Dr. Rodriguez y un grupo de colaboradores en Panama, en
1993, cuando transmitieron imagenes de tomografia axial computarizada
desde una ciudad ubicada a 251 km de la capital para ser interpretadas
en un centro especializado de radiologia (Rodriguez y otros, 1998).
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En 2009, en la convencion anual de la Asociacion de Radiologia
de Norteamérica (RSNA), se premiaron varios trabajos latinoamericanos
incluyendo el presentado por el profesor colombiano Alfonso Esguerra
y un equipo de colaboradores titulado Telerradiologia para paises en
desarrollo. En €l se describe la creacion e implementacion de un modelo
econdmico de telerradiologia en una comunidad colombiana (El Hospi-
tal, 2010). Este modelo consta de componentes de bajo costo de man-
tenimiento: una sala de radiologia para multiples propoésitos montada
en el sitio de examen; un teléfono celular con cimara fotografica capaz
de tomar y reproducir imdgenes de 2592 x 1944 pixeles; un servidor de
Internet; red inalambrica; un computador personal con pantalla de alta
definicidn; un software para el sistema de comunicacion y archivo de
imdgenes; programas de computacion que aseguren la confidencialidad
mediante encriptamiento de los datos y de las imdgenes que salen del
servidor, y acceso restringido a los profesionales preinscritos. Ademas,
en el sitio de examen se requiere contar con un técnico de radiologia
capacitado para tomar, imprimir y fotografiar las imdgenes con el celular
y enviarlas por Internet (El Hospital, 2010; Esguerra y otros, 2010).

En Panama, el Ministerio de Salud cuenta desde 2008 con un Sis-
tema Nacional de Telerradiologia que integra 22 estaciones remotas de
radiologia digital dispersas en el pais, las que consultan a un centro na-
cional ubicado en la capital.

La telerradiologia es también una aplicacion que puede ser utili-
zada para estrechar lazos de amistad y colaboracion entre los paises de
América Latina para el bien de la salud de la region.

En cuanto a esfuerzos educativos, el ejemplo de Brasil es digno de
mencionar. Desde 2004 cuenta con un sistema de ensefianza de la tele-
rradiologia basado en la web y en un circuito de television, utilizando su
sistema nacional de telemedicina denominado RUTE (Baptista y Coelho
de Amorin, 2009).

En América Latina todavia quedan algunas cuestiones por resolver
para la verdadera integracion de la telerradiologia. Entre ellas estan la
infraestructura, costo de los equipos, accesibilidad de los programas,
exactitud de los dispositivos médicos y no médicos, carencia de guias
y protocolos, falta de entrenamiento del personal, sostenibilidad de los
proyectos y regulaciones referentes al intercambio de informacion, pri-
vacidad y asuntos legales (Kumar, 2008).

Una dificultad comun es la carencia de entrenamiento en telerra-
diologia; aun cuando existen programas de entrenamiento en radiologia,
esta asignatura no cuenta con un espacio dedicado en los curriculos de
las escuelas de medicina.
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Conclusiones

A pesar de que la telerradiologia es una ciencia relativamente nueva y se
encuentra en constante evolucion, estd ocupando un sitial preponderan-
te en los sistemas modernos de salud. Virtualmente, los sistemas tradicio-
nales de radiologia se estdn transformando en sistemas de telerradiologia
con una gran aceptacion entre radidlogos y el resto del personal médico.

La integracion de imagenes médicas a los diagnésticos en medicina
presenta indudables beneficios. Sin embargo, antes que la tecnologia
pueda ser integrada completamente en los actuales sistemas de atencién
de salud se requieren mas estudios a largo plazo con respecto a su ren-
tabilidad y seguridad, asi como a las ventajas para el paciente.

Finalmente, es necesario destacar que la implementacion de la tele-
rradiologia debe estar precedida de un estudio minucioso de las necesi-
dades, la consulta y aceptacion del personal involucrado. Para asegurar
que la transicion sea positiva y realmente permita mejorar la calidad y
la rapidez de la atencion al paciente, se requiere seleccionar cuidadosa-
mente el sistema a utilizar asi como definir detalladamente el proceso de
adaptacion, planificacion, capacitacion y mantenimiento de este.
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Capitulo IX

La gestion electronica
de la farmacoterapia

Nieves Martin
Judit Ceruelo

Resumen

Se presenta de forma simplificada una propuesta de incorporacion de las
Tecnologias de la Informacion y la Comunicacion (TIC) a la gestion de la
farmacoterapia en un servicio regional de salud, manteniendo una vision
global de ella con independencia de la diferenciacion entre los niveles
asistenciales clasicos de atencion primaria y atencion especializada.

No obstante, dado el impulso que estan teniendo en este momen-
to todas las iniciativas relacionadas con receta electronica, se ha consi-
derado de interés ampliar el contenido de este apartado concediendo
especial importancia a sus ventajas y a las herramientas de ayuda a la
prescripcion.

Estas herramientas de ayuda a la prescripcion, los sistemas 16gicos
para su uso y su mantenimiento son elementos diferenciadores de los
modelos de receta electronica y constituyen la esencia y la base de las
ventajas que tendrdn estos proyectos para los profesionales que prescri-
ben, los farmacéuticos que dispensan y los pacientes.
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Aunque en la construccion de estos sistemas es esencial el soporte
de las TIC, solo se garantiza la funcionalidad y la utilidad mediante la
aportacion de conocimiento y experiencia en la gestion de la prestacion
farmacéutica y en la actividad y preferencias de los profesionales sanita-
rios que participan en ella.

A pesar de la aparente simplicidad de los proyectos de gestion elec-
tronica de la farmacoterapia, estos suelen presentar numerosas dificulta-
des de caracter practico para su implantacion efectiva y para acometer
su evolucion e incorporacion de mejoras imprescindibles en este tipo
de modelos. Sin embargo, los grandes avances que se han producido en
Espana en este ambito permiten abordarlos con optimismo y entusiasmo.

Introduccion

La incorporacion de las TIC al campo de la salud es una realidad tanto
para los servicios de salud como para los ciudadanos.

Las TIC se aplican en la gestiéon de aspectos relacionados con la
farmacoterapia desde hace mas de 30 afos, por lo que los profesionales
relacionados con la asistencia sanitaria cuentan con una larga experien-
cia en este campo. Sin embargo, los niveles de implantacion y funcio-
nalidades de dichas tecnologias de la informacion se han modificado
profundamente en los dltimos afios con el fin de adaptarse a las nuevas
realidades de conectividad con otros sistemas y de interoperabilidad en-
tre servicios de salud.

Para abordar de forma adecuada esta adaptacion de cardcter tecno-
l6gico y funcional, hay que contar con una vision global del sistema sani-
tario y sus necesidades, asi como considerar que el objetivo fundamental
es proporcionar al ciudadano una asistencia sanitaria de calidad, segura
y eficiente, informandole y corresponsabilizindole sobre ella.

También hay que considerar que las diferentes realidades asisten-
ciales, que tradicionalmente responden a los niveles de atenciéon pri-
maria y atencion especializada, requieren una adecuada coordinacion
en la que la farmacoterapia es una de las claves de la continuidad de la
asistencia. Sin embargo, en el caso de la gestion de la farmacoterapia, las
diferencias funcionales se encuentran mas relacionadas con la forma de
acceso a los medicamentos que con el nivel asistencial. Por ello, por una
parte se trata la prescripcion y receta electronica para la obtencion del
medicamento a través de la oficina de farmacia y, por otra, la prescrip-
cion u orden de tratamiento intrahospitalario para la obtencion de los
medicamentos a través del servicio de farmacia del hospital.
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Por todo lo anterior, este documento se plantea como una vision
global e integradora del conjunto de la gestion electronica de la farmaco-
terapia en un servicio de salud. Para ello hay que tomar en consideracion
los siguientes elementos de la cadena del medicamento: adquisicion,
prescripcion, dispensacion, administracion, facturacion y explotacion de
la informacion para la toma de decisiones asistenciales, de gestion y
econémicas.

El diagrama IX.1 presenta un esquema de una posible vision global
de los procesos mis relevantes que conforman la gestion de la farmaco-
terapia y su integracién en el proceso asistencial.

= Diagrama IX.1 =
Esquema de gestion electronica de la farmacoterapia

Sistema de Adquisiciones
informacién y CONsSumMos
- Base de datos Gestion SF
Facturacion ; .
medicamentos hospital
Y
. o Prescripcién Dispensacion y Prescripcion
Dispensacion o > . . .
e-receta administracion intrahospitalaria

HISTORIA CLINICA UNICA

Fuente: Elaboracion propia.

Asimismo, no se puede perder de vista la necesidad de contar con
este tipo de sistemas de gestion para avanzar en la utilizacion de los
medicamentos y para la investigacion en su uso, pasando de los estu-
dios cuantitativos hacia la valoracion de su impacto en la salud de la
poblacion, tanto de sus resultados positivos como de los posibles efectos
adversos.

A continuacion se recogen algunos de los motivos por los cuales se
requiere contar con una vision global de la gestion de la farmacoterapia:
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* Necesidad permanente de actualizacién y cambios por autoriza-
cion y retirada continua de medicamentos.

* Importantes y frecuentes cambios normativos y de gestion que
obligan a contar con sistemas flexibles y faciles de adaptar.

* FElevado volumen de transacciones y de datos asociados a cada
una de ellas.

* Necesidad de identificacion de todos los elementos.
* Necesidad de sistemas homogéneos de codificacion.
* Garantia de seguridad en la identificacion de los productos.

* Volumen econémico de la prestacion, que supone el 30% del
gasto de la asistencia sanitaria publica.

* Mejora de la eficiencia en el mantenimiento y actualizacion de
los componentes comunes.

No obstante lo anterior, para ordenar los contenidos se ha conside-
rado adecuado recoger en apartados diferentes los desarrollos y actua-
ciones asociados a la utilizacion de receta, tanto en el ambito de aten-
cion primaria como de atencion especializada y los relacionados con el
ambito estrictamente hospitalario, entendiendo que el objetivo es contar
con una historia clinica compartida en la que también se comparta la
prescripcion y uso de los medicamentos.

Hay que indicar que el grado de desarrollo de estas herramientas,
asi como su implantacién y explotacion para la toma de decisiones,
presenta diferencias que pueden deberse a factores organizativos, es-
tructurales, de coste-oportunidad o bien que el enfoque global de los
proyectos haya facilitado o limitado su ampliacion y/o escalabilidad. Esta
situacién se produce tanto para los proyectos de historia clinica como
para proyectos de gestion integral de compras y, por supuesto, para los
proyectos relacionados con farmacia y medicamentos.

Finalmente, hay que destacar que para abordar este tipo de pro-
yectos es necesario contar con dos elementos bidsicos y comunes para
su desarrollo y explotacion, los que se recogen en la primera parte del
documento.

Elementos basicos de gestion de la farmacoterapia
Para contar con un proyecto de gestion electronica de la farmacoterapia

que tenga una vision de permanencia en el tiempo, es imprescindible
que sus elementos bdsicos cuenten con una estructura organizativamente
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solida pero muy flexible, de forma que puedan soportar y dar respuesta
a los innumerables cambios que se producen en el sector farmacéutico,
tanto en el nivel nacional como en el internacional. Asimismo, es nece-
sario incorporar de forma 4gil y efectiva a la gestion diaria en el conjunto
de las organizaciones sanitarias.

Por ello, los elementos clave que soportan el resto de los aplicativos
del esquema inicial (véase Diagrama IX.1) son los siguientes:

¢ Base de datos de medicamentos.

¢ Sistema de informacion.

Base de datos de medicamentos

La existencia de una base de datos de medicamentos bien estructu-
rada es fundamental para que funcionen adecuadamente la prescripcion,
la dispensacion, las adquisiciones de medicamentos, la facturacion y la
explotacion de los sistemas de informacion. Para ello, es necesario que
los contenidos de la base de datos cuenten con los atributos necesarios
para cada una de las funcionalidades. De hecho, existirdn atributos es-
pecificos para prescripcion en receta y otros para gestion y prescripcion
intrahospitalaria.

Entre los atributos propios de la prescripcion en receta se encuen-
tran las unidades de prescripcion que pueden ser los envases o un nu-
mero determinado de unidades de dosificacion; ello, con el fin de gestio-
nar los tamanos de envase o las unidades de un tratamiento en funcion
de la posologia y duracion de tratamiento.

Es muy importante la codificacién de los principios activos, unida-
des de medida (mg, ml, UD y formas farmacéuticas, entre otros. Todo
ello permite agrupar las especialidades con el mismo principio activo,
forma farmacéutica y via de administracion, tanto para consulta como
para prescripcion y explotacion. De hecho, estos atributos facilitan la
prescripcion por principio activo, la aplicacion de precios menores en la
facturacion y mejoran la seguridad en la dispensacion evitando errores.

También se pueden incorporar atributos que facilitan la prescrip-
cion al médico, tales como asignacion de nimero maximo de envases
que se pueden prescribir en una misma receta si el medicamento es
estupefaciente y requiere receta especial, si el medicamento no puede
ser prescrito por denominacion de principio activo, excipientes de de-
claracion obligatoria, alertas de seguridad, retiradas del mercado u otros.

Ademis, debido al sistema de codificacion tUnica de principios ac-
tivos y de medicamentos se pueden utilizar las prescripciones realizadas
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para acceder/consultar con las bases de datos de interacciones que cuen-
tan con el mismo sistema de codificacion. Asimismo, esta codificacion
permite incorporar las recomendaciones de la guia farmacoterapéutica a
una nueva prescripcion para un determinado problema de salud.

Teniendo en cuenta que los precios de los medicamentos en mu-
chos paises europeos estin intervenidos, un elemento que tiene gran
importancia para la gestion es la incorporacion de los diferentes precios
de cada producto, ya sea precio de venta de laboratorio (PVL), precio de
venta de almacén (PVA) o precio de venta al publico e IVA (PVPiva). Si
se cuenta con todos estos precios desglosados, se pueden utilizar tanto
para el calculo de costes en la prescripcion como en la comprobacion
de la facturacion de la oficina de farmacia o del laboratorio. Asimismo,
si se incorporan las reglas de aplicacion de margenes de distribucion y
de dispensacion, se puede calcular el margen bruto de los diferentes
agentes por la dispensacion y facturacion de la prestacion farmacéutica.
La informacion sobre el PVL ademas permite utilizar este dato como re-
ferencia de limite superior de precio para las adquisiciones directas y por
concurso de los servicios de farmacia de los hospitales.

Todos estos atributos, y muchos otros que se incorporan a una
base de datos completa y bien estructurada, dan idea de las multiples
posibilidades con las que pueden contar los sistemas que las utilicen,
precisando para ello un dnico mantenimiento que proporciona homoge-
neidad en el conjunto del sistema sanitario y eficiencia en los recursos
empleados para ello.

Sistema de informacion

Los sistemas de informacion de farmacia constituyen un elemento
clave para el seguimiento de la prestacion farmacéutica, para la toma de
decisiones de gestion y para el desarrollo de politicas de uso racional de
los medicamentos. Estos sistemas contienen una informacion basica pro-
pia y se conectan con otras bases de datos del servicio de salud, como
las de identificacion de profesionales y las de usuarios, todo ello para
posibilitar una adecuada explotacion.

La informacion bdsica que alimenta estos sistemas es la siguiente:

* Las recetas facturadas al servicio de salud por las oficinas de far-
macia y los datos que incorpora cada una de ellas: identificacion
de producto, de prescriptor, de paciente u otros. Estos datos se
encuentran en la receta en papel informatizada en caracteres le-
gibles y codificados para facilitar su lectura optica. En el caso de
receta electronica se procede a su transmision electronica.
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* Las adquisiciones y consumos hospitalarios procedentes de los
sistemas de gestion de los servicios de farmacia.

Las bases de datos e informacion del servicio de salud son las si-
guientes:

* Las bases de datos de medicamentos y productos sanitarios, ci-
tadas en el apartado anterior, que pueden ser independientes o
constituir un moédulo del sistema de informacion.

* Las bases de datos de profesionales del sistema sanitario.
e Las bases de datos de usuarios del sistema, con sus perfiles.

* Las imdgenes digitalizadas de las recetas si se realizan en papel
y/o de los justificantes de la dispensacion si se trata de receta
electronica.

* El perfil farmacoterapéutico de la historia clinica del paciente.

Los requisitos para el adecuado funcionamiento de los sistemas son
los siguientes:

* Calidad. Toda esta informaciéon por si misma no tiene mucho
valor si no cuenta con la incorporacion de las 16gicas y/o reglas
de negocio que regulan cada una de las posibles transacciones
que se producen, de forma que antes de que se considere conso-
lidada haya sido depurada y validada. Al tratarse de un elevado
volumen de datos, si no se automatizaran estos procesos seria
imposible contar con informacioén fiable y de calidad.

* Versatilidad. Contar con un gran repositorio de informacién per-
mite analizar datos histéricos agregados por los diferentes atri-
butos y estructurados en funcién de los diferentes niveles de la
organizacion, pudiendo realizar previsiones de comportamiento
de determinados indicadores, de evolucion de gasto e incluso
valorar el impacto de determinadas medidas o intervenciones de
caracter formativo o informativo.

* Autonomia, rapidez y agilidad. Otro elemento clave del sistema
de informacion debe ser la facilidad de uso y explotacion por
parte de los responsables de la gestion tanto en el nivel central
como periférico, estableciendo los perfiles de usuario que sean
adecuados para las funciones que les corresponde realizar. Este
grado de usabilidad permitird obtener del sistema el mayor grado
de explotacion posible en los diferentes niveles asistenciales.

Por ultimo, hay que considerar los objetivos esenciales de estos
sistemas:
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* Conocimiento de la realidad de la prestacion para adoptar me-
didas que contribuyan a la mejora de la calidad de la prestacion
farmacéutica y de la salud de la poblacion.

* La incorporacién de herramientas de ayuda a la prescripcion y la
implantacién de receta electronica.

* La elaboracion de informes que retroalimentan al prescriptor so-
bre su actividad, su perfil de prescripcion y los indicadores com-
parativos para su seguimiento.

* Cuantificacion, medida y transparencia en los objetivos de pres-
cripcion de los servicios de salud.

* Constituir el ndcleo esencial de la informacién que permita inves-
tigar tanto en farmacoepidemiologia como en farmacoeconomia.

Prescripcion electrénica

Antes de introducir este apartado, y en el contexto de este capitu-
lo, se considera de interés definir brevemente las diferentes formas de
prescripcion segun el soporte y los instrumentos de ayuda con los que
se cuenta:

* Receta manual en papel. Es aquella en que la cumplimentacion
del médico es manual. En algunos casos puede llevar una etique-
ta con algunos de los datos del médico y del paciente codifica-
dos en formato PDF para lectura optica.

* Receta informatizada en papel. Es la que se cumplimenta en un
ordenador y puede incorporar toda la informacién o una parte
codificada en PDF para lectura optica.

* Receta electronica. Es una prescripcion informatizada que se co-
necta con un sistema de dispensacion en la oficina de farmacia.

Entre las mejoras que aportan las TIC a la asistencia sanitaria se
encuentra la informatizacion de las consultas médicas y la emision o
impresion de las recetas por estos medios, constituyendo un elemento
esencial que mejora la legibilidad y previene los errores en la cadena de
prescripcion-dispensacion-utilizacion de los medicamentos en los siste-
mas nacionales de salud. Estas mejoras se consiguen inicialmente con
la receta informatizada impresa en papel, a las que se incorporan las
ventajas adicionales proporcionadas por las diferentes herramientas de
ayuda a la decision sobre farmacoterapia que pueden formar parte de los
modulos de prescripcion.
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No obstante, la receta informatizada es solo el primer paso, aunque
indispensable, del objetivo final que es la receta electronica en el senti-
do mas amplio de sus posibilidades, con las ventajas que implica para
el paciente, los servicios de salud y la oficina de farmacia como centro
sanitario concertado que presta los servicios de dispensacion y atencion
farmacéutica a los pacientes.

Sin embargo, antes de abordar aspectos mas detallados se conside-
ra de interés incorporar algunas cuestiones recogidas en el documento
Prescripcion electrénica: como generar valor anadido y facilitar su adop-
cion elaborado por el grupo eHealth Initiative en 2004 y actualizado en
junio de 2008. Entre dichos aspectos se encuentran las definiciones de
prescripcion electronica y de sus niveles:

* Prescripcion electrénica: es el uso de dispositivos informaticos
para escribir, modificar, revisar y enviar o comunicar la prescrip-
cion de medicamentos.

* Niveles de la prescripcion electronica:

— Como referencia electrénica basica solamente. Existe informa-
cion sobre el medicamento, calculadoras de dosis e informa-
cion del formulario, pero no se muestran automaticamente ni
estan integrados en el proceso de prescripcion.

— Como sistema de prescripcion Unicamente. Busqueda por
nombre de medicamento y creacion de prescripcion; no se
tiene acceso a datos a largo plazo del paciente.

— Se incluye informacién de ayuda sobre el paciente (datos de-
mograficos, alergias, formularios y otros).

— Gestion de la medicacion. Estin disponibles medicamentos
anteriores para su renovacion, comprobaciones de interaccio-
nes y otros.

— Conectividad: consulta, servicio de salud y farmacia, entre
otros.

— Integracién con historia clinica electrénica.

De este documento tan amplio e interesante se desprenden las
siguientes conclusiones: la primera de ellas es que no diferencia entre
prescripcion informatizada y receta electronica, sino que trata todo el
tema de forma global y continua como prescripcion electronica con di-
ferentes niveles en funcién de las capacidades de ayuda, conectividad e
integracion que presente cada version.
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Hay que destacar que estos sistemas se deben implantar tanto en
atencion primaria como en atencion especializada, siendo muy intere-
sante su implantacion en hospitales para consultas externas, urgencias o
pacientes al alta; ello, debido a la posibilidad de seguimiento del inicio
de los tratamientos con medicamentos especificos de este dmbito asis-
tencial, como por ejemplo los de prescripcion inducida.

Ventajas de la receta informatizada y de la receta
electronica

En ambos casos las ventajas mds importantes son las herramientas de
ayuda a la prescripcion que pueden incorporarse de forma progresiva, a
medida que se proceda a su desarrollo.

Receta informatizada

Dentro de los niveles de prescripcion electronica, la receta informa-
tizada se considera como la base o requisito previo para el desarrollo de
la receta electrénica, constituyendo el principal objetivo de ambas la me-
jora de la accesibilidad y la calidad en la atencién sanitaria al paciente.
Entre las mejoras adicionales a las ya descritas, se encuentran las relacio-
nadas con la calidad de la informacion, la seguridad en el uso de medi-
camentos y la sostenibilidad econémica de la prestacion farmacéutica.

La receta informatizada que incorpora los diferentes niveles de la
prescripcion electronica presenta las siguientes ventajas respecto a la
receta tradicional o manual en papel:

Ventajas para el profesional

» Simplifica y agiliza la cumplimentacion, al incorporarse automati-
camente a la receta todos los datos basicos exigibles legalmente
de:

— Identificacion del paciente (nombre y apellidos, fecha de na-
cimiento, codigo de identificacion del paciente y tipo de apor-
tacion econémica que le corresponde, entre otros).

— Identificacion del médico prescriptor (nombre y apellidos, co-
digo de la plaza asistencial, n° de colegiado y otros).

— Identificacion del medicamento o producto sanitario.

— Fechas de emision y de prescripcion efectiva para que pueda
ser dispensado en un periodo de tiempo mas prolongado.

=218



Manual de salud electrénica para directivos de servicios y sistemas de salud

* Facilita la seleccion del producto al proporcionar al prescriptor
informacion actualizada de todos los medicamentos, efectos y
accesorios y dietéticos, sobre:

— Requisitos de dispensacion:

- Informa sobre el ndmero maximo de envases por receta,
si el medicamento es estupefaciente, de uso hospitalario u
otros.

- Proporciona informacion adicional sobre aspectos de inte-
rés del medicamento referentes a indicaciones autorizadas,
alertas de seguridad, interacciones, excipientes, grado de
innovacion terapéutica u otros.

- Permite acceder, para su consulta, a la ficha técnica del me-
dicamento o la monografia del principio activo.

— Informacion econdémica: calculo de coste de tratamiento por
dia.

e Gestiona la duracion de tratamientos cronicos, ofreciendo el cal-
culo automatico de fechas de prescripciéon o recogida de los me-
dicamentos en la farmacia y nimero de envases que correspon-
den en cada dispensacion. También determina el tiempo hasta la
siguiente visita o revisiéon por el médico.

* Gestiona la emision de documentos relacionados con la prescrip-
cion, como la tarjeta amarilla para la comunicacion de reacciones
adversas al programa de farmacovigilancia.

* Reduce la variabilidad de la practica clinica al ofrecer:

— Recomendaciones recogidas en la guia terapéutica sobre tra-
tamiento de eleccion, alternativas en situaciones especificas y
posologia.

— Tratamiento de eleccion en embarazo y lactancia.

— Acceso a la historia farmacoterapéutica completa, al poder co-
nocerse el tratamiento prescrito por cualquier médico, ya sea
de atencion primaria o atencion especializada.

Ventajas para el paciente

* Mejora la accesibilidad del paciente al medicamento, sin que
deba acudir de nuevo a la consulta, al ofrecer la posibilidad de
calculo y consignacion de fecha de emision de la receta y fe-
cha de prescripcion efectiva que corresponde a aquella en que
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puede realizarse la dispensacion y obtener el medicamento en la
farmacia (recetas con fechas decaladas). De esta forma se puede
entregar mas de una receta al paciente y evitar desplazamientos
innecesarios a la consulta.

* Mejora la informacion al paciente al posibilitar la impresion de
hoja de tratamiento con indicacion de la pauta posolégica, dura-
cion del tratamiento y precauciones o condiciones especiales de
utilizacion.

* Mejora la seguridad en la utilizacion de los medicamentos:

— Reduce posibles errores en la interpretacion de la lectura de la
receta al desaparecer los problemas de ilegibilidad o de falta
de datos.

— Permite la auditoria de posibles interacciones entre los medi-
camentos prescritos/utilizados.

— Incorpora la historia de alergias.

— Permite comprobar la coincidencia entre producto prescrito
(codificado) y dispensado, y por tanto detectar errores en
prescripcion o dispensacion referidos a dosis o formas farma-
céuticas con posible impacto para el paciente. Esto se debe a
que el producto prescrito se encuentra codificado en formato
PDF para su lectura 6ptica en la receta dispensada y facturada.

Ventajas para la gestion

* Promueve y potencia determinados objetivos institucionales
como la prescripcion por principio activo y la utilizacion de ge-
néricos que contribuyen a la eficiencia y al uso racional de los
medicamentos.

* Informa, orienta y ayuda en el proceso de prescripcion para faci-
litar la consecucion de los objetivos incluidos en planes anuales
de gestion, ya sean de seleccion de medicamentos o de adhesion
al contenido de guias farmacoterapéuticas.

* Incrementa la calidad y la fiabilidad de la informacion al incorpo-
rar todos los datos en formato codificado para su lectura 6ptica.

* Mejora el uso de los medicamentos al permitir controlar la in-
corporacion o retirada de medicamentos del sistema por moti-
vos como alertas de seguridad, desabastecimientos prolongados,
cambios del ambito de dispensacion e incluso motivos de mejora
de la eficiencia.
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Receta electronica

A todas las ventajas que aporta la prescripcion informatizada, la rece-
ta electronica incorpora la conectividad entre el servicio de salud o entidad
aseguradora y la oficina de farmacia, cuyo valor anadido podria ser:

Ventajas para el profesional

* Permite reducir la frecuentacion de las consultas médicas, lo que
evita una parte de la sobrecarga asistencial, ya que se prescriben
tratamientos completos para determinados periodos de tiempo; en
el caso de pacientes cronicos, puede ser entre seis meses y un ano.

* Permite al médico conocer en linea si el paciente estd retirando
las prescripciones previstas de la farmacia con regularidad y por
tanto estimar el grado de cumplimiento del tratamiento.

* Reduce los errores en la dispensacion del farmacéutico al tener in-
corporadas validaciones entre el producto prescrito y el dispensado.

Ventajas para el paciente

* Mejora la accesibilidad del paciente a los medicamentos sin ne-
cesidad de acudir a la consulta del médico solo para retirar rece-
tas. Este aspecto es importante en pacientes crénicos con medi-
cacion estable y controlada.

* La implantacion de un sistema de mensajeria entre prescriptores
y dispensadores permite mejorar la comunicacion entre ambos
para resolver dudas, evitar errores o comunicar efectos adversos
que requieran cambios en la prescripcion.

* Con la implantacion de la interoperabilidad permite al paciente
el acceso a la asistencia sanitaria en diferentes Comunidades Au-
tébnomas, manteniendo la integridad de la informacién.

Ventajas para la gestion
* La eliminacion de la receta en papel de todo el proceso.

* La facturacién en linea. Este tipo de facturacion ha de estar liga-
da a la identificacion univoca y trazabilidad de cada uno de los
envases dispensados.

e Posibilidad de contar con informacién comparada de prescrip-
cion y dispensacion con el fin de realizar una estimacion de la
adherencia y otro tipo de andlisis relacionados.
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En algunas experiencias se ha eliminado totalmente el papel en el

proceso de la prescripcion y dispensacion. Sin embargo, y con el fin de
mejorar la adherencia al tratamiento con los diversos medicamentos en
el caso de pacientes cronicos polimedicados, se considera importante
mantener la informacion en papel.

Procedimiento de receta electréonica
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Prescripcion

Se inicia con la identificacion del médico en el sistema mediante
su tarjeta con certificado electronico para su autenticacion.

A continuacion se procede a la identificacion del paciente que
acude al centro de salud con su tarjeta sanitaria; con la lectura de
su banda magnética se accede a la historia clinica y a la historia
farmacoterapéutica del paciente. Esta Gltima serd comun para
atencion primaria y atencion especializada en todo el servicio de
salud.

Se accede al modulo de prescripcion tnico para todos los niveles
asistenciales, atencion primaria y atencion especializada.

En el proceso de prescripcion hay que tener en cuenta la po-
sibilidad de relacionar la prescripcion con el diagnéstico y con
determinados datos analiticos, incorporandolos a la historia far-
macoterapéutica, para estudiar adherencia y resultados en salud.

Una vez realizada la prescripcion o la renovacion del tratamien-
to, se firma electronicamente y se remite de forma inmediata a
un servidor central o sistema de gestion de receta electronica.
En este se genera una suerte de crédito a corto plazo para me-
dicamentos utilizados en procesos agudos y a largo plazo para
medicamentos utilizados en pacientes cronicos, estableciendo la
cadencia de dispensacion en funcion de la pauta posologica.

Una vez finalizada la prescripcion, el médico emite una hoja
informativa para el paciente con los medicamentos prescritos,
sus pautas posolégicas y condiciones de utilizacion o precau-
ciones a tener en cuenta que estén disponibles en el sistema.
También se puede incorporar en este documento un nimero
de identificacion de la prescripcion para asegurar el acceso a
la dispensacion en la farmacia, asi como informacién sobre el
importe economico de la prescripcion para un periodo de tra-
tamiento determinado.
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Dispensacion

* Se inicia con la identificacion y acceso del farmacéutico al siste-
ma mediante tarjeta con certificado electronico.

* Identificacion del paciente en la oficina de farmacia, exclusiva-
mente mediante la lectura de su tarjeta sanitaria. Opcionalmente,
puede requerirse para la identificacion del paciente, ademas de
la tarjeta sanitaria, un identificador numérico impreso por el mé-
dico en papel (habitualmente en la hoja informativa) y entregado
al paciente en el momento de la prescripcion.

* El farmacéutico accede al servidor central en el que figuran las
prescripciones pendientes de dispensar o con crédito disponible
y se determinan las posibilidades de dispensacion en funcion del
tipo de tratamiento (agudo o cronico) y los plazos de tiempo es-
timados para la proxima dispensacién en tratamientos crénicos.

* La entrega del medicamento al paciente ird precedida de la con-
ciliacion del medicamento prescrito y dispensado, comprobando
la coincidencia de ambos mediante la lectura optica del codigo
de barras del envase.

* Una vez efectuada la dispensacion y a efectos de valorar su
cumplimiento terapéutico, los productos dispensados se regis-
tran en el servidor central y en la historia farmacoterapéutica
del paciente.

* Con posterioridad al acto de dispensacion serd necesaria la firma
electronica de todas las recetas por el farmacéutico.

* Se podrd imprimir la hoja de informacion al paciente y etique-
tas para adherir a los envases con recomendaciones para su
administracion.

Facturacion

Se realizard en funcién de las caracteristicas y requisitos acordados
entre el servicio de salud o entidad aseguradora y las oficinas de farma-
cia o sus representantes.

En tanto no exista una identificacion univoca de cada envase dis-
pensado que evite la posibilidad de facturar dos veces el mismo produc-
to, y que esté ligado a los proyectos normativos que regulan la trazabili-
dad, es preciso mantener un procedimiento paralelo de facturaciéon para
recetas en papel y para la receta electronica.

Una propuesta podria ser la siguiente:
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El procedimiento implica que ante cada bloque de dispensacio-
nes realizadas a un paciente, el farmacéutico genera una hoja de
dispensacion en la que figuran codificados (en codigo de barras
o PDF) los datos de identificacion de la prescripcion y de la
dispensacion y un espacio para cada uno de los envases entre-
gados; ello, con el fin de incorporar el cupon precinto o justifi-
cante de la dispensacion. La emision de la hoja de dispensacion
implica la anulacion del crédito en el tratamiento del paciente.

Estas hojas de dispensacion, agrupadas por cada farmacia, se so-
meten a un proceso de lectura 6ptica y el resultado asi como su
procesamiento se agrega con los datos resultantes de la lectura
optica de las recetas en papel. Con toda la informacion se con-
fecciona la factura mensual del Colegio Oficial de Farmacéuticos
de cada provincia, con el fin de que el servicio de salud o enti-
dad aseguradora proceda al pago y efectie las comprobaciones
que correspondan.

Finalmente, los datos aportados por la lectura de las hojas de
dispensacion deben unirse, para su incorporacion al sistema de
informacion, con la informacién correspondiente al producto
prescrito, al paciente, al médico y a la dispensacion existentes en
el sistema de gestion de receta electronica. De esta forma, se po-
dran efectuar comprobaciones y validaciones respecto a errores,
duplicidades, inconsistencias u otro tipo de incidencias posibles
en este tipo de procesos.

En el futuro, si se incorpora la identificacion univoca de los envases
mediante el sistema Datamatrix o microchip/radiofrecuencia, sera posi-
ble efectuar la facturacion en linea de todos estos productos.

Requisitos funcionales del modelo de receta electrénica
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Prescripcion

Base de datos de prescriptores permanentemente actualizada
que permita incluso la autorizacién de sustitutos de incorpora-
cién inmediata.

Oficina de acreditacion y certificacion para identificacion y acce-
so del médico al sistema de receta electronica mediante tarjeta
con certificado electronico.

Sistema de identificacion del paciente que acude al centro de sa-
lud, para lo que debe existir una conexién permanente con una
base de datos de pacientes.
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* Existencia de un modulo de prescripcion, comun para todos los
niveles asistenciales y con similares requerimientos al utilizado
para receta informatizada, que posibilite la utilizacién de una
base de datos comin de medicamentos y productos sanitarios.
Debido a la necesidad y posibilidad de efectuar el seguimiento
de la prescripcion inducida por los médicos de atencion especia-
lizada, hay que destacar la importancia de contar con un sistema
de prescripcion informatizada en ese nivel asistencial, pues tiene
un elevado impacto en el conjunto de la prestacion farmacéutica.
Segun los diferentes estudios publicados, la prescripcion indu-
cida representa entre el 30% y el 50% del volumen global de la
prescripcion en atencion primaria.

* Firma electrénica para todos los profesionales, tanto médicos
como farmacéuticos.

* Existencia de un sistema de gestion de receta electronica, tanto
para el almacenamiento centralizado de prescripciones y dispen-
saciones como para la gestion de todas las transacciones y posi-
bles incidencias que se produzcan.

* Trazabilidad del sistema mediante la existencia y mantenimiento
de perfiles de usuario y de un control de los accesos.

Dispensacion

* Existencia e implantacién de un moédulo de dispensacion cen-
tralizado que cumpla con todas y cada una de las necesidades y
utilidades establecidas en el procedimiento.

* Existencia de un procedimiento que permita al farmacéutico ac-
ceder al sistema mediante certificado electrénico.

* Dotacion de equipos informaticos en la oficina de farmacia para
la identificacion del paciente, como via de acceso a los medica-
mentos prescritos y a su historia farmacoterapéutica.

* Dotacién de equipos de impresion adecuados para la generacion
de las hojas de dispensacion, informacion al paciente o etiquetas
para los envases.

* Incorporacion o integracion del médulo de dispensacion con los
sistemas de gestion informatizada de la oficina de farmacia.
* A efectos operativos, es muy importante un adecuado nivel de

comunicacién y consenso con las organizaciones que agrupan
a las oficinas de farmacia, ya que en determinadas circunstan-
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cias tienen una clara capacidad de influencia sobre la efectivi-
dad de la implantacion de estos sistemas.

Facturacion

Establecimiento y acuerdo de condiciones en que debe integrar-
se la facturacion de receta electronica y receta en papel.

Desarrollo de nuevos sistemas de incorporacion de los datos de
los soportes de facturacion a los sistemas de informacién para
garantizar la coherencia de la informacion histérica y de la infor-
macién nueva.

Revision y actualizacion de los sistemas de verificacion y valida-
cion de la factura, incorporando los que corresponden a receta
electronica.

Requisitos tecnolégicos
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Prescripcion en centros de salud y consultorios de atencion
primaria, urgencias, consultas externas y prescripcion al alta
en atencion especializada

Implantacion centralizada de un tnico médulo o sistema de
prescripcion para todas las consultas que se conecte con los di-
ferentes sistemas de gestion de historia clinica, tanto de atencion
primaria como de atencién especializada que ademas permita
su actualizacion y/o modificacion de forma agil, asi como una
mejora continua de los contenidos y ayudas para las decisiones
de los facultativos sobre la terapéutica.

Implementacion de los servicios de telecomunicaciones y de se-
guridad de modo que todos los profesionales estén conectados
al sistema de redes. La red de comunicaciones que soporte la
aplicacion debe ser potente, segura y lo suficientemente dimen-
sionada para que garantice tiempos Optimos de respuesta en el
proceso de prescripcion electronica.

Disponibilidad de la informacién de las prescripciones electré-

nicas realizadas a tiempo real en la oficina de farmacia para la
dispensacion.

Acceso desde todos los puestos a la base de datos de pacientes
o base de datos de usuarios.
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* Servidores centrales de aplicaciones y web con capacidad sufi-
ciente para soportar el elevado volumen de transacciones que
requiere la receta electronica en todos los centros.

* Proyecto de informatizacién de la totalidad de centros y consul-
torios de atencion primaria, consultas externas, prescripciones al
alta del paciente en atencion especializada y urgencias, teniendo
en cuenta:

— Implementaciéon en unos casos, y adaptacion en otros, del
hardware necesario.

— Incorporacion de sistemas de identificacion automatizada del
paciente.

— Disponibilidad de sistemas de lectura de tarjetas con chip para
la autenticacion del profesional.

— La arquitectura tecnoldgica debe satisfacer las necesidades de
redundancia, disponibilidad y recuperacion ante fallos y dis-
poner de los mecanismos de contingencia necesarios. La apli-
cacion de estos sistemas de contingencia estara consensuada
con todos los agentes implicados en el proceso, con el fin de
garantizar alternativas de actuacion en casos de fallo prolon-
gado o grave del sistema.

 Sistemas de seguridad y privacidad que garanticen restricciones
de acceso segun perfiles y proteccion de datos de usuarios y
profesionales asegurando el cumplimiento de la ley organica de
proteccion de datos de cardcter personal o normativa vigente
en cada caso. Sistemas de encriptacion con clave publica de la
informacion que viaje a través de la red, de modo que solo los
profesionales autorizados tengan acceso a ella garantizando la
integridad de la transaccion y la inviolabilidad del componente.

* Centro de soporte para resolucion de incidencias de tipo tecno-
l6gico o funcional disponible 24 horas y 7 dias a la semana.

* Formacion continuada a todos los profesionales integrada en la
estrategia de gestion e implantacion del cambio en el conjunto
de la organizacion.

* Un aspecto esencial a tener en cuenta para el funcionamien-
to adecuado de estos proyectos lo constituyen los sistemas de
acreditacion y autenticacion de usuarios, la firma electronica y el
sellado de tiempo (time stamping). A continuacién se plantean
de forma general algunos de los aspectos a considerar:
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Sistema de acreditacion y autenticacion del profesional para
su acceso al sistema y firma de prescripciones a través de tarje-
ta con certificado electronico. También podria ser con usuario
y contrasefna o con el documento nacional de identidad o DNI
electronico, que tiene el inconveniente de que irfa sin sello de
hora y custodia.

Sistema de gestion del certificado digital para habilitar la firma
electrénica de las prescripciones realizadas por el profesional,
permitiendo realizar la revocacion o la actualizacion del citado
certificado cuando proceda, de forma 4agil y descentralizada
para el caso de sustituciones.

Sistema de firma electronica con sellado de tiempo y custodia.
La ley de firma electronica (en Espafia) contempla la figura de
prestador de servicios de identificacion que puede ser realiza-
do por distintos tipos de empresas publicas o privadas.

Dispensacién en oficina de farmacia (OF)

Implementacion de los servicios de telecomunicaciones y de se-
guridad para que todas las OF puedan estar conectadas al siste-
ma mediante lineas de banda ancha.

Informatizacion de la OF en cuanto al hardware necesario:

Conexion de cada OF al servidor de receta electronica.

Lector para c6digo de barras y/o PDF o Datamatrix del
medicamento.

Lector de tarjetas chip para el certificado del farmacéutico.
Lector para la identificacion automatizada del paciente.

Impresora laser para emitir la hoja de facturacion a la que
deben incorporarse los cupones precinto de los productos
dispensados.

Garantia de seguridad de acceso y de actuacion profesional en la OF:

Sistema de acreditacion de los puestos de la OF que acceden
a las prescripciones electronicas.

Sistema de acreditacion y autenticacion para el acceso del far-
macéutico al sistema (con usuario y contraseia, con DNI elec-
tronico, con certificado electrénico o clave de identificacion
del usuario). También hay que gestionar los diferentes perfiles
de acceso del personal que trabaja en la OF
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— Sistema de gestion del certificado electronico para efectuar
la firma electrénica de las dispensaciones realizadas por el
farmacéutico y realizar su revocacion o actualizacion cuando
se considere necesario o cuando transcurra un determinado
periodo de tiempo sin utilizar.

— Sistema de firma electrénica con sellado de tiempo y custodia
como garantia legal de la actuacion profesional del farmacéutico.

* Sistema de dispensacion conectado con el sistema de prescrip-
cion electronica.

 Sistema de mensajeria entre OF y profesionales sanitarios de los
centros de salud y hospitales.

e Aplicacion de gestion de farmacia y facturacion compatible con
el sistema de receta electronica y certificada por el servicio de
salud o entidad aseguradora.

* Aplicacion de contingencia consensuada por todos los agentes
implicados en el sistema.

* Centros de soporte a OF para resolver incidencias de tipo tecno-
l6gico o funcional.

* Formacion continuada como parte de la estrategia de gestion del
cambio en este grupo de profesionales.

Facturacion

* El sistema debe permitir la conciliacion de la facturacion tradicio-
nal de recetas en papel y la correspondiente a receta electronica
con las mismas garantias de seguridad para el paciente y para el
sistema sanitario en cuanto a los aspectos clinicos, econémicos y
de utilizacion de los recursos.

* Las medidas de seguridad implantadas guardaran el equilibrio
necesario para facilitar la accesibilidad del paciente y la actuacion
profesional del farmacéutico, evitando posibilidades de fraude o
utilizacion indebida de los recursos sanitarios en el ambito de la
prestacion farmacéutica.

Maestros o bases de datos

* Maestro de usuarios: estd constituido por el registro de todos los
usuarios del servicio de salud susceptibles de recibir prestacion
farmacéutica. Permite su identificacion y contiene los datos de

229 =



Capitulo IX * La gestion electrénica de la farmacoterapia CEPAL

nombre, apellidos, fecha de nacimiento, codigo de identificacion
del paciente, tipo de aportacion econémica u otros.

Maestro de pacientes atendidos: esta constituido por el registro
de los usuarios atendidos y se alimenta de las historias clinicas
abiertas y el historial farmacoterapéutico del paciente.

Maestro de profesionales: se encuentran registrados los profesio-
nales sanitarios relacionados con la prescripcion dados de alta
en el sistema. Permite su identificacion y contiene los datos per-
sonales relativos a la identificacion y puesto (nombre, apellidos,
centro, n° de colegiado, tipo de vinculacion laboral y otros).

Maestro de OF: esta constituido por los datos relativos a las OF
y personal acreditado de estas para acceder a los datos de pres-
cripcion y realizar la dispensacion.

Base de medicamentos y productos sanitarios, asi como las bases
de datos complementarias para ayuda a la prescripcion y a la dis-
pensacion: interacciones, informacion al paciente, fichas técnicas
de los medicamentos, guia farmacoterapéutica y precauciones de
uso en embarazo y lactancia, entre otros. Es mas operativo que
estas bases de datos complementarias estén integradas con las
bases de datos de medicamentos con el fin de mantener una ma-
yor coherencia y efectuar un Ginico mantenimiento, mas eficiente
para todo el sistema.

Base de datos de receta electronica: almacena la informacion de
las recetas electronicas realizadas y el historial de dispensaciones
efectuadas.

Gestion de la farmacoterapia en atencion especializada

Aun cuando el objetivo principal de este capitulo se centra en prescrip-
cion y receta electronica en atencion primaria y especializada, tal y como
se ha citado al principio, la farmacoterapia en un sistema de salud ha de
tener una visioén y una gestion global. Entre los motivos por los cuales se
debe actuar de forma coordinada y homogénea en todos los procesos se
encuentran los siguientes:
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* Los proveedores de medicamentos son los mismos laboratorios

farmacéuticos tanto si se accede a través de receta y OF como a
través del servicio de farmacia, por lo que interesa conocer las
ventas globales para el servicio de salud.



Manual de salud electrénica para directivos de servicios y sistemas de salud

* Los pacientes atendidos que reciben la farmacoterapia son los
mismos que son atendidos en diferentes consultas o servicios.

* Permite un solo proceso de mantenimiento y actualizacion de las
caracteristicas generales de una gran base de datos para todos
los centros, logrando una mayor eficiencia.

* Permite la explotacion conjunta de los datos de adquisiciones y
consumos en un solo sistema de informacién. Por tanto se puede
valorar la influencia de la seleccion de medicamentos entre el
hospital y la atencion primaria.

Por ello, aunque no se profundice en la misma medida que en la re-
ceta electronica, se considera de interés hacer referencia a los elementos
que conforman la gestion electronica de la farmacoterapia en el ambito
estrictamente hospitalario.

Para aproximarse a este ambito asistencial hay que tener en cuenta
que el objetivo esencial es contar con una historia clinica electronica
Unica de cada paciente. En ella habrd que dejar constancia de las pres-
cripciones y dispensaciones/administraciones realizadas en atencion es-
pecializada, tanto a pacientes ingresados como a otros tipos de pacientes
atendidos desde los servicios clinicos, o bien, a los que se les entregan
medicamentos en los servicios de farmacia de los hospitales.

Sin embargo, también hay que considerar que desde los servicios
de farmacia se realizan otras actividades clinicas y de gestion que estan
sometidas a un alto grado de automatizacion y se apoyan en las tecno-
logias de la informacion, todo ello bajo diferentes proyectos que han de
estar integrados y coordinados.

Todos estos instrumentos han de contribuir a alcanzar una atencion
farmacéutica de calidad y segura a un coste eficiente.

Los elementos mds importantes son los siguientes:

* Prescripcion intrahospitalaria, que puede ser manual, informati-
zada y electronica.

* Programa integral para la gestiéon de los procesos desarrollados
en los servicios de farmacia del hospital:

— Adquisicion.

— Preparacion de medicacion para dispensacion en sus diferen-
tes modalidades: stock de planta, unidosis, sistemas automati-
zados de dispensacion y otros.

— Entrega y atencion farmacéutica a pacientes externos.
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— Preparacion de medicamentos para pacientes ambulantes: on-
cologia, artritis reumatoide y otros.

— Formulacién magistral.

* Registro de administracion por personal de enfermeria.

Prescripcidn intrahospitalaria: manual, informatizada
y electrénica

La prescripcion intrahospitalaria hay que entenderla como un pro-
ceso de la actividad asistencial ligado a la historia clinica y que debe
integrarse con dicha historia y con la gestion del servicio de farmacia,
pero no tiene que estar obligatoriamente incrustado o formar parte de
los programas de gestion de dicho servicio de farmacia. De hecho, es
interesante contar con un moédulo autbnomo que se comunique con la
historia clinica electrénica y con los programas de gestion de los servi-
cios de farmacia a través de un motor de integracion y de la mensajeria
que corresponda; ello, con el fin de que pueda incorporar con mayor
agilidad todas aquellas mejoras y modificaciones que sean necesarias y
que aporten calidad y seguridad al proceso de prescripcion.

Por otra parte, el procedimiento de prescripcion en el hospital con-
tiene muchas particularidades relacionadas con la seleccion y utilizacion
de los medicamentos, asi como la forma de dosificacion y administracion
que impiden la implantacion del mismo moédulo de prescripcion que el
utilizado para las recetas oficiales del Sistema Nacional de Salud. Entre
estas particularidades se encuentra que en receta se dispensan envases
completos y en el hospital se dispensan y administran unidades de do-
sificacion, ademads se dosifica por peso o superficie corporal, se utiliza
con frecuencia la via intravenosa con un suero y otras modalidades. Con
caracter general, todas estas particularidades se encuentran recogidas en
un maestro de medicamentos cuyas especificidades se mantienen desde
el servicio de farmacia del hospital.

Una mencién aparte, por su complejidad, afecta a la prescripcion
en oncologia que comporta la utilizacién conjunta de varios medicamen-
tos, en pautas y dosificaciones segin protocolos establecidos por perio-
dos de tiempo variables en funcién de la respuesta del paciente y cuya
preparacion hay que coordinar con los resultados analiticos realizados
en el mismo dia.

La prescripcion electronica intrahospitalaria pretende alcanzar va-
rios objetivos, entre los cuales destacan los siguientes:

* Facilitar al médico informacién y herramientas que le ayuden en
la toma de decisiones terapéuticas y en la correcta seleccion de
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los medicamentos, tanto en principio activo como forma farma-
céutica, dosis recomendadas y maximas, vias y formas de admi-
nistracion preferente, calculos de dosificacion por peso o por su-
perficie, tipos y cantidades de suero, alertas sobre duplicidades,
alergias e interacciones, entre otros.

» Agilizar los procesos, ya que de esta forma no se requiere la
transcripcién de las prescripciones en los servicios de farmacia
para efectuar la preparacion de los medicamentos al paciente.

* Aportar claridad en la legibilidad de los productos y las pautas
de dosificacion prescritos, evitando errores.

* Incorporar de forma automatizada la informacién a la historia
clinica electrénica.

e Agilizar la comunicacion entre todo el personal sanitario que atien-
de al paciente: médicos, farmacéuticos y personal de enfermeria.

* Por tanto, trata de evitar errores y aportar garantias de seguridad
de uso de los medicamentos en el hospital.

Programa integral para la gestién de los procesos
desarrollados en los servicios de farmacia del hospital

Practicamente, la totalidad de los servicios de farmacia realizan su
gestion de compras, stocks, dispensaciones y consumos de medicamen-
tos a través de programas informaticos que facilitan todos los procesos y
que han de estar conectados con bases de datos generales y especificas
para un correcto funcionamiento. Es evidente que una de las bases de
datos mas importantes es la de los medicamentos cuyo uso estd autori-
zado en el hospital, que conforman la guia farmacoterapéutica de este y
cuyas caracteristicas se encuentran recogidas en el maestro de medica-
mentos del centro. Sobre ella se incorporan y mantienen muchas de las
herramientas de ayuda a la prescripcion con las que cuenta el médico en
el proceso de seleccion/prescripcion de los medicamentos.

Los procedimientos mds importantes que se realizan a través de
los programas de gestion de los servicios de farmacia son los siguientes:

* Adquisicion: preparacion y recepcion de pedidos, y comproba-
cion de albaranes para facturacion.

¢ Seguimiento presupuestario.
* Gestion de consumos y de stocks.

e Trazabilidad de lotes y caducidad.
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* Gestion de estupefacientes.

* Preparacion de medicacion/dispensacion en sus diferentes mo-
dalidades: stock de planta, dosis unitaria, sistemas automatizados
de dispensacion y otros.

* Entrega y atencion farmacéutica a pacientes ambulantes, espe-
cialmente la gestion y atencion a pacientes oncolégicos.

* Preparacion de medicamentos para pacientes externos: artritis
reumatoide, VIH y otros.

e Formulacion magistral.

A partir de estos sistemas de gestion es posible obtener los datos
de adquisiciones y consumos de medicamentos que se incorporan con
el formato y la frecuencia establecidos al médulo correspondiente del
sistema de informacién general de farmacia.

Registro de administracion por personal de enfermeria

Finalmente, para completar el circuito que el medicamento sigue en
el hospital, hay que garantizar y registrar que el medicamento se admi-
nistra al paciente. Para ello es necesario que, junto con la prescripcion y
el suministro del medicamento para un paciente concreto, se establezca
un sistema que permita automatizar este registro. Una posibilidad es
mediante la lectura 6ptica de los datos de identificacion del paciente y
del medicamento que se estd administrando, lo que se comprueba con la
prescripcion y dispensacion evitando confusiones y errores. De esta for-
ma se establecen sistemas de trabajo que aportan seguridad y permiten
comprobar la situacion ante cualquier duda.

Dificultades y limitaciones

Aunque desde el punto de vista de las tecnologias de la informacién
existen empresas que pueden abordar este tipo de proyectos, hay que
considerar que una de las mayores dificultades es contar con un apoyo
institucional al interior de la organizacién, decidido y sin fisuras, y que
conozca las ventajas incuestionables que aporta un sistema global de las
caracteristicas mencionadas.

Sin embargo, también hay que considerar que los diferentes com-
ponentes que conforman las gestion electronica de la farmacoterapia
no se pueden abordar a la vez ni de forma conjunta, puesto que en la
organizacion sanitaria siempre existen programas o sistemas que hay que
modificar teniendo en cuenta el gran esfuerzo presupuestario y de per-
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sonal que se requiere. Ademads, estos programas han sido desarrollados
y son mantenidos por empresas diferentes que se resisten a colaborar o
bien pretenden ampliar su participacion, por lo que hay que trabajar de
forma conjunta entre los promotores/usuarios funcionales y los respon-
sables de sistemas de informacion de la organizacion sanitaria.

También existen agentes que se oponen a la agregacion de la in-
formacioén y a la transparencia de la organizacion, por lo que procuraran
que alguna parte de los proyectos no se implante. En otros casos, los
responsables de los aspectos tecnologicos asumen el protagonismo y el
liderazgo de los proyectos lo que puede limitar la consecuciéon de los
objetivos funcionales y asistenciales, la utilidad del sistema, su manteni-
miento y la conectividad con otros sistemas.

En cuanto al proyecto de receta electronica es posible que, debido
al temor al cambio y la posibilidad del servicio de salud de contar con la
informacion de forma directa, ripida y practicamente sin intermediarios,
se produzca una cierta oposicion por parte del colectivo de oficinas de
farmacia y de las agrupaciones que las representan.

Conclusiones

La gestion electronica de la farmacoterapia en un servicio de salud o una
entidad aseguradora supone un reto y una oportunidad de conjugar las
actividades clinicas y de gestion con el fin de mejorar y garantizar una
utilizacion segura, de calidad y eficiente de los medicamentos por los pa-
cientes, con independencia de su complejidad y de su forma de acceso.

En su diseno y desarrollo es necesario contar con una vision com-
pleta del sistema en la que sean prioritarios los siguientes aspectos: in-
tegracion de la informacion, homogeneidad, coherencia, versatilidad, se-
guridad de los datos, capacidad de explotacion y escalabilidad.
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Capitulo X

Intercambio internacional
de informacion clinica

Iciar Abad
Javier Carnicero

Resumen

Un elevado y cada vez mayor nimero de personas viaja a otros paises ya
sea por motivos profesionales, sociales, de ocio o con fines humanitarios.
El aumento de ciudadanos en situacion de movilidad hace que también
se incremente la cantidad de situaciones en las que se requiere asistencia
sanitaria en un pais que no es el de origen y, por lo tanto, que el acceso
a la informacion clinica sea cada vez mas importante.

Las Tecnologias de la Informacion y de la Comunicacion (TIC) han
permitido enormes progresos en los sistemas de informaciéon que han
supuesto una mejora en la atencion al paciente en el ambito sanitario.
Sin embargo, en un principio, estas mejoras han sido desarrolladas en
entornos locales que no siempre han resultado ser compatibles entre si,
lo que supone que la informacién clinica del mismo paciente esté distri-
buida sin posibilidad de compartirse.

Para asegurar que los registros de un paciente son accesibles y que
el médico que le atiende tiene acceso a toda la informacion relevante es
necesario atender a las estrategias de normalizacion e interoperabilidad.
Dichas estrategias tienen un importante componente tecnolégico, pero
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deben ser coordinadas por los expertos funcionales de los distintos do-
minios (profesionales sanitarios con experiencia en sistemas de informa-
cién) que puedan reflejar las necesidades reales y realizar los acuerdos
previos necesarios para llegar a la normalizacion.

En el ambito internacional existen ademads retos especificos rele-
vantes a cuyo andlisis se dedicard la mayor parte de este capitulo. A
pesar de las dificultades que esto supone, brindar a los pacientes la
mejor asistencia posible, aun en situaciéon de movilidad y mas cuando
esta situacion es cada vez mas frecuente, supone una ventaja obvia. Si
ademas se considera que las estrategias para compartir la informacién a
nivel de distintos proveedores, distintas regiones o distintos paises son
sinérgicas, se comprendera la necesidad de tener una vision global de
todos los niveles aun para hacer implementaciones locales.

Introduccion

Un elevado y cada vez mayor nimero de personas viaja a otros paises, ya
sea por motivos profesionales, sociales, de ocio o con fines humanitarios
(OMS, 2010). Esta tendencia ascendente, que parece mantenerse, ha teni-
do como una primera consecuencia una mayor cooperacion internacio-
nal, a través de la OMS, en relacién con la propagacion y generalizacion
de las enfermedades infecciosas. El marco legal fundamental generado
a partir de dicha cooperacién es el Reglamento Sanitario Internacional
(RSD), adoptado en 1969, modificado en 1973 y 1981 y revisado comple-
tamente en 2005 (OMS, 2005). El proposito de este reglamento es preve-
nir, proteger, controlar y facilitar una respuesta de la sanidad publica a la
propagacion internacional de enfermedades mediante medidas propor-
cionadas y limitadas a los riesgos para la sanidad publica y que eviten
interferencias innecesarias con el comercio y el trafico internacionales.

Sin embargo, este capitulo no se centrard en esta informacion que
se intercambia con fines epidemioldgicos y de salud publica, y cuyo
nivel de regulacién y consenso es muy amplio, sino en el ciudadano en
situacion de movilidad y en el acceso a su informacion cuando requiere
asistencia en un pais que no es el suyo.

En su aplicacion al entorno sanitario, las TIC han supuesto enormes
mejoras en los sistemas de informacion. Sin embargo, en un principio,
estas mejoras han sido desarrolladas en entornos locales que no siempre
son compatibles entre si. Es decir, cada proveedor de salud ha creado sis-
temas de recogida, almacenamiento y a veces explotacion de la informa-
cién con mejoras mas 0 menos importantes respecto a su equivalente en
papel, lo que supone mejoras potenciales en la calidad de la asistencia y
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la seguridad del paciente. Pero estas mejoras suelen estar limitadas a un
entorno particular de manera que la informacion del paciente contintia
distribuida en los distintos proveedores de salud que le han atendido
y, por lo tanto, no puede asegurarse que los profesionales que deben
atender al paciente accedan a toda la informacién relevante. Por esta
razon, en los ultimos afnos se viene dando cada vez mayor importancia
al estudio de como compartir esta informacion clinica, o lo que es igual,
a la interoperabilidad dentro del mundo clinico.

Aunque otro capitulo de este libro se ocupa especificamente de la
interoperabilidad, aqui se planteard que esta tiene varios niveles y que
no es el nivel técnico (que los sistemas informaticos se entiendan) el mas
limitante en el entorno sanitario. En este intercambio, lo que resulta en
una mayor dificultad es el hecho de requerir una transmision semantica-
mente equivalente y en un contexto que le dé su significado completo
(es decir, de forma consistente). Y esta afirmacion, que es aplicable a
otros campos, es especialmente relevante en el sanitario, ya que la com-
plejidad y constante evolucion del conocimiento de las ciencias de la
salud hace que el papel de los profesionales sanitarios sea fundamental,
tanto para definir las necesidades y prioridades como para definir la for-
ma de manejar la heterogeneidad de la representacion del conocimiento;
es decir, se requiere normalizacion para interoperar.

Si a lo anterior se agrega que el intercambio de datos se produce
en el Ambito internacional, surgen retos especificos como el marco le-
gal en la proteccion de datos, la identificacion de los pacientes y de los
productos farmacéuticos, el multilingtiismo y otros. Dentro del marco de
la interoperabilidad general este capitulo estara dirigido especialmente
a esos desafios.

El marco legal

Cada pais es responsable de su sistema de salud y de garantizar los
servicios que defina. Las leyes y regulaciones especificas sobre la asis-
tencia sanitaria varian de un pais a otro. En algunos casos, como por
ejemplo en la Unién Europea, se han establecido principios generales
en directivas comunitarias para favorecer la movilidad de los ciudada-
nos, que luego cada pais traspone a su legislacion con rango de ley.
En otros pocos casos, por la situacion de proximidad geografica o por
otras causas, existen convenios especificos. En muchos casos no existe
ninguna regulacion comun.

A pesar de esta situacion de heterogeneidad, todos los paises coin-
ciden en que los datos de salud son especialmente sensibles vy, si bien el
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acceso a ellos puede reportar grandes beneficios que mejoren la calidad
de la asistencia, se debe asegurar que el acceso solo se produzca por
las personas que estan autorizadas a ello. Estos dos derechos (dispo-
nibilidad de la informacion y confidencialidad) tienen un mismo nivel
jerarquico, lo que obliga a buscar el equilibrio entre garantizar la mejor
asistencia sanitaria posible, mediante el acceso de los profesionales a los
datos de salud, y garantizar las medidas de seguridad necesarias para
que no se produzcan accesos indebidos.

Cuando el acceso a los datos es telematico, las leyes existentes y los
principios generales sobre el acceso a la informacion son de igual apli-
cacion, y la diferencia radica en la descripcion de los mecanismos para
llegar al nivel de seguridad requerido, que son también telematicos (por
ejemplo, la necesidad de un certificado electronico, la encriptacion de
los datos en distintos puntos o la conservacion de la trazabilidad, entre
otros). Un ejemplo muy claro de estos mecanismos son los desarrollados
para asegurar la disponibilidad de los datos: no basta con tener un sis-
tema informatico a través del cual se comparta informacion, sino que es
necesario definir los requisitos para que idealmente ese sistema esté ope-
rativo las 24 horas. Los requerimientos de esta disponibilidad dependen
de mecanismos que no eran necesarios en la historia clinica en papel
(por ejemplo, servicio técnico y administradores 24 horas).

Otro aspecto diferencial del acceso telematico es que se accede
mas facilmente a mayor cantidad de informacion y a mayor ndmero de
actores (médicos, enfermeras y pacientes, entre otros). Hay que asegu-
rarse de que cada uno de estos actores accede solo a la informacion
pertinente, ya que las atribuciones de los profesionales sanitarios son
diferentes en los distintos paises (por ejemplo, los psicologos). Es nece-
sario establecer los mecanismos tecnolégicos que lo posibiliten. Cuando
el intercambio es internacional, esto supone asegurarse previamente de
que los conceptos que se manejan son comunes o equivalentes.

Los aspectos de seguridad se tratan en mayor profundidad en el
capitulo de este manual dedicado a este tema. Este capitulo se centrara
en la descripcion de los principios generales que es necesario tener en
cuenta para establecer un marco legal.

En el caso de la Unién Europea, la definicion de un sistema de in-
tercambio de datos transfronterizo debe basarse en la directiva comin de
proteccién de datos®®, donde ya se plantea el hecho de que el desarrollo

4 Parlamento Europeo y Consejo de la Unién Europea. Directiva 95/46/CE del Parlamento Eu-
ropeo y del Consejo de 24 de octubre de 1995 relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
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de las TIC va a aumentar el flujo de informacion dentro del mercado co-
mun, para lo cual deben establecerse mecanismos para facilitarlo (funda-
mentalmente, tener definiciones equivalentes en lo que a proteccion de
datos se refiere). Ademas, existe una recomendacion del ano 2008 sobre
interoperabilidad transfronteriza de los historiales clinicos® y una nueva
directiva, relativa a la aplicacion de los derechos de los pacientes en la
asistencia sanitaria transfronteriza®® que ha supuesto un gran avance en
las posibilidades para establecer un marco comun de interoperabilidad.
Sin embargo, y a pesar de todos los esfuerzos por tener una legislacion
comun, a la hora de definir el intercambio de los datos de salud apare-
cen conflictos entre las legislaciones de los paises que a veces limitan
este intercambio de datos o que obligan a acciones especificas para
solventarlos en situaciones concretas. Esto ha hecho que algunos autores
hablen ya de interoperabilidad legal para definir el paso previo necesario
de crear un marco legal donde el intercambio pueda producirse.

En todo caso, para asegurar que un intercambio de datos transfron-
terizo se realice con seguridad suficiente hay una serie de hitos comunes
que pueden definirse:

* Definicion del alcance y objetivos del intercambio de los da-
tos. No es lo mismo definir un sistema para intercambiar datos
de salud con el objetivo de realizar estudios epidemiologicos o
ensayos clinicos, que definir un sistema para intercambiar datos
con fines asistenciales. En el primer caso el mayor problema es
disefiar un procedimiento para anonimizar los datos, mientras
que en el segundo el hecho de poder identificar que unos datos
de salud son de la persona a la que se atiende es un requisito de
seguridad asociado al control de acceso. Este capitulo se basa en
los requerimientos de seguridad del segundo caso, en los que el
acceso se produce durante una asistencia sanitaria que el pacien-
te demanda y en la que obtiene un beneficio directo a raiz de
que el profesional que le atiende acceda a su informacién clinica.
Sin embargo, también es necesario que solo accedan aquellos
profesionales sanitarios que pueden contribuir a esta asistencia.
Para crear un marco legal hay que definir:

4 Comision Europea. (2008/594/CE) Recomendacion de la Comision de 2 de julio de 2008
sobre la interoperabilidad transfronteriza de los sistemas de historiales médicos electrénicos
en Diario Oficial de la Unidon Europea [notificada con el nimero C(2008) 3282].

% Directiva 2011/24/UE del Parlamento Europeo y del Consejo de fecha 9 de marzo de 2011
relativa a la aplicacion de los derechos de los pacientes en la asistencia sanitaria transfron-
teriza. DOE de 4 de abril de 2011.
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— Los casos de uso, la informacién que se comparte, en qué
circunstancias, con qué funcionalidades y otros.

— Los profesionales que tienen derecho al acceso y los distintos
roles y perfiles, si existen. Es decir, hay que definir quién esta
autorizado a acceder y para qué fines.

Por ejemplo, en Espana existe un sistema para compartir infor-
macion entre las regiones (Comunidades Auténomas), ya que se
trata de un sistema sanitario ampliamente descentralizado donde
la mayor parte de las competencias sobre la salud son regionales.
Para este sistema, mediante el cual se comparte informacion que
el paciente puede tener en diferentes regiones, se ha definido
que puedan acceder médicos y enfermeras, que la informacion a
la que acceden sea diferente, que solo pueda accederse si es el
paciente el que pide la asistencia, y que el sistema solo incluya a
los profesionales y centros del Sistema Nacional de Salud (Etre-
ros y otros, 2009a). Mientras se atienda a criterios fundamentados
en la legislacion y 16gica asistencial, pueden definirse otras es-
tructuras atendiendo a diferentes criterios y organizaciones na-
cionales.

Definicion del sistema de consentimiento. Es necesario definir el
proceso mediante el cual el paciente da su consentimiento para
que se acceda a sus datos. Las soluciones que los paises han
dado sobre este punto varian de manera importante. Es reco-
mendable que este tema sea definido una vez se hayan especi-
ficado los casos de uso, pero en una fase inicial de la definicion
de los sistemas. Esto es asi, ya que debe atenderse a un equilibrio
en este caso entre el respeto a la confidencialidad y la asistencia
sanitaria que el paciente estd recibiendo; o dicho de otra manera,
se debe asegurar el balance entre disponibilidad y confidenciali-
dad de la informacion.

Dentro de los aspectos a tener en cuenta estan las situaciones
donde se requiere consentimiento explicito y en las que se con-
sidera implicito, el mecanismo de obtencion del consentimiento
(oral u escrito), el lugar donde se obtiene (pais de origen o de
asistencia), y qué legislacion prevalece en cada situacion, entre
otros puntos importantes.

Algunos paises dan el derecho al ciudadano a ocultar la informa-
cién que no quieren compartir, como Suecia o Espana (Etreros
y otros, 2009a). Esta tendencia a otorgar mas poder al paciente
sobre sus propios datos clinicos cobra cada vez mayor relevan-
cia y alcanza mayor nivel de acuerdo, pero no existe legislacion
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comun al respecto, por lo que ha de ser igualmente tenida en
cuenta. Serd necesario definir como informar al médico de que
existe informacion oculta sin vulnerar los derechos del paciente
ni dar ninguna informacion sobre el tipo de datos que se ocul-
tan, y habra que determinar si existe alguna situacion en la que
el profesional pueda obviar esa peticion de consentimiento. Un
ejemplo de distintos abordajes respecto a este ultimo punto es
el caso de Espana y Suecia. En Espana, solo cuando el paciente
esta inconsciente y el profesional considera que su vida corre
peligro puede visualizar la informacion que el paciente ha ocul-
tado, quedando un registro especial en el sistema; sin embargo,
en Suecia si el paciente decide ocultar un dato clinico este no
puede ser visualizado bajo ninguna circunstancia.

Existen otras consideraciones sobre la seguridad de la informacién
que deben tenerse siempre en cuenta cuando se intercambien datos de
salud (Abad y otros, 2009; Proyecto epSOS, 2009):

* Sistemas de identificacion y autenticacion de profesionales y pa-
cientes:

— Para los pacientes: la identificaciéon univoca solo puede darse
si existe un sistema de codificaciéon univoco que no cambie a
lo largo de la vida del paciente (o que se ligue de forma segu-
ra a los anteriores c6digos cada vez que existe un cambio), y
que no pueda pertenecer a nadie mds. Esto excluye los siste-
mas de codificacion para aseguramiento, en los que un mismo
numero puede pertenecer a varios familiares.

— Para los profesionales: la identificacion univoca debe asociar-
se a su rol profesional. La base de datos de profesionales a la
que se asocie la identificacion univoca debe estar actualizada
(por ejemplo, las bases de datos de recursos humanos suelen
requerir demasiado tiempo para actualizarse y no aseguran
que los roles profesionales estén efectivamente activos en el
momento del acceso). La identificacion del profesional y de
su rol debe ser independiente de la identificacion del perfil
con el que actia (un médico puede tener acceso por rol pero
tener un perfil de investigador dentro de su centro, lo que no
le autoriza necesariamente a acceder al sistema) y de la del
centro sanitario que da la informacion del punto desde el cual
se accede.

— Autenticacion: por ejemplo, mediante firma electronica avan-
zada.
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* Trazabilidad: para que el sistema sea seguro hay que buscar
una manera en la que puedan identificarse de forma univoca
profesionales y pacientes. Como entre paises no suele existir la
posibilidad de tener esos datos centralizados, cada pais o region
debe responsabilizarse de la identificacion y autenticacion del
paciente y del profesional y, en este segundo caso, asociado a
un rol profesional determinado. En el intercambio transfronteri-
zo, debido a la necesidad de descentralizar los registros de pro-
fesionales y pacientes, es especialmente importante que siempre
quede un registro de todos los accesos o intentos de acceso.
Aunque no son especificos del intercambio entre paises, los re-
quisitos de identificacion y autenticacion pueden resumirse de
la siguiente manera:

— Integridad y no repudio: debe asegurarse que la informacién
no pueda alterarse ni manipularse durante su almacenamiento
o transporte (integridad), para lo cual se usan mecanismos
como la firma digital de los documentos. Para los documentos
que no son cerrados sino que se actualizan, puede definirse
un identificador unico del documento cada vez que hay un
acceso. Ademas, las actuaciones del médico deben quedar re-
gistradas de forma que este no pueda negarlas (no repudio).

— Auditoria: Todo sistema de intercambio de informacion debe
poder auditarse. Hay que establecer procedimientos de au-
ditorfa y entornos de certificacion. Dentro de los sistemas de
certificacion debe tenerse en cuenta que pueden certificarse
procesos tecnologicos, pero también funcionales. Es recomen-
dable definir un método de certificacion y auditoria estandari-
zado y reconocido, pero adaptado a las necesidades especifi-
cas de cada caso.

El modelo de interoperabilidad en el intercambio
internacional

La interoperabilidad es la cualidad que permite que sistemas informati-
cos heterogéneos, que no fueron disenados para intercambiar informa-
cion entre si, lo hagan de forma eficaz sin necesidad de intervencion hu-
mana. La interoperabilidad semantica posibilita la normalizacién de los
datos intercambiados y su contexto para que puedan ser comprensibles
e interpretados de igual manera por todos los participantes en el proceso
semantico (Etreros y otros, 2009b).

No es el objetivo de este capitulo describir las acciones necesa-
rias para alcanzar la interoperabilidad, ya que este es el tema de otro
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capitulo, pero si se expondrd el esquema basico para explicar aquellas
caracteristicas que adquieren mas relevancia cuando el intercambio es
transfronterizo.

La interoperabilidad tiene varias dimensiones: técnica o sintactica,
semantica y organizacional. La primera (la capacidad de que los siste-
mas informaticos distintos se entiendan) no tiene ninguna caracteristica
especifica en el intercambio transfronterizo, ya que las soluciones tecno-
l6gicas son diferentes incluso dentro de cada pais. La interoperabilidad
organizacional incluiria la legal, que ya se ha comentado con anteriori-
dad, y otros aspectos que provienen de la distinta organizacién en los
distintos paises (por ejemplo, quién tiene permiso para acceder a qué
informacion en cada pais). Sin embargo, la interoperabilidad semantica
es la que mayor relevancia adquiere cuando el entorno incluye varios
idiomas o varios usos del mismo idioma en los que la equivalencia se-
mantica se facilita pero no se asegura. Un ejemplo de este ultimo caso
es el espanol, que tiene usos muy diferentes: la alergia al melocoton
puede ser alergia al durazno, la alergia a las frutillas puede ser alergia
a las fresas, la vacuna de la tos ferina puede ser la del coqueluche y un
largo etcétera. Esto puede dar lugar a confusiones considerables cuando
la informacién es de salud y determina actuaciones sanitarias, por lo que
a pesar de compartir un mismo idioma se requieren trabajos previos de
interoperabilidad semantica.

La interoperabilidad semdintica requiere que se asegure que el sig-
nificado clinico de la informacion transmitida se mantenga y que lo haga
de manera consistente. Para que esto ocurra se necesita:

* Informacion de contexto (informacién comin médico-legal) que
incluye actores, versiones, datos administrativos y otros. En el
nivel nacional esto seria, por ejemplo, una normativa que regule
la receta electronica. Como este contexto médico-legal no existe
internacionalmente, es necesario que los clinicos establezcan los
consensos y reglas de forma previa a la implementacion. En este
apartado se incluirian, por ejemplo, la definicion de los roles de
los distintos actores (cada tipo de profesional sanitario y los ad-
ministradores del sistema, entre otros).

En relacion con este punto también se requeririan acuerdos
sobre los conceptos que se van a manejar, ya que no siempre
los paises denominan de igual manera los mismos conceptos o,
lo que es peor, emplean la misma denominacién para concep-
tos diferentes. En este sentido, la Organizacién Internacional
para la Estandarizacion (ISO°") ha hecho grandes esfuerzos y ha

5 www.iso.org.
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consensuado normas de dmbito internacional, la mayor parte
de las cuales han sido convertidas en normas europeas por el
Comité Europeo de Normalizacién (CEN*) y nacionales por las
distintas agencias de normalizacion. En concreto, las normas
del comité 139 de la ISO de informatica sanitaria proporcionan
un estandar en relaciéon con los conceptos y circuitos para la
continuidad de cuidados (13940) y con la descripcién del me-
dicamento (ISO 11615-6 y 11238-40). La mayor parte de estas
normas estdn en fase final de consenso entre los paises en al-
guna de sus partes. Ejemplos de estos conceptos serian, entre
otros, como se define episodio clinico o acto médico.

Estructura de los datos clinicos (modelos clinicos detallados, ar-
quetipos, plantillas y otros). Hay que definir cual es la infor-
macién a intercambiar. Una vez que se conoce el marco de
movimiento y los conceptos que se manejan, se debe definir
el conjunto de datos clinicos que se desea intercambiar y con
qué estructura, es decir, el modelo de datos. Cuando el fin es
asistencial y el objetivo es mejorar la calidad de la atencion y
la seguridad del paciente, los sistemas suelen priorizar que se
intercambie la informacion mas relevante del paciente, y en ese
sentido en varios proyectos se estan describiendo resimenes de
la historia del paciente (por ejemplo, historia clinica resumida
[Abad y otros, 2009], resumen del paciente y patient summary
[Proyecto epSOS, 2009], entre otros), que ademads tienen la ven-
taja de ser un documento que puede consultarse ripidamente en
una situacion de emergencia. Esto es muy importante cuando la
comunicacion es dificil (por ejemplo, por motivos idiomaticos)
o imposible (por ejemplo, si el paciente esta inconsciente). Otra
prioridad frecuente son los sistemas de receta electronica.

Los distintos paises no suelen tener una estructura comuin de
documentos, por lo que es necesario establecer cudl es la es-
tructura comun a intercambiar y hacerlo dando prioridad a la
informacion mas relevante. La relevancia dependera del objetivo
definido; por ejemplo, si el objetivo es asistencial serdn alergias,
problemas de salud o medicacion, y si el objetivo es de investi-
gacion serfan los datos que se considere necesario recoger.

Existen algunos estindares internacionales de intercambio de
informacion, como los de la organizacion HL7, que han defi-
nido plantillas predeterminadas consensuadas por clinicos. La
ventaja de esas plantillas es que ahorran (o reducen) el trabajo

5 www.cen.eu.
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de definicion del modelo de datos y que son estindares inter-
nacionales. La desventaja es que pueden no adaptarse a las ne-
cesidades especificas del intercambio (por ejemplo, se han de-
finido para una estructura sanitaria parecida a la de los Estados
Unidos y no estan preparadas tecnoldgicamente para soportar
el multilingliismo) y que, ademads, ain no existe un estandar
que haya probado del todo su verdadera utilidad para cada
situacion especifica. De alli que la estandarizacion, siempre ne-
cesaria, en este caso se basa en una experiencia de uso limitada
y en un contexto especifico no necesariamente generalizable.
La norma ISO que puede ayudar en la definicién del modelo
de informacion es la 13606, que recomienda la definicién de
modelos clinicos (denominados arquetipos) que sean interna-
cionalmente compartidos, para ser reutilizados y provocar un
proceso de normalizacion a nivel internacional donde se man-
tenga la coordinacion clinica. Esta norma ademds proporciona
descripciones de circuitos y de seguridad, entre otros, y separa
el registro de la informacion de la definicion del modelo de
datos, de manera que si el conocimiento clinico evoluciona y
es necesario cambiar el modelo, la arquitectura y el registro de
la informacion no se vean afectados (el llamado modelo dual).

Es decir, los estandares ISO proporcionan un marco mas com-
pleto y una metodologia flexible a largo plazo, separando los
desarrollos clinicos de los tecnolégicos, pero requieren mayor
esfuerzo inicial al ser necesario definir el arquetipo en primer
lugar. Las plantillas estandarizadas ya existentes tienen una indi-
cacion mas especifica en la que es dificil introducir cambios una
vez implementadas, pero deben ser valoradas en los casos en los
que la definicion de la plantilla sea equivalente a lo que se quie-
re implementar, o en los casos en los que no existan recursos
para hacer esfuerzos mayores. En cualquier caso ninguna de las
elecciones excluye a la otra.

Terminologias: por dltimo, pero no menos importante, para ase-
gurar que el significado semantico se transmite de forma equi-
valente la informacion debe transmitirse codificada. Si ademds
el intercambio es multilingtie, la informacion que no esté codifi-
cada no podra intercambiarse, ya que el texto libre no es inter-
pretable por las maquinas. Esto plantea importantes limitaciones.
Hoy en dia hay diferentes situaciones que se deben enfrentar:

— Campos que, generalmente, estan codificados con terminolo-
gias internacionales (CIE, CIAP, ATC). En este caso el princi-
pal problema es que estas terminologias, fundamentalmente
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mantenidas por la OMS, fueron creadas para explotacion de
datos y cuando se utilizan como terminologia de interfaz
(para entrada de datos) a veces no poseen la granularidad™
suficiente para que el clinico pueda expresarse con preci-
sion. Ademds, cada pais modifica el nucleo de la terminolo-
gia internacional y puede usar diferentes versiones.

— Campos que usualmente estin codificados con terminologias
locales. En este caso las terminologias locales deben mapearse
(es decir, buscar equivalencias) con una terminologia que se
defina como comun a la que se denomina terminologia de
referencia.

— Campos que suelen no estar codificados. En este caso la dnica
manera de que se compartan es definir una posible codifi-
cacion que se adecte a las necesidades de dichos campos y
que en este caso serfa terminologia de referencia (comun para
todos) y de interfaz.

Desde hace unos afos se ha ido desarrollando el concepto de ter-
minologias que cubran el aspecto de la entrada de datos, es decir, que
tengan la suficiente granularidad como para que el clinico pueda expre-
sarse con la precision con la que lo hace en la historia en papel. El ejem-
plo mis claro es SNOMED CT (Systematized Nomenclature of Medicine
- Clinical Terms), una terminologia mantenida por la organizacion IHTS-
DO (International Health Terminology Standard Development Organiza-
tion>¥), que contiene mas de 300.000 términos de diferentes dominios de
las ciencias de la salud. La ventaja de tener una terminologia tan amplia
es que permite definir una terminologia de referencia a la que mapear las
diferentes soluciones que existan en los paises, y también terminologias
de interfaz alli donde la granularidad de la terminologia existente para
la entrada de datos es insuficiente desde el punto de vista clinico. El
problema de esta granularidad es que en la explotacion de datos puede
no permitir una agrupacion adecuada para hacer inferencias estadisticas
o para la gestion, por lo que la mayor parte de las veces ambos tipos de
terminologias deben coexistir.

A pesar de que SNOMED CT es una herramienta con evidentes uti-
lidades, el porcentaje de implementacion ain es pequefio®.

% Granularidad, del inglés granularity, no tiene ain un equivalente aceptado en esparol. En
almacenamiento de datos puede definirse como “la escala o nivel de detalle de un conjunto
de datos” (Oxford Dictionaries, http://oxforddictionaries.com/definition/granularity).

5 www.ihtsdo.org.

% Un ejemplo de trabajos de implementacion amplios en la practica de esta terminologia es
el Hospital Italiano de Buenos Aires (www.hospitalitaliano.org.ar). Otro ejemplo serfa el uso
de SNOMED CT en modelos de datos definidos para visualizar la informacion entre niveles
asistenciales, como el Hospital de Fuenlabrada de Madrid y su &rea de atencién primaria.
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Beneficios y limitaciones del intercambio de datos trans-
fronterizo. Un caso de uso: el proyecto europeo epSOS

El proyecto europeo epSOS* es un proyecto cofinanciado por la Co-
mision Europea. Se trata de un piloto de tipo A (lo que quiere decir
que tiene la mayor prioridad en cuanto a financiacién, ya que es una
iniciativa de los Estados miembros) cuyo objetivo es disenar y pilotar un
sistema para intercambiar una historia clinica resumida y un sistema de
receta electronica.

Si se toma como ejemplo el caso de uso de la historia clinica resu-
mida (patient summary o PS), se puede analizar brevemente las decisio-
nes tomadas en relacion con los aspectos descritos en este capitulo, y ver
que a la hora del intercambio real se han debido tomar decisiones que
limitan el alcance del intercambio. Al tratarse de un pilotaje que debe
cumplirse en poco tiempo, es necesario entender las decisiones bajo ese
aspecto practico y no como un sistema para implementar sin mejoras o
posteriores analisis.

* El marco legal, que tal y como se ha explicado anteriormente, ha
sido la directiva europea de proteccion de datos y el trabajo con
las agencias de proteccion de datos. Se ha definido un circulo
de confianza en el que cada pais que haya firmado el convenio
del proyecto se compromete a cumplir los requisitos definidos
en €l. Los paises definen un Punto Nacional de Contacto (PNC) y
firman un acuerdo marco con los diferentes agentes implicados
en su pais (por ejemplo, los centros asistenciales, o con una em-
presa que desarrolle un procesador de datos que sirva de PNC).
El conjunto de los acuerdos marco, con el 6rgano de decision
del proyecto como auditor, completa el marco legal. El principio
fundamental del proyecto es no intervenir en ninguna solucion
nacional, ya que se trata de un pilotaje limitado en el tiempo,
sino establecer un marco donde todas las legislaciones existentes
puedan convivir y no sea necesario firmar convenios especificos
ni cambiar las legislaciones de los paises.

Respecto a la identificaciéon no existe un registro europeo con
una identificacion univoca de pacientes y profesionales, aunque
varios proyectos de la Comisiéon Europea estudian actualmente
este aspecto (proyecto STORK y NET@CARDS, entre otros). Cada
pais define la forma en la que sus pacientes se identifican y esta
informacién se comparte a través de un portal web. Se guarda
un registro de los profesionales que acceden al sistema y de sus

% www.epSOS.eu.
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acciones. En ambos casos, la responsabilidad de la identifica-
cion y autenticacion es nacional, ya que el pais certifica que la
informaciéon que manda es cierta y establece internamente los
mecanismos seguros”’.

* El modelo de datos fue definido por un equipo funcional de cli-
nicos (Proyecto epSOS, 2009) que decidio cuales eran los datos
prioritarios que el profesional sanitario necesita tener en un pri-
mer vistazo al atender a un paciente. Como documento de base
se us6 un documento espafol resultado del trabajo consensuado
de mas de 40 sociedades cientificas profesionales, entre las que
se incluian sociedades médicas de primaria, especializada y ur-
gencias, sociedades de enfermeria, sociedades de bioética, aso-
ciaciones de pacientes, juristas sanitarios, gestores y otros, y que
culminé con la definicion de este informe en un Real Decreto®®.
El grupo decidi6 qué campos quitar y cudles afiadir en funcion
de la logica clinica, pero también de las posibilidades reales de
los paises. Para ello se reparti6 a todos los paises participan-
tes una encuesta de los campos que tenian posibilidades de ser
compartidos.

Este modelo se adapté al estindar internacional de HL7, CDA.
Para ello, las variaciones que ha requerido han sido bastante
amplias. Por ejemplo, los campos que los profesionales conside-
raban obligatorios u opcionales no coincidian con aquellos defi-
nidos por el estandar. En ese sentido, se han introducido tantos
cambios que su ventaja como estindar internacional se ha des-
virtuado parcialmente; a pesar de ello, para un pilotaje limitado
en plazo se consideré que no habia tiempo para plantearse otro
tipo de implementacion que no partiese de una plantilla pre-
determinada. Ademas, después del pilotaje esa plantilla tendra
el valor de haber acumulado la experiencia de uso. Otro de los
problemas encontrados es que CDA no es un estandar prepara-
do para ser multilinglie, por lo que se han requerido desarrollos
posteriores.

* Terminologias. Otra de las decisiones del proyecto fue que no
era posible, en el alcance temporal definido, establecer una ter-
minologia de referencia con SNOMED CT. Se realiz6 un catdlo-
go maestro de valores analizando en cada campo de la historia

7 Una explicacién mas extensa sobre este sistema se encuentra en el articulo ‘Algunas con-
sideraciones sobre seguridad de la informacién en el proyecto europeo de Historia Clinica
Digital (proyecto epSOS)” (Abad, 2009).

% Real Decreto 1093/2010, de 3 de septiembre, por el que se aprueba el conjunto minimo de
datos de los informes clinicos en el Sistema Nacional de Salud.
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clinica resumida cual de todas las terminologia existentes cubria
mejor las necesidades y era la de mas amplio uso (Proyecto ep-
SOS, 2010). Esos conjuntos de valores sumados son el catilogo
maestro de valores. Para la lista de problemas se decidi6 usar la
terminologia CIE. Debido a que cada pafs usa una version dife-
rente se incluyd la version 10, pero solo hasta tres digitos para
que los paises que tienen implementada otra version pudieran
mapearla mas facilmente. La granularidad de la CIE a tres digitos
es muy baja, lo que ha limitado la precision de la informacion cli-
nica que se comparte de manera muy importante, aunque sirve
como un primer paso para probar la viabilidad del sistema con
la suficiente seguridad.

En aquellos campos en los que no existen terminologias de uso
amplio (alergias, vacunaciones, y procedimientos, entre otros) se
han definido conjuntos de valores de SNOMED-CT.

Conclusiones

Los pacientes en situacion de movilidad son cada vez mas y por lo tanto
cada vez mas ciudadanos requieren asistencia fuera de su pais de origen.
Las TIC pueden ser facilitadores para que esos pacientes se beneficien de
una mejor calidad y una mayor seguridad de la asistencia.

Los sistemas que se definen para intercambio de informacion de-
ben incluir a los equipos clinicos junto a los tecnolégicos, ya que los
clinicos deben tomar parte importante de las decisiones.

La normalizacién es un paso previo necesario para conseguir la
interoperabilidad, especialmente en el intercambio transfronterizo donde
el texto libre no es posible. Las terminologias son un paso necesario pero
no suficiente para el intercambio de datos.

Las estrategias de interoperabilidad locales, nacionales e internacio-
nales deben ser sinérgicas. El uso de tecnologias abiertas y estandares
internacionales es siempre recomendable.
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Capitulo XI

Sistemas de informacién de salud publica

Manuel Galdn

Resumen

Una de las herramientas esenciales para la practica efectiva de la salud
publica la constituyen los sistemas de informacién sobre los problemas
de salud que aquejan a las poblaciones y sus factores determinantes. Los
procedimientos de recogida de informacion, almacenamiento, andlisis
e interpretacion para la toma de decision se han integrado en sistemas
informacionales que, ademas de la visualizacion y medicion de los feno-
menos relacionados con la salud, aportan conocimiento y dindmicas de
relacion entre organos de ambitos muy diversos pero que confluyen en
el comun objetivo de preservar la salud de la poblacion. Las nuevas tec-
nologias de la informacion y de la comunicacion, asi como los usos ofre-
cidos por las redes sociales estin generando un nuevo espacio y modo
de conocimiento e intervencion para la salud publica del siglo XXI.

Introduccion

Los sistemas de informacion constituyen herramientas que posibilitan y
facilitan el acceso a la informacion generada de forma diversa y dispersa
por diferentes organizaciones con el fin de disponer en tiempo y forma
de un conocimiento fiable sobre un dmbito de la vida.
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En el ambito de la salud publica se trata de contar con sistemas
de informacion sanitaria y no sanitaria que permitan observar y analizar
en tiempo real los fendmenos relacionados con la salud y sus determi-
nantes. Ello, con el fin de obtener conocimiento y apoyo a la toma de
decisiones para las actuaciones de preservacion, mejora y control de las
enfermedades, lesiones, discapacidades, muertes y sufrimiento fisico y
moral de las poblaciones.

Tanto los sistemas de informacion como los profesionales de sa-
lud publica han de estar en continua evolucién al igual que lo estan
los agentes y fenomenos determinantes de la salud de las poblaciones.
Por ello, es preciso contar con sistemas informacionales que integren la
dispersa informacion de interés y la analicen de manera fiable, potente
y versatil para que la gestion del conocimiento alcance el nivel de inteli-
gencia de salud publica.

Los sistemas de monitorizacion en tiempo real y las redes centine-
las sanitarias son dos buenos ejemplos que, fruto de las caracteristicas
inherentes al sistema y del esfuerzo de los profesionales, vienen demos-
trando su utilidad no solo para la salud publica sino también para la
practica clinica: ello, en tanto herramienta proveedora de informacion
y de investigacion complementando a otros sistemas de informacion e
investigacion tradicionales.

Las Tecnologias de la Informacion y de la Comunicacion (TIC) per-
miten poner de acuerdo técnica y funcionalmente a sistemas de informa-
cion generados por organizaciones diferentes, siempre y cuando en ellas
exista verdadera voluntad de colaborar y generar alianzas estratégicas en
beneficio de la salud de la comunidad.

La salud publica, como disciplina cientifico-técnica al servicio de
la salud de la comunidad, debe contar con sistemas de informacién que
se beneficien de los avances tecnologicos para conocer, comprender e
intervenir cada vez mas eficazmente sobre las causas de los fenéomenos
que afectan la salud, contribuyendo a la generacion de mayores y mejo-
res estados de salud y bienestar en las personas.

Informacion y salud publica

El término salud publica contiene dos palabras que se entrelazan en un
mismo objetivo. Por un lado, el término salud representa una cualidad
personal y colectiva esencial para que los seres humanos puedan de-
sarrollar plenamente todas sus potencialidades. Y, por otro, el término
publica representa a la vez un derecho de la poblacién y un compro-
miso de quienes administran sus recursos. La salud de una poblacion
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es un bien comun resultado de la interaccion entre los riesgos propios
de la naturaleza humana, del medio en que se vive y las medidas que
la comunidad pone en marcha para evitar o minimizar sus consecuen-
cias adversas.

Habiendo numerosas definiciones de salud publica en tanto disci-
plina, todas confluyen en que su mision es esencialmente estratégica y
esta dirigida a evitar enfermedades, lesiones, muertes y discapacidades
mediante la adopcion de medidas preventivas generales sobre el con-
junto de la poblacion y especificas sobre aquellos grupos considerados
como mas vulnerables. Es la disciplina encargada de la proteccion de
la salud de la poblacién, asi como del control y erradicacion de las enfer-
medades y evitacion de lesiones. Por su caracter multidisciplinario utiliza
conocimientos, métodos y técnicas de diversas ramas del conocimiento
como las ciencias biolégicas, conductuales, sanitarias y sociales.

Cuando un fenémeno, una circunstancia, una situacion, o lo que se
suele denominar un agente, genera por si solo 0 en compafia de otros
agentes (a corto, medio o largo plazo) efectos negativos sobre la salud
de una poblacion, ya sea en su conjunto o en algin colectivo vulnerable,
su presencia se convierte en un problema de salud publica. La gravedad
de dicho problema se mide en funcion de diferentes parimetros como
los siguientes:

* El nimero de personas afectadas.

e La gravedad y duracién de la afectacion de la salud.
* El grado de extension en la poblacion.

* Transmisibilidad y velocidad con que se propaga.

* Duracion de la patologia y sus secuelas.

* Controlabilidad del agente causal y su contagiosidad.
* Eficacia de las medidas disponibles.

Determinados problemas de salud, en funcion de la gravedad de
sus consecuencias y la velocidad de propagacion en la comunidad, se
pueden convertir en una seria amenaza que requiere una respuesta ra-
pida y efectiva para contener su propagacion y efectos, asi como dar
tiempo a organizar la respuesta asistencial y preventiva. Esa respuesta
puede darse mediante una intervencion de salud publica actuando sobre
la fuente, el origen, el riesgo y los mecanismos de transmision hasta las
personas, ya se trate de un agente bioldgico, fisico, quimico o social.

Sin embargo, en otras ocasiones puede tratarse de situaciones de
urgencia o emergencia local o nacional causadas por fenémenos natura-
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les como terremotos y maremotos, factores medioambientales extremos,
conflictos gubernamentales, bélicos, étnicos y otros, que producen da-
fios no solo sobre las personas sino también sobre las infraestructuras
de todo tipo vy, entre ellas, las higiénico-sanitarias y las de informacion
sobre salud.

Informacion y profesionales de salud publica

En el seno de las organizaciones de salud, los profesionales de salud pu-
blica desempenian el papel de estrategas de la salud de la poblacion. Se
encuentran generalmente en las administraciones sanitarias encargadas
de disenar y organizar las medidas de proteccion, prevencion, vigilancia
y promocion de la salud de la poblacion, formando parte de la estructura
de la autoridad sanitaria. Entre sus cometidos se encuentra el asesora-
miento, apoyo a la toma de decision y organizacion de la ejecucion de
medidas para preservar o mejorar la salud de la poblacion bajo su res-
ponsabilidad a través de acciones, programas, planes e intervenciones.

Son competencias propias de los profesionales de la salud publica
vigilar la presencia, evolucion e impacto de los riesgos para la salud de
la poblacion; analizar e intervenir las causas de los problemas de salud
que aquejan a la poblacion en su conjunto y, en especial a los grupos
mas vulnerables; promocionar estilos de vida saludable y proteger frente
a los riesgos ambientales, industriales y alimentarios, asi como prevenir
enfermedades de especial relevancia y las lesiones. En definitiva, preser-
var y mejorar la salud de la poblacion a través de acciones colectivas.

Informacidn y procedimientos de actuacion
de salud publica

Mediante la informacién disponible, las actuaciones en salud publica
siguen un circuito metodolégico que se inicia con la fase observacional
y concluye en la intervencional. Para completar este circuito de forma
exitosa se requiere disponer de informacion necesaria y suficiente, tal
como aparece en el diagrama XI.1.
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= Diagrama XI.1 =
Proceso de actuacion en salud publica

Observar (monitorizar / encuestar)

U

Analizar (persona / lugar / tiempo)

U

Valorar (¢problema de salud publica?)

O

Toma de decisién (Lqué hacer?)

O

Explicar (¢por qué? épara qué?)

\
L

‘ EVALUAR (el resultado y el proceso seguido) >

Intervencion (ejecutar las medidas)

Fuente: Elaboracion propia.

Para observar con la mayor precisiéon posible los fenémenos de sa-
lud de una poblacién se requiere contar con un sistema de informacion
que proporcione, en el momento que las circunstancias lo requieran, una
imagen fidedigna y precisa de las magnitudes y caracteristicas del feno-
meno. Para ello se debe optar entre disponer de poca informacion de
muchas personas o mucha informacion de unas pocas, en ambos casos
siempre que representen lo mas fielmente posible al total.

En el primer caso se estaria ante un sistema de informacion pobla-
cional (por ejemplo, el registro civil de nacimientos y defunciones, re-
gistro de vacunaciones o los registros de morbilidad hospitalaria al alta)
que es mas complejo de administrar y mds caro tecnologicamente. El
segundo caso se trataria de un sistema centinela, mas barato en términos
tecnologicos y sencillo de administrar (es el caso de las redes centinela
de notificacion de casos de gripe, enfermedad por meningococo, de le-
siones por accidentes domésticos o de malformaciones congénitas, por
citar algunos ejemplos). La utilidad del primero se centra en valorar la
magnitud de los problemas de salud publica y los recursos necesarios
para la intervencion; la del segundo, en las caracteristicas especificas de
determinados problemas de especial significacion para la salud publica
con el fin de intervenir eficaz y selectivamente.
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Cuando lo que se desea es un seguimiento muy especifico y proxi-
mo en el tiempo de un determinado problema o fenémeno de salud, se
recurre a la monitorizacion en tiempo real (o casi real) mediante bus-
quedas selectivas o procedimientos de notificacion para intervenciones
focalizadas urgentes y a corto plazo (como por ejemplo, ante brotes
por legionella, toxiinfeccion alimentaria, sarampion o enfermedad me-
ningocdcica). Cuando lo que se requiere es un mayor volumen de datos
y con mayor detalle para planificar estrategias e intervenciones pobla-
cionales a medio plazo, se opta por sistemas en tiempo virtual; ello,
mediante encuestas de salud aplicadas a muestras representativas pobla-
cionales o a través del uso de procedimientos de metodologia cualitativa

sobre grupos vulnerables (véase cuadro XI.1).

= Cuadro XI.1 =

Métodos de observacion y vigilancia

Sistemas de Caracteristicas Ejemplos

informacion

Poblacionales Enfoque general Registro civil de nacimientos
Sistema institucional y obligatorio y defunciones
Cobertura universal, coste Registro de vacunaciones
elevado, gestion compleja Registros de morbilidad
Permite apreciar la magnitud hospitalaria al alta
y estimar los recursos

Centinela Enfoque especifico Red de médicos centinela: gripe,

Participacion voluntaria y anénima
Cobertura de grupos especificos,
bajo coste, gestién sencilla

De notificacién o de registro

meningitis, lesiones y accidentes
Busqueda sistematica de casos
en registros especificos

Monitorizacion en
tiempo real

Seguimiento de problemas
especificos

Deteccion automatizada de
datos concretos

Intervencion focalizada y urgente

Sistemas de vigilancia
epidemiologica para el control de
enfermedades de declaracion
obligatoria

Sistemas en tiempo
virtual

Fuente: Elaboracién propia.
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Planificacion estratégica a
medio plazo

Gran volumen y nivel de detalle
de los datos

Busqueda selectiva de
informacioén en registros o
sobre poblacién

Encuestas de salud a muestras
representativas de la poblacion
Registros sobre eventos de
salud en grupos vulnerables
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En todos los casos se hace imprescindible valorar la relacion coste-
beneficio de la obtencion y gestion de la informacion respecto a la ga-
nancia de salud de la poblacion en funcion de la efectividad y ahorro
obtenido gracias a la oportunidad y calidad de la informacion utilizada.

El segundo paso consiste en analizar la informacién recogida so-
metiéndola a comparaciones y asi apreciar diferencias entre grupos o
poblaciones, entre periodos de tiempo, entre lugares, caracteristicas y
otros. Algunos ejemplos son:

* La frecuencia de casos comparados por edad, sexo, peso y habi-
tos, o caracteristicas de identidad de persona, grupo, poblaciones
y sus respectivos indicadores de reconocida aceptacion cientifica
(por ejemplo, tasas de ciancer de colon de una region respecto a
otra).

* La morbilidad, mortalidad, discapacidad entre grupos o pobla-
ciones en el tiempo o espacio, nivel de estudios o de ingresos,
etnia y otros factores. Todos ellos son de utilidad para apreciar
desigualdades en salud (por ejemplo, tasas de obesidad infanto-
juvenil en funcién del nivel de estudios de los padres).

* Los casos en un periodo de tiempo o durante diferentes periodos
del mismo afno o afios anteriores. Se compara lo observado con
lo ocurrido en los periodos anteriores (por ejemplo, compara-
cion de las tasas y curvas epidémicas de gripe estacional de los
dltimos diez afios).

* Los casos antes y después de la aplicacion de una medida de
prevencion para evaluar el impacto de esta sobre la salud (tasas
de morbimortalidad por enfermedad meningococica antes y des-
pués de instaurar la vacunacién contra el meningococo O).

Una vez analizada la informacion es necesario hacer una evalua-
cion en la que se conjugan criterios de referencia internacional, nacional
o local con criterios de estrategia y politica sanitaria. Esta es una etapa
clave en la realizacion del proceso diagndstico de una situacion desde la
perspectiva de salud publica, pues pasa a ser reconocida como problema
para la salud publica, lo que obliga a la pronta respuesta para su control
efectivo.

No se trata de disponer de informacion de numerosos parametros
bajo observacion, sino de disponer de aquello que sea verdaderamente
sensible al fendmeno de salud y a través de lo cual sea posible detectar,
en forma precoz, cambios en concordancia con su magnitud, gravedad y
variacion en el tiempo, espacio y caracteristicas.
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A la hora de la toma de decision pueden distinguirse dos fases. En
una primera se trata de decidir si, a la vista de la informacién analizada,
se puede concluir que la situacion requiere una respuesta (inmediata o
diferida) por parte de la comunidad o no. Y en la segunda fase, en caso
de ser afirmativa la anterior, se busca el tipo de respuesta mas adecuada
a la situacion en particular.

Un ejemplo de este proceso lo constituye la sucesion de aconte-
cimientos ocurridos, a escala mundial, durante la pandemia de gripe
A en 2009 que implico la intervencion de toda la estructura sanitaria y
social de casi la totalidad de los paises. Una vez que la Organizacion
Mundial de la Salud estimé que los fenémenos acontecidos en México
y los Estados Unidos suponian una amenaza real y grave para la sa-
lud publica mundial, ello permitié tomar decisiones y llevar a cabo una
serie de medidas sin precedentes a nivel mundial para el seguimiento
epidemiolégico de la pandemia, la deteccion de casos, la adopcion de
medidas de contencién y prevencion, la fabricacion y adquisicion de
vacunas especificas para proteger a la poblacién vulnerable, asi como la
movilizacion de recursos sanitarios y no sanitarios con el objetivo comun
de reducir la propagaciéon y el impacto de la gripe. De todo lo anterior
se deriva que, con las conclusiones obtenidas del conocimiento preciso
de la realidad de los fenémenos, la salud publica basada en la evidencia
cientifica permite apoyar decisiones con las mayores probabilidades de
éxito y genera una experiencia que contribuye a la consolidacion de la
denominada inteligencia de salud publica como resultado del bagaje de
experiencias de salud vividas por la comunidad y las consecuencias de
las respuestas aplicadas en cada caso.

La transparencia es una caracteristica inherente a la salud publica que
busca la confianza de la poblacion para su adhesion a las medidas indi-
cadas. Para contar con la cooperacion y apoyo efectivo de la comunidad
de modo de alcanzar los mejores resultados frente a cualquier problema
de salud, ha de explicarse a la poblacion afectada el qué, el por qué, el
como y el para qué de cualquier intervencion. Las TIC son elementos clave
para hacer llegar, de forma rdpida y multisensorial (visualizando textos e
imagenes y escuchando sonidos y palabras), la informaciéon requerida y
las explicaciones precisas con el fin de establecer una alianza entre los
organos de salud publica y la poblacién. Se trata de un ejercicio de mutua
confianza a través del cual se intenta lograr la mayor adhesion e imple-
mentacion posible de las medidas que se pretendan implantar.

La intervencion es la respuesta organizada a las necesidades de pre-
vencion y control de un problema de salud que afecta a una comunidad.

Ello se hace a través de la puesta en marcha de aquellas medidas que se
presuponen mis efectivas en funcion de los recursos disponibles con el
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fin de reducir la extension del problema, su gravedad y/o repercusion
social en términos econémicos y humanos.

De la comparacion de los pardmetros de riesgo y salud de una po-
blacion antes y después de una intervencion se puede establecer si las
medidas aplicadas fueron efectivas tal y como se esperaba, no lo fueron
en absoluto o, incluso, hayan podido contribuir a empeorar las cosas. La
evaluacion cuantitativa es la mas utilizada en el ambito de las ciencias de
la salud publica con el fin de extrapolar los resultados apreciables tras las
intervenciones y derivar de ello la adecuacién y efectividad de las medi-
das aplicadas al conjunto de la poblacion. Se centra en verificar hipotesis
especificas a través de pruebas empiricas. Privilegia la explicacion de los
fenémenos desde el punto de vista del observador, pone especial énfasis
en los aspectos objetivos, observables y cuantificables asi como la pre-
sencia de aquellos que sean generalizables.

Por su parte, la evaluacion cualitativa pretende conocer las repre-
sentaciones sociales que sobre las diferentes facetas de la salud tienen
grupos y poblaciones respecto a la enfermedad en general o una do-
lencia en particular, sobre las relaciones entre personas enfermas y los
profesionales sanitarios que las atienden, la aceptacion por los profesio-
nales sanitarios de nuevas formas de gestion o la percepcion del riesgo,
entre otros.

Los sistemas de informacion al servicio de la salud publica

Un sistema de informacion de utilidad en salud publica es aquel capaz
de generar informacion fiable, de calidad y oportuna a partir de fuentes
de datos basadas en la poblacion, tanto sanitarias como no sanitarias,
constituyendo una de las capacidades que mejor definen el nivel de de-
sarrollo de una organizacion de salud publica.

Los sistemas de informacion de salud publica deben recopilar no
solo datos sobre los parametros de salud de la poblacion, el desempeno
del sistema de salud y la infraestructura sanitaria, sino también informa-
cion sobre los factores determinantes de la salud y de las desigualdades
de la salud, la cobertura y el uso de los servicios, incluidos algunos estra-
tificadores clave para la intervencion focalizada tales como el sexo, edad,
la situacion socio-econémica, la ubicacion geografica, nacionalidad o
rasgos culturales, entre otros.

La capacidad para generar informacion de calidad y en cantidad su-
ficiente va a condicionar la precision con la que el sistema de informacion
va a apreciar, analizar, valorar y reconocer cualquier fendmeno de salud o
relacionado con ella, permitiendo asi orientar las intervenciones del modo
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mds efectivo posible. Para ello habrd que responder las siguientes consi-
deraciones:

* ;Cual va a ser la informacion a utilizar y los datos en concreto
que la van a representar?

* ;Donde se encuentran fisicamente y como se accede a ellos?

* ;Quién es el propietario de la informacién y cémo se van a reco-
ger los datos, mediante qué procedimiento y con qué precision?

e ;Cuidndo, durante cudnto tiempo y cémo llegan los datos al co-
nocimiento de quien los necesita?

* ;Quién va a procesar los datos e interpretar, y con qué herramientas?
* A quién se presentaran los resultados, como y con qué finalidad?
* ;Qué se espera de dicha informacion?

» ,Sera suficiente o se necesitara ampliar?

Las fuentes de informacion de utilidad para el sistema
de informacion de salud publica

Desde un punto de vista formal y practico, cabe distinguir dos grandes
fuentes de informacién que sirven para alimentar el sistema de genera-
cion de conocimiento en salud publica. Por un lado se encuentran las
fuentes sanitarias en las que las enfermedades, sus agentes causales,
consecuencias y caracteristicas, asi como aquellas de los enfermos son el
punto de partida. Son ejemplos de ello, el registro de actividad clinica, de
resultados microbiolégicos o bioquimicos, de diagndsticos especificos,
los conjuntos minimos bdsicos de datos (CMBD), registro de vacuna-
ciones, registro de consumo farmacéutico, vigilancia microbiolégica de
aguas de consumo humano, bases de datos bibliograficos y otros.

Por otro lado, las fuentes no sanitarias proporcionan caracteristicas
de la poblacion y sus recursos, datos del medio fisico, biol6gico, quimico
y social que determinan las condiciones de vida y salud de la comuni-
dad. El registro civil, padron municipal, encuestas de salud, registro y
control de instalaciones de riesgo para la comunidad y datos meteorolo-
gicos, entre otros, son ejemplos de este tipo de fuentes de informacion.

En principio, cualquier dato registrado o registrable, si se consi-
dera que presenta algin grado de relacion con el fenémeno de salud

(como causa o consecuencia), puede resultar de utilidad para un sistema
de informacion de salud publica. Pero resulta imprescindible evaluar
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previamente la fiabilidad y utilidad real que proporciona al sistema de
informacion.

Las fuentes no formales (por ejemplo una denuncia documental o
verbal sobre presuntas situaciones de riesgo para la salud publica for-
mulada por una persona o colectivo) deben también considerarse parte
del sistema de informacion en tanto expresion del riesgo para la salud
sentido por la comunidad.

La entrada de datos al sistema de informacion supone uno de los
pasos criticos para la validez practica y cientifica de todo el sistema.
Para que la informacion con que se alimenta al sistema tenga la calidad
deseada es preciso considerar numerosas premisas, algunas de las cuales
se mencionan a continuacion.

Consideraciones para la calidad del sistema
de informacion

* Se debe utilizar solo la informacion necesaria, pues no todos los
datos accesibles son tiles. En su mayoria se trata de considera-
ciones de cardcter conceptual sobre la pertinencia de los datos
y su validez para alcanzar los objetivos que se pretenden con el
sistema de informaciéon. Debe valorarse el alcance, la precision
y el momento en que el sistema de informacién va a recoger los
datos, buscando un equilibrio entre la monitorizacién, la con-
sulta a bases de datos y encuestas de modo de evitar que la
recopilacion de datos, ademds de suponer una carga de trabajo
molesta, sea ineficiente y considere datos innecesarios que luego
no serdn analizados.

* La informacioén a utilizar debe ser representativa y consensuada.
Desde el momento de la generacion del dato hasta su anali-
sis para apoyar la toma de decision, debe garantizarse tanto la
fiel representacion de la realidad en el dato como su integridad
mientras recorre soportes, sistemas y vias de transmision, recep-
cion, guarda y custodia. La utilizacion de protocolos consensua-
dos de recogida de datos, asi como fichas, plantillas y formatos
electronicos, beneficia la homogeneidad y estabilidad del proce-
so de generacion de la informacion y facilita su traspaso hasta las
aplicaciones informaticas de gestion y analisis de datos corres-
pondientes, asi como la comparabilidad de los resultados.

* Dicha informacién ha de ser suficiente y estar integrada en
la rutina. Es frecuente que los sistemas de informacion de sa-
lud publica tengan que utilizar datos incompletos o de menor
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precision a la esperada. Unas veces hay dificultades para al-
canzar la cobertura deseada y otras es la falta de precision y
exhaustividad con que se recoge la informacion, especialmente
cuando se debe realizar de forma manual. Por ello, el proceso
de entrada de datos al sistema de informacién debe disenarse
de la forma mds integrada posible a las rutinas de manejo de
informacion que sean imprescindibles para el desarrollo de la
actividad propia de la persona o sistema que genere los datos.

La informacion debe ser precisa y no redundante. Con el su-
puesto propdsito de facilitar la recogida de datos puede perderse
precision (tal como ocurre al recoger rangos de edad en lugar de
recoger la edad o la fecha de nacimiento) o recoger informacion
redundante debido a la coexistencia de sistemas paralelos que
no se comunican entre si, no se integran y no se articulan para
ofrecer informacion cruzada en pro de la eficiencia de los recur-
sos tecnologicos.

El sistema de informacion es de los usuarios y también para
ellos. La identificacion de los profesionales de la salud con el
sistema de informacion se favorece haciendo que estos sean los
primeros beneficiarios de sus resultados, especialmente aquellas
personas que alimentan con datos al sistema de informacion,
siendo los primeros destinatarios de los productos resultantes del
sistema de informacion en términos de conocimiento y conclu-
siones practicas para su actividad profesional.

Ha de generarse un sistema de informacion eficiente. Contar con
gestores y personal suficientemente motivado y con capacidad
técnica para analizar los procesos del sistema y su informacion,
con el fin de generar conocimiento para la accion en salud pu-
blica, refuerza el sistema de informaciéon permitiendo justificar
racionalmente la asignacion de recursos y demostrar la relacion
coste-beneficio de las acciones de salud publica.

Las fuentes de informacion deben ser diversas. Los determinan-
tes de la salud se sitdan en dambitos tan diversos que no basta
con una Unica fuente para disponer de toda la informacion de
utilidad para la actuacion de salud puablica. La regla es que buena
parte de la informacion util para la salud publica es generada
y gestionada por diferentes organismos, algunos aparentemente
alejados de la salud pero que aportan conocimiento cientifico
de utilidad practica para numerosas actuaciones preventivas en
salud (por ejemplo, los datos demogrificos, meteorolégicos, de
contaminacién ambiental, mapas socio-econémicos, culturales y
de consumo). Por ello resultan imprescindibles la interconexion
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y el establecimiento de alianzas estratégicas con aquellos agentes
generadores de informacion util para la salud publica de cual-
quier ambito, ya sea de cardcter publico o privado, lo que redun-
dard en beneficio comun de la salud colectiva.

Envio y recepcion de datos

Las TIC hacen posible la recogida, envio, recepcion y almacenamiento
de datos mediante sistemas seguros, rapidos, comodos y fiables, en cons-
tante evolucion tecnoldgica y adaptacion a las necesidades crecientes de
informacion. Idealmente, este proceso se realizaria mediante aplicacio-
nes informaticas interconectadas desde los puntos de observacion con
los repositorios de datos ubicados en un 6rgano central que se encarga
de administrar el sistema de informacion y sus funcionalidades.

Sin duda, la incorporacion de las tecnologias emergentes ofrece
grandes oportunidades a los sistemas de informacion de salud publica,
especialmente en lo referente a apoyo a redes sociales, trabajo colabora-
tivo y elaboracion de contenidos digitales. A modo de resumen, el dia-
grama XI.2 indica las etapas que deben seguir los datos en el sistema de
informacion desde su nacimiento hasta generar un juicio de valor para
la toma de decision.
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= Diagrama XI.2 =
Etapas del tratamiento de los datos

» Fuentes de informacion <«

Sanitaria @ No sanitaria

> Formales / Informales <

U

—> Pertinencia, cobertura, fiabilidad, exhaustividad, seguridad, aceptabilidad <+—

-

> Recogida de informacion <

-

> Envio y almacenamiento de los datos <

-

Problemas de salud

> Anédlisis de los datos <

Determinantes de salud

-

> Conocimiento / Inteligencia de salud publica —————————

-

Extension - progresion - gravedad
Disponibilidad de respuesta eficaz

g

Toma de decisién

Fuente: Elaboracién propia.
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Del sistema de informacion a los sistemas informacionales
de salud publica

Un sistema de informacion se compone, basicamente de:

Componentes fisicos: los sistemas observadores y notificadores,
los sistemas de recogida y envio de informacion a través de las
redes de comunicacion y aplicaciones informdticas, entre otros.

Relaciones y procesos especificos: procesos de observacion, ge-
neracion de datos, envio, intercambio de datos, ordenacion, ana-
lisis y presentacion, entre otros.

Estructura operativa (rutinas, procedimientos y practicas de tra-
bajo, entre otros) que ha sido diseflada para cumplir con un
objetivo especifico.

Un entorno concreto: vigilancia epidemiologica de una comuni-
dad, deteccion precoz de brotes y otros con limites establecidos
en el tiempo, lugar y personas o poblacion objeto de interés.

Fuentes de informacién poblacional y geogrificamente distribui-
da sobre diversos parametros relacionados o considerados deter-
minantes de la salud: demograficos, econémicos, meteorologi-
cos, medio ambientales y otros.

Los sistemas informacionales presentan una mayor complejidad y
requerimientos tecnologicos y estan concebidos para analizar la informa-
cion desde los mas variados puntos de vista posibles, de tal forma que
permitan sustentar la toma de decisiones mediante la presentacion de la
informacion de manera personalizada, utilizando datos histéricos e, in-
cluso, informacién pronostica del tipo ;qué pasaria si? Para ello requiere
disponer, ademas de los elementos anteriores, de:

Un Unico almacén de datos (data warehouse) orientados a pa-
rametros de salud de la poblacion, correctamente depurados,
actualizados, facilmente accesibles y bien estructurados e interre-
lacionados, sobre el cual cada usuario pueda realizar consultas,
confeccionar informes y realizar analisis de diversa complejidad.

Interoperabilidad de los sistemas, compatibilidad en términos de
comunicacion informatica desde el punto de vista del lenguaje
técnico de las maquinas (interconexion, compatibilidad de len-
guajes, protocolos de seguridad y accesibilidad, entre otros) y de
los datos (reglas de clasificacion, codificacion y formatos, entre
otros).
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* Relaciones de confianza y colaboracion entre personas, 6rganos
y organismos que poseen los datos, el interés y los medios para
su andlisis y utilizacion.

* Recursos de soporte tecnolégico que garanticen el funciona-
miento estable del sistema de informacion en el tiempo, su esta-
bilidad operativa y constante actualizacién tecnologica.

El alcance del sistema de informacion de salud publica:
componentes basicos

Un sistema de informacion de salud publica debe cubrir, como minimo,
tres dreas funcionales esenciales a la salud publica. En primer lugar la
vigilancia tanto epidemioldgica de problemas de salud como de sus de-
terminantes y de los programas y actuaciones preventivas implantadas.

En segundo lugar debe disponer de herramientas de analisis para
evaluar los riesgos para la salud de la comunidad, tomar decisiones al
respecto y analizar el impacto de las intervenciones del sistema de salud
publica en la salud de la comunidad.

En tercer lugar debe ser capaz de generar conocimiento sobre los
fenomenos de salud y sus determinantes mediante la elaboracion de
nueva informacién de manera programada, sistemdtica o a demanda,
para difundirla entre los usuarios del sistema de informacién con caracter
restringido o abierta a la comunidad.

El sistema de enfermedades de declaracion obligatoria (EDO) es el
paradigma de la vigilancia epidemioldgica mediante el cual los médicos
asistenciales introducen o declaran al sistema de informacion un conjun-
to de datos preestablecido como obligatorio de cada caso diagnosticado
de una determinada enfermedad. A partir de alli los epidemiologos mo-
nitorean la situacion y la evolucion de numerosos fenémenos de salud
mediante el uso de las funcionalidades de andlisis del sistema con el fin
de elaborar, entre otros, tablas, grificos y listados de cuanto indicador
se considere de utilidad para decidir intervenciones de forma precoz y
evaluar su impacto.

Este mismo modelo es aplicable a numerosos ambitos de interés
para la salud publica en los que la fuente primaria se ubica en un
observador cualificado (personal médico o de enfermeria, laboratorio
de microbiologia, anatomia patolégica, servicio de urgencias, personal
inspector y otros) desde donde se genera e introduce la informacion
esencial requerida (fecha, diagnéstico, localidad de residencia del caso
u otros en linea o sobre el sistema informdtico propio con posterior
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descarga sistematica programada hasta repositorio centralizado o un
data warehouse). A continuacion, la informacion almacenada se ex-
plota mediante rutinas programadas con aplicaciones informaticas es-
pecificas con capacidades de gestion, consulta, presentacion y andlisis
estadistico para presentar diversos indicadores de situacion y evolucion
(tasas de incidencia, distribucion de frecuencias, parimetros e indices
estadisticos, entre otros) y representaciones graficas y geogrificas vi-
sualizables en pantalla, impresion o edicion digital o web.

Otro ejemplo de sistema de informacion se basa en el uso, como
fuente de informacion, de los datos almacenados previamente en regis-
tros especificos y su explotaciéon para orientar la intervenciéon preventiva
y evaluar su impacto a mediano y largo plazo. Asi, entre los mas cono-
cidos se pueden citar los CMBD (conjunto minimo basico de datos de
pacientes ingresados en hospital), registros historicos de vacunacion, los
registros de mortalidad, de cancer, de malformaciones congénitas o el
propio registro civil.

Hacia el sistema de informacién integrado

Idealmente, el sistema de informacion de salud publica debiera confor-
mar una aplicacion, o conjunto de aplicaciones, que integrasen toda la
serie de componentes y funcionalidades deseables para cubrir los obje-
tivos de vigilancia, andlisis y toma de decision en una misma plataforma
para que los diferentes usuarios, en funciéon de su perfil, accedan a los
datos almacenados para interactuar con todos ellos de una forma como-
da y eficiente.

La integracion del proceso de captacion de informacion en los pro-
cedimientos y rutinas de gestion de informacion administrativa, clinica,
de laboratorio y otros supone uno de los factores clave para reducir el
coste y la carga de trabajo que representa esta etapa, ademds de garanti-
zar la disponibilidad de los datos en un formato manejable y explotable
por el sistema de forma inmediata.

Sin embargo, queda mucho camino por recorrer en cuanto a conec-
tividad, compatibilidad e interoperabilidad entre sistemas y organismos
relacionados directa o indirectamente con la salud publica. Que algin
dia pueda disponerse de un sistema de informacién de salud publica
integrado que cuente con toda la informacién necesaria y suficiente en
calidad, tiempo y forma para cumplir de manera plenamente satisfactoria
todos sus objetivos, dependera de las planificaciones estratégicas y de las
alianzas generadas.
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El futuro de los sistemas de informacion de salud publica

El desarrollo tecnologico ofrece, sin duda, perspectivas apasionantes
para los proximos anos en el campo de la informacion orientada a la
salud publica. La colaboracion entre organismos y la participacion activa
de las personas de la comunidad permitird un nuevo escenario de vigi-
lancia, andlisis y toma de decision sobre la salud de las poblaciones. Los
sistemas de informacion contribuirdn a consolidar el conocimiento y la
inteligencia de la salud publica proporcionando apoyo y robustez a las
medidas de preservacion y mejora de la salud con principios de eviden-
cia cientifica y equidad.

La consideracion de la poblacién en su conjunto en tanto centinela
en la deteccion de la aparicion de enfermedades ya ha comenzado a
ofrecer sus primeros resultados con motivo de la pandemia de gripe de
2009. Mediante googleflu nunca ha sido tan facil como ahora no solo ha-
cer llegar informacion selectiva personalizada a través de las plataformas
de telefonia y aplicaciones de Internet, sino generarla y ponerla a dispo-
sicion de toda la comunidad mediante las herramientas que la web 2.0
ofrece a personas y profesionales de la salud. Uno de los inventores de
la red, Tim Berners-Lee, pronostica que la web del futuro estara plagada
de servicios inteligentes basados en los datos compartidos en linea.

A modo de conclusion y reto de quienes tengan entre sus cometi-
dos y responsabilidades velar por la salud de su comunidad y hacer de
ello su objetivo profesional y personal, se propone el siguiente listado
de objetivos que un sistema de informacion de salud publica debe con-
tribuir a conseguir:

* Determinar las necesidades de salud de la comunidad median-
te la identificacion de los problemas de salud que afectan a la
poblacion a través de la deteccion de los riesgos a los que se
encuentran expuestos.

e Analizar los determinantes de la salud de la poblacion y los efec-
tos que sobre ella generan mediante un andlisis epidemiologico
continuo del estado de salud de los ciudadanos, apreciando y
tratando de explicar los cambios que se produzcan en la distri-
bucion y tendencia de los problemas de salud.

* Detectar precozmente los peligros y riesgos potenciales para la
salud y responder con rapidez, aportando a las autoridades sani-
tarias la informacion necesaria para la adopcion de medidas pre-
ventivas y de control, asi como facilitar la planificacion, gestion,
evaluacion e investigacion sanitarias.
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 Difundir y explicar la informacion sobre prevencion y control de
las enfermedades y problemas de salud evitables permitiendo
desarrollar mecanismos de andlisis, asesoramiento, notificacion,
informacion, evaluacion y consulta sobre cuestiones de promo-
cion y proteccion de la salud asi como de prevencion de las
enfermedades y lesiones.
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Capitulo XII

Sistemas de informacion de salud laboral

Mariano Gallo

Resumen

Los sistemas de informacion en salud laboral se encuentran en un area
donde se entremezclan elementos y estructuras sanitarias con otros am-
bitos diferentes, con gran dispersion de agentes, actividades e intereses.
Las fuentes de informacion en salud ocupacional pueden ser especificas
(danos laborales no siempre reconocidos legalmente como tales por lo
que se precisan busquedas activas, riesgos del trabajo, vigilancia de la
salud de los trabajadores e incapacidades laborales temporales o perma-
nentes) o no especificas (relacionadas y auxiliares). Los sistemas publi-
cos de salud no tienen acceso directo a gran parte de los datos, ya que
estos se encuentran en entidades ajenas mas ligadas a la seguridad so-
cial, los sistemas de aseguramiento o las relaciones laborales, en los que,
ademds, actian simultanea y descoordinadamente multiples estructuras
publicas, privadas y semipublicas. Las fuentes de datos suelen presentar
carencias en el contenido de variables sanitarias ligadas al riesgo laboral
o deficiencias en su calidad. A lo anterior se agrega la problematica par-
ticular de la relacion desigual que gira alrededor del trabajo, trascendien-
do al de la salud en sentido estricto. Desde una vision de salud publica,
estos sistemas de informacion permitirdn conocer la situacion real de los
ciudadanos trabajadores, aflorar patologia profesional oculta y adoptar
medidas preventivas y correctoras, sin menoscabo de otras ventajas de
tipo econémico, administrativo o prestacional.
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Introduccion

Existen multiples definiciones de salud laboral con distintos alcances y
diferentes combinaciones de los aspectos estaticos (ausencia de riesgos)
y dindmicos (adaptacion constante) del concepto (Pedrosa, 2000). Con
este fin puede servir de ejemplo la del comité mixto Organizacion Inter-
nacional del Trabajo-Organizacion Mundial de la Salud que se orienta a
lograr el bienestar fisico, psiquico y social del trabajador, prevenir dafios
por las condiciones laborales, protegerlo contra los riesgos de su puesto,
mantenerlo en empleos adecuados a sus aptitudes, adaptar el trabajo a
la persona y enriquecerla como tal (OIT, 1998).

Con relacion a la definicion de sistemas de informacion sanitaria
en salud laboral no existe una sola opiniéon. Sin embargo, es posible
combinar varias de ellas y proponer que esta se trata del conjunto de
elementos relacionados (personas, material, servicios y métodos) para
recoger, procesar, analizar y transmitir informacion, partiendo de datos
transformados sobre la salud y las condiciones de trabajo de los trabaja-
dores, para apoyar la formulacion, desarrollo, seguimiento y evaluacion
de las politicas de prevencion de riesgos laborales y proteccion de su
salud (Gallo, 2003). Dicha recogida y andlisis de datos sobre riesgos y
dafos relacionados con el trabajo es de tipo sistemdtico y su objetivo
principal es esencialmente preventivo.

La salud laboral se incardina en un dmbito amplio, pluricompeten-
cial e interdisciplinar que trasciende el puramente sanitario (Gallo, 2009).
Sin menospreciar la importancia de las relaciones laborales, derecho del
trabajo, prestaciones econémicas de la seguridad social y otros aspectos,
este capitulo se va a centrar en una vision desde la salud publica con
orientacion preventiva. Por tanto, apenas se esbozardn las actuaciones en
estructuras ajenas a los servicios de salud (empresas, mutuas y otros). No
se va a tratar la asistencia sanitaria de la patologia laboral (diagnéstico,
tratamiento y rehabilitacion), pues es similar a la general. Tampoco se
detendrd en los sistemas de gestion de incapacidades laborales, salvo
una escueta referencia como fuente de informacién. Al no dirigirse hacia
la poblacién en general, se obviardn las referencias a los sistemas de
gestion de la seguridad y salud de los propios empleados de los servicios
sanitarios (similares a cualquier empresa), pese a la considerable magni-
tud de algunos de ellos, la diversidad de personal con la que cuentan y
la gran variedad de riesgos presentes (Gestal, 2003).
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Estructuras participantes en salud laboral

En el ambito de la salud laboral actia gran cantidad de entidades, agen-
tes y usuarios, muchos de ellos ajenos al sistema sanitario puro (Rodri-
guez, 2007). En el campo médico-asistencial, segiin paises, domina la di-
versidad de estructuras, incluso coexistentes (servicios publicos de salud,
sistemas sanitarios de seguridad social, entidades prestadoras de salud,
mutualidades o mancomunidades para afecciones laborales y servicios
médicos empresariales, entre otros). En los sistemas compensatorios-
indemnizatorios de seguridad social prima la disparidad territorial: hay
gestion directa de prestaciones por sistemas publicos de aseguramiento
o por entidades privadas o semipublicas mas o menos tuteladas, algunas
grandes empresas las gestionan para sus trabajadores, y tampoco faltan
otras entidades, complementarias o sustitutivas. Esta diversidad es mds
evidente en América Latina, en perenne cambio y que presenta una
pluralidad de modelos sanitarios y aseguradores, asi como muy distinta
integracion (Cetrangolo y otros, 2009).

En el diagrama XII.1 se presenta una version abreviada de las es-
tructuras actuantes en salud laboral y los distintos flujos de informacion
que se dan entre ellas, aunque debe adecuarse a las condiciones de cada
lugar y reducirse o expandirse segin los casos. También debe valorarse
que la regulaciéon no es homogénea, debiendo considerarse en cada pais
las normas concretas y estructuras participantes.
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= Diagrama XI.1 =
Estructuras y flujos de informacion en salud laboral

Mutua

Empresa

Seguridad
social

A,

Atencion
primaria

Y

Servicio de
prevencion
(interno o
externalizado)

Y

Autoridad
sanitaria
(salud publica
y/o privada)

Atencién
especializada

Fuente: Elaboracién propia.

Autoridad
laboral

Las estructuras que participan se definen del siguiente modo:

* La empresa es el lugar donde se encuentran los trabajadores y
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se hallan presentes los riesgos laborales (no obstante, debe te-
nerse en cuenta que en algunos casos, como los carcindgenos
laborales, los danos a la salud pueden aparecer mucho tiempo
después de finalizada la relacion laboral). Deben remitir informa-
cién y permitir que sus trabajadores ingresen en los servicios de
prevencion de riesgos laborales. Salvo grandes empresas con ser-
vicios asistenciales propios, deben transmitir informacion, gene-
ralmente de tipo administrativo, a las mutuas y a los organismos
de la seguridad social correspondientes. También deben enviar
a las autoridades laborales (Ministerio de Trabajo, Inspeccion de
Trabajo u otros) informacion de tipo administrativo, asi como
notificar de manera individual los dafios laborales (accidentes de
trabajo y enfermedades profesionales), aunque a veces se hace
de forma indirecta a través de las mutuas u otros organismos.

Los servicios de prevencion de riesgos laborales tienen diversas
denominaciones (servicios de salud laboral, servicios médicos
de empresa, centros de medicina ocupacional u otros) y pueden
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formar parte de la estructura propia de la empresa o ser estructu-
ras ajenas contratadas (caso mas frecuente en pequenas y media-
nas entidades). Realizan para la empresa tareas de identificacion
y evaluacion de riesgos laborales y de vigilancia de la salud de
los trabajadores, asi como asesoramiento en materia preventiva,
protectora y correctora; deben remitir a dicha entidad informa-
cion de tipo preventivo, aunque en el caso de los reconocimien-
tos médicos se limita a las conclusiones sin desvelar datos mé-
dicos de cardcter personal. Envian a las autoridades laborales y
sanitarias informacion administrativa y preventiva (MSPSI, 1998).
También suelen transmitir a los organismos sanitarios compe-
tentes datos de salud agrupados, aunque en ocasiones pueden
ser individualizados (enfermedades de declaracion obligatoria,
patologias de especial seguimiento, investigaciones concretas y
otros). En algunos paises sus funciones son desarrolladas por
mutuas u organismos publicos.

Las mutuas son entidades que se suelen encargar de la asisten-
cia sanitaria y, en muchos casos, de las prestaciones econémi-
cas (incluida la gestion de la incapacidad temporal) derivadas
de las contingencias laborales (accidentes de trabajo y enfer-
medades profesionales); en ocasiones también se encargan, al
menos en parte, de las no laborales o comunes. Remiten a las
empresas informacion que suele ser solo administrativa. Tam-
bién transmiten a los organismos de seguridad social (salvo
que ellas mismas pongan fin al mecanismo de aseguramiento)
la informacion relativa a aspectos prestacionales, generalmente
ligados a las incapacidades laborales, con contenido parcial-
mente sanitario en ocasiones. Los datos de salud que remiten
a las autoridades sanitarias estin frecuentemente agrupados,
mientras que los de tipo individualizado suelen restringirse a
una serie de situaciones limitadas como las comentadas para
los servicios de prevencién; sin embargo, en algunos territorios
suelen enviar una informacién mas amplia, sobre todo en el
caso de enfermedades profesionales.

Con relacion a la seguridad social, aqui se plantea que los sis-
temas de aseguramiento adoptan formas diversas segin paises,
siendo frecuente que los organismos de atencion sanitaria y los
gestores de prestaciones econdmicas sean distintos y, en oca-
siones, distingan entre contingencias profesionales o comunes.
Pueden ser gestionados por organismos publicos, asociaciones
de empresarios o mutuas sin animo de lucro y compaiias pri-
vadas, con muy distintas formas y matices en cada caso (Cas-
tella y Castejon, 2007). Es frecuente que remitan informacion
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administrativa, usualmente de tipo prestacional, a las mutuas y
servicios publicos de salud.

Las autoridades laborales tienen asignadas multiples competen-
cias en el campo de la seguridad y salud en el trabajo: inspec-
toras, estadisticas, investigadoras y asesoras, asi como la fun-
cion de autorizar y otorgar permisos, entre otras. Suelen realizar
actuaciones y remitir informacion administrativa a empresas y
servicios de prevencion. Habitualmente, son las receptoras de
las declaraciones de accidentes de trabajo y enfermedades pro-
fesionales (conceptos ambos de definicion mas legal que clinica,
estando su notificacion mas orientada a estadisticas laborales,
inspecciones de trabajo o gestion de prestaciones). La informa-
cion que remiten a las autoridades sanitarias sobre estos aspectos
suele estar agrupada.

Respecto a la atencion primaria, los servicios de salud de este
nivel son un punto de contacto con todos los trabajadores a
los que ven como pacientes con todo su universo de factores
individuales, familiares, sociales, ambientales y laborales y con
un importante contacto bidireccional con la asistencia especia-
lizada. Es frecuente que tengan asignada la gestion sanitaria de
las incapacidades laborales por contingencias comunes (siendo
mas raro las de tipo profesional), por lo que deben remitir una
serie de datos a los 6rganos de seguridad social. También envian
informacion sanitaria, agrupada e individualizada, a las autorida-
des sanitarias (enfermedades de declaracion obligatoria, casos de
posible origen laboral u otros).

La atencion especializada es otro lugar de contacto con los tra-
bajadores, tanto sobre procesos reconocidos de origen laboral
como sobre otros declarados de distinto tipo pero que pueden
tener relacion con el trabajo, mereciendo una investigacion ulte-
rior. Se requiere del flujo de informacion sanitaria con la atencion
primaria y las entidades de salud publica.

Las autoridades sanitarias tienen un papel fundamental, pues son
las entidades encargadas de la salud publica, aunque en ciertos
territorios hay organismos ain mas especializados en la salud
laboral. Reciben informacién de la mayoria de los lugares citados
debiendo entregarles una respuesta en funcién de las actuacio-
nes realizadas. El contenido variard segin cada caso, con espe-
cial observancia de lo relativo a la confidencialidad de datos de
salud, aspecto ain mds importante en el peculiar mundo de las
relaciones laborales.
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De lo anterior se deduce que hay distintas fuentes de informacion
en salud laboral, si bien estan dispersas, muchas veces no se encuentran
directamente en manos del servicio de salud y varfan segin paises. La
mayoria no se cred con finalidad sanitaria sino econémica o administrati-
va, pero pueden aportar informacion relevante o ser la Gnica disponible.
En el cuadro XII.1 se resumen las principales fuentes de informacion
en salud laboral, tanto especificas como no especificas (aunque curiosa-
mente el ambito sanitario tiene mas facil acceso a estas ultimas).

= Cuadro XII.1 =
Fuentes de informacion en salud laboral

Tipo Fuente Caracteristicas Observaciones
Especificas Accidentes de trabajo Casos declarados a las Puede ser dificil que
autoridades laborales los servicios de salud

dispongan de datos
individualizados

Enfermedades Generalmente, Misma dificultad sobre
profesionales declarados a las datos individualizados
autoridades laborales

Otros dafios laborales Enfermedades La sospecha partira
relacionadas con frecuentemente de
el trabajo los servicios de salud.
Sin valor legal en
Sucesos centinela primera instancia

y otros sistemas de
busqueda activa

Incapacidades laborales  Incapacidades Las contingencias
permanentes profesionales son
(generalmente, por fuentes especificas
organismos de de informacién en
seguridad social) salud laboral (acceso

mas dificil a los
Incapacidades servicios de salud)
temporales; suelen
tramitarse por los Las comunes son
organismos de més indirectas, pero
seguridad social o por informan de la manera
las mutuas de enfermar de los
(especialmente, las de trabajadores y pueden
tipo laboral) o por los ocultar casos laborales

servicios de salud (méas
frecuente con las
contingencias comunes)

Otras fuentes Datos de vigilancia Es dificil disponer de
especfficas de la salud de los datos concretos
trabajadores y riesgos
laborales (generalmente,
por los servicios de
prevencion)
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(Continuacién cuadro XI1.1)

Tipo Fuente Caracteristicas Observaciones
No Registros de cancer Se refiere a procesos No recogen
Especificas oncolégicos de la habitualmente datos

poblacion general

laborales o lo hacen
genéricamente
Disponible en los
estamentos sanitarios

Enfermedades de
declaracién obligatoria

Suelen ser
enfermedades con
riesgo de transmision

a la comunidad (alguna
especffica de ciertas
profesiones)

Misma problematica
de datos laborales
ausentes o poca
informacién til
Disponible en los
estamentos sanitarios

Registros de mortalidad

Referidos a la
poblacion general

No recogen los
antecedentes laborales
o lo hacen
superficialmente
Disponible en los
estamentos sanitarios

Registros de
malformaciones
congénitas

Referidos a la
poblacion general,
fundamentalmente
infantil

No suelen conocerse
exhaustivamente los
agentes laborales
Disponible en los
estamentos sanitarios

Otras fuentes sanitarias

Lo contenido en

También suelen faltar

relacionadas soportes de asistencia los datos sobre riesgos
sanitaria general laborales o la
(historia clinica informacién profesional
electrénica, conjunto es pobre.

minimo basico de datos
sanitarios y otros)

Encuestas de salud
y otros

Disponible en los
estamentos sanitarios

Fuentes auxiliares

Registros de empresas
o trabajadores, censos
y otros

Disponible en los
estamentos sanitarios
(al menos en parte)

Fuente: Elaboracion propia.

Funcionalidades del sistema de informacion
en salud laboral

Al tratarse de fuentes tan diversas, creadas con distintos fines y ges-
tionadas por una pluralidad de entidades, muchas no sanitarias, estos
sistemas de salud laboral serdn diferentes y de desigual alcance segin la
informacion y medios disponibles. Se ha senalado que, mas que pensar
en un unico sistema de informacion en salud laboral, puede resultar
mas facil e interesante integrar la informacion de distintos sistemas de
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informacion (Benavides y Ruiz-Frutos, 2000). Sus funcionalidades se
pueden agrupar en:

Recepcién y tratamiento de datos:

Carga masiva de datos procedentes de fuentes externas con
distinta periodicidad (mensual, trimestral, semestral o anual,
entre otros) en diversos soportes informaticos. En su caso, car-
ga manual de los que puedan venir en papel (hecho todavia
frecuente).

Recepcion de la informacion que se reciba en tiempo real
(fundamentalmente, de diferentes estamentos del propio siste-
ma sanitario).

Alertas automadticas: incongruencias con distintos registros, au-
sencias de campos esenciales, errores de clasificacion o codifi-
cacion, entre otros.

Interconexion entre distintos sistemas y registros interrelacio-
nados (administrativos, sanitarios y otros).

Gestion de solicitudes y consultas:

Remision y recepcion de solicitudes y peticiones desde los
profesionales sanitarios (principalmente, de atencion prima-
ria) y consulta de su estado: recibida, tramitada, pruebas adi-
cionales, cancelada, finalizada o comunicada, entre otros.

Recepcion de solicitudes de trabajadores, empresas y otras
entidades.

Intercomunicacion con el facultativo solicitante y con otros
profesionales y entidades participantes en cada caso.

Consulta de resultados parciales o finales disponibles.

Comparaciones con casos anteriores de la misma persona, de
la misma empresa, del mismo sector u drea, entre otros.

Administracion del sistema:

— Mantenimiento de los distintos catdlogos y registros auxiliares

(en los casos en que sean especificos, en los demas se harian
desde cada sistema matriz): trabajadores, empresas, ocupacio-
nes, actividades economicas, enfermedades profesionales, su-
cesos centinela, lesiones laborales y otros.

Gestion de usuarios (diferenciando los sanitarios y las distintas
modalidades de no sanitarios, al ser muchas veces actuacio-

nes interdisciplinares): altas y bajas, modificaciones, permisos,
perfiles y otros.
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* Actuaciones y explotacion de datos:

— Programas de intervencion: sanitaria individual, preventiva o
correctora a nivel laboral y otros.

— Alertas sanitarias a distintos niveles (laboral, poblacional y
otros).

— Anilisis y explotacion estadistica y epidemiolégica.
— Difusién de resultados.

A modo de ejemplo, se puede citar lo relativo a una Red de Médi-
cos Centinela de salud laboral (INSL, 2011):

Se ha seleccionado un determinado nimero de médicos que van
a ser notificadores voluntarios de procesos de posible origen laboral. Al
tratarse de profesionales no especializados ni familiarizados con la salud
ocupacional se actia sobre un nimero limitado de diagndsticos sospe-
chosos, detectando patologia de posible origen laboral atendida como
no profesional y aflorandola hacia su contingencia real para su abordaje
preventivo.

Durante su actuacion diaria, el médico, si esta tratando a un pacien-
te susceptible de ser incluido en alguno de los procesos objeto del pro-
grama de actuacion, recibe una alerta automatica desde las herramientas
informaticas que usa habitualmente (historia clinica informatizada o sis-
tema de gestion de consultas, entre otros) ante diagndsticos 0 procesos
de posible origen laboral. Tras la aceptacion del facultativo, se abrird una
aplicacion informatica integrada en el sistema de gestion clinica usado
habitualmente. El médico cumplimentara los campos que el sistema no
haya llenado de forma automadtica y dard la orden para que se transmita
al 6rgano especializado en salud publica o laboral que exista en el nivel
central. En esta entidad se registrardn los casos y se estudiarin (de modo
genérico, seran aquellos que el trabajador no haya autorizado investiga-
ciones ulteriores). En los eventos con notificacion nominal (autorizados
por el trabajador) se investigara el caso detenidamente, tanto con consul-
ta de la historia clinica general como con el estudio de sus condiciones
de trabajo concretas, y se confirmard o no su origen o relacion laboral. Se
realizard un informe que se remitird al interesado, al médico notificador
(por via electrénica o integrado en el mismo sistema) y, en su caso, a
otras entidades implicadas (empresa, servicio de prevencion, autoridad
laboral, organismo de seguridad social y otros). Asimismo, se hardn es-
tudios epidemiologicos y la informacion agrupada sera difundida perio-
dicamente a nivel general. En resumen, en el proceso hay cuatro fases:
identificacion, notificacion, andlisis y accion.
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Requisitos del sistema

Gran parte de los requisitos del sistema son comunes a los exigidos con
cardcter general en las distintas aplicaciones. No obstante, se pueden
senalar de manera mas especifica:

* Dada la diversidad de fuentes de informacion y estructuras par-
ticipantes, muchas ajenas al ambito de la salud, resulta esencial
la interoperabilidad de sistemas. En el campo de los servicios de
salud la exigencia es atin mayor, tendiendo a la imprescindible
integracion de los distintos sistemas de informacion.

* Calidad de los datos. Se requieren tanto controles informaticos
(automaticos) como técnicos. En este campo resulta esencial la
utilizacion de codificaciones normalizadas en todos los campos;
en los casos en que dada la pluralidad de fuentes no sea asi, se
precisa disponer de mecanismos de conversion.

* Identificacion clara de los distintos participantes (pacientes-tra-
bajadores, profesionales de la salud, unidades sanitarias, entida-
des u otras personas), siendo esencial que su identificacion se
integre dentro del sistema de informacién sanitario general. En
los casos de informaciones recibidas desde organismos externos,
donde pueden primar distintos sistemas de identificacion, se re-
quieren mecanismos de compatibilidad que puedan compaginar
alguno de ellos con el general y asi lograr una filiacion univoca
de cada persona sin margen de error.

* Mantenimiento de los catilogos y registros auxiliares citados.
Con el propdsito que les sean de utilidad, deben existir versio-
nes resumidas o simplificadas para el uso de los profesionales
sanitarios no especializados en salud laboral.

e Dada la multiplicidad de participantes con distintas funciones y
grados de complejidad es esencial elaborar sistemas de funcio-
namiento que eviten duplicidades o vacios.

* Sistema de comunicaciones (en distinto grado segin el tipo de
informacion o estructura participante) que garantice el intercam-
bio de datos entre los distintos sistemas y entidades, salvaguar-
dando su calidad y seguridad, asi como la confidencialidad rela-
tiva a los datos individuales de la salud. En este caso, ademas de
los requisitos sanitarios generales, debe tenerse en cuenta que
en el ambito laboral resultan atin mas sensibles, pues pueden
generar discriminacion.

* Existencia de convenios y acuerdos entre los distintos organis-
mos participantes. Las dificultades técnicas, en ocasiones muy
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complejas, suelen ser de mas ficil solucion que las derivadas de
problemas legales, competenciales o de la escasa coordinacion.

Beneficios de los sistemas de informacion en salud laboral

En el ambito sanitario (profesionales y entidades), tanto especializado en
salud laboral (medicina y enfermeria del trabajo) como general (medici-
na, enfermeria, gestion y otros) existen una serie de beneficios asociados:
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Identificacion de problemas, elaboracion de diagndsticos de sa-
lud laboral y planificacion orientada a implementar medidas pre-
ventivas, protectoras y correctoras.

Vigilancia epidemioldgica, incluyendo sistemas de alertas (bro-
tes, situaciones o grupos de riesgo, entre otros) y emergencias en
relacion con la salud de los trabajadores (también pueden influir
en la poblacion general).

Elaboracion de estudios epidemiolégicos e investigacion en sa-
lud laboral y general.

Realizacion de consultas y emision de informes y recomendacio-
nes.

Reduccion de la subdeclaracion en morbilidad ocupacional y
afloramiento de patologias relacionadas con el trabajo, identifi-
cacion de las nuevas o emergentes y mejora del conocimiento
real de riesgos y danos profesionales.

Gestion racional y eficiente de recursos en seguridad y salud en
el trabajo y proteccion de la salud de los trabajadores y los sani-
tarios generales (asistenciales y preventivos).

Potenciacion de la salud publica y una asistencia sanitaria in-
tegrada e integral al disponer de mds informacion y mejor es-
tructurada desde diversos ambitos (puede integrarse en distintos
niveles territoriales y asistenciales), conocer mejor la salud de la
poblacion y analizar desigualdades por sectores de actividad u
ocupacion.

Mejora de la gestion administrativa y prestacional (optimizacion
de procesos).

Mejor coordinacion y relacion de niveles y estructuras sanitarias
(entre si y con otros).

Incremento y perfeccionamiento de la informacion en salud la-
boral de dichos profesionales.
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Asimismo, estos sistemas de informacién son ttiles para estructuras
paralelas (seguridad social, aseguradoras, entidades preventivas, sindi-
catos, asociaciones empresariales, autoridades laborales y otros), pues
permiten, entre otros, optimizar la comunicacion sanitario-administrativa
desde los ambitos de salud hacia aquellas entidades; difundir informa-
cion entre niveles operativos competentes; mejorar el seguimiento y
control de derechos y prestaciones; aumentar la coordinacion interins-
titucional; generar beneficios econémicos directos e indirectos; ayudar
en la toma de decisiones (laborales, preventivas, inspectoras o sociales);
adoptar politicas y evaluarlas, y elaborar estadisticas.

También representan utilidades ciudadanas, especialmente para los
trabajadores: atencion integral de la salud, reconocimiento de derechos
y prestaciones, agilizaciéon de tramites, obtencién de informes y docu-
mentos, entre otros. Sin embargo, no puede olvidarse la existencia de
importantes dificultades y limitaciones, las que se presentan en un grado
mayor al habitual en otros aspectos mas tradicionalmente ligados al am-
bito clinico:

* Dificil coordinacion dada la gran cantidad de organizaciones y
entidades intervinientes con diferentes competencias, objetivos
diversos e intereses contrapuestos.

* Escasa actuacion del sistema sanitario publico en algunos paises,
en especial con relacion a las contingencias profesionales.

* Dificil consecuciéon o pobre vocacion de universalidad de mu-
chos sistemas (respecto a problemas o poblacion), con parcela-
cion hacia distintas materias y colectivos.

* Poca capacidad de adaptacion ante continuos cambios legislati-
vos, sociales, productivos, econémicos y tecnolégicos.

* las fuentes especificas contienen bastantes datos pero suele ha-
ber carencias, contenidos parciales o fallos en su calidad.

* Las fuentes inespecificas no han sido creadas con un objetivo de
salud laboral, suele haber dificultad de acceso a algunas y falta
informacion sobre exposicion laboral o su calidad es dudosa.

* Necesidad de diversos dimensionamientos de los sistemas de
informacion de salud laboral en funcién del tamano y circuns-
tancias de cada territorio, entidad o centro.

* Debe sumarse la problematica de los constantes y no finalizados
procesos de transformacion en los sistemas de proteccion y pre-
vencion (Haidar, 2009).
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Capitulo XIII

Educacion a distancia en el area de salud:
la experiencia de Brasil

Rosdlia Morais Torres
Francisco Eduardo de Campos
Alaneir de Fatima dos Santos
Vinicius de Araiijo Vieira
Clatidio de Souza

Resumen

Las caracteristicas de la educacion a distancia (EAD), que posibilita el
acceso de cualquier persona al conocimiento en todo lugar y momento,
exigen un proceso de ensenanza-aprendizaje estructurado sobre nuevas
bases.

Este capitulo describe las caracteristicas de la EAD abordando los
conceptos relativos a conferencias web formativas y especificando requi-
sitos técnicos y pedagdgicos para su realizacion. Se apoya en la expe-
riencia de educacion a distancia en salud que ha venido desarrollando el
Brasil en el contexto del Programa Nacional de Telesalud y la puesta en
marcha de la Universidad Abierta del Sistema Unico de Salud (UNA-SUS).

Entre las ventajas de la EAD se subraya la ampliacion del acceso
a la formacion y la reduccion de costos. Entre los factores limitantes o
inhibidores para su adopcion se destacan las desigualdades econémicas
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y de acceso a TIC, asi como la madurez y la motivacion de las personas.
Otro factor critico es la disponibilidad de profesores preparados para un
empleo innovador de las tecnologias.

Varios disefios metodologicos son posibles: desde cursos con bajo
nivel de uso de imagenes y de interaccion con tutores hasta aquellos in-
tensivos en el uso de video, animacién y modelado 3D, que cuentan con
mecanismos estructurados de interaccion. Se plantea que el empleo de
tecnologia de mayor sofisticacion permite simular eventos fisiologicos,
patolégicos y anatémicos de forma dinamica, facilitando la comprension
de innumerables situaciones que ocurren en el contexto de la salud. Sin
embargo, esto requiere de mayor ancho de banda, lo que puede limitar
el acceso.

Introduccion

La Organizacién Mundial de la Salud (OMS) considera que en el siglo
XXI la principal expectativa referente a la salud colectiva se lograra por
medio del mejoramiento del acceso de la mayor parte de la poblacion
mundial a mds recursos y de mejor calidad. En lo que se refiere a la
incorporaciéon de tecnologia, la OMS recomienda que sus miembros
utilicen la telematica como instrumento politico y estratégico en el pla-
neamiento y la ejecucion de acciones en salud.

La EAD es una modalidad de aprendizaje en que la comunicacion
y la construccion de conocimiento pueden ocurrir con personas que
participan desde ubicaciones diferentes y en momentos distintos®. Se
puede decir que el principio basico de la EAD es permitir el acceso al co-
nocimiento a cualquier persona, en cualquier lugar y en todo momento.

La EAD es una estrategia educacional relevante que busca atender
grandes contingentes de alumnos y se realiza de manera tanto o mas
efectiva que otras modalidades de ensefianza exclusivamente presencia-
les, que también alcanzan a un amplio nimero de estudiantes. Es capaz
de atender con eficiencia y calidad las necesidades actuales de universa-
lizacion de la ensenanza, constituyendo un recurso apropiado para hacer
viable y permanente la actualizacion del conocimiento generado por la
ciencia humana moderna.

% World Health Organization. Department of Essential Health Technologies. Information Tech-
nology in Support of Health Care. Ginebra, [s.d.]. Disponible en www.who.int/entity/eht/en/
InformationTech.pdf.

% Brasil. Diario Oficial da Unido. Lei 9394, de 20.12.96. Establece las directrices y bases de la
educacion nacional. Ano CXXXIV, n.248, de 23.12.96.
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La eleccion de la EAD como medio para acoger las nuevas deman-
das de ensefianza y entrenamiento, con oportunidad y calidad, no es
casual. Hay una amplia historia de experimentaciones, éxitos y fracasos
a lo largo del tiempo y en diversas partes del mundo. Esta modalidad de
ensenanza tiene su origen en las experiencias de educacion por corres-
pondencia, iniciadas a fines del siglo XVIII, que alcanz6 gran desarrollo
a mediados del siglo XIX. A partir del siglo XX se probaron varias moda-
lidades de ensenanza a distancia, teniendo mayor éxito las metodologias
aplicadas a la educacion por correspondencia, que luego se enriquecie-
ron con el aporte de los medios de comunicacion de masas, sobre todo
la radio. Esto generd proyectos por entonces innovadores, especialmente
los dirigidos a poblaciones de zonas rurales (Barros Nunes, 1994; Gua-
ranys y Castro, 1979; Luchesi, 1989). De acuerdo con Barros Nunes, la
EAD funciona mejor cuando los estudiantes ya tienen conocimiento pre-
vio sobre la materia.

Educacion a distancia en salud

La EAD es una estrategia eficaz para hacer frente a las grandes barreras
de la educacién permanente que aquejan a los profesionales del area
publica, incluidas las limitaciones de presupuesto, horarios, oportunida-
des de aprendizaje en el trabajo, dificultades de acceso a la informacion
y falta de oportunidades de formacion en la red publica (Mathauer e
Imhoff, 2000).

La educacion permanente para médicos en dreas remotas es nece-
saria para aumentar su confianza y disminuir el aislamiento profesional,
factores importantes para su establecimiento en dichas zonas (Kinfu y
otros, 2009). Estudios realizados en Africa han constatado que el acceso
a la educacién médica permanente, la actualizacion mediante cursos de
postgrado, los cursos de corta duracion y el acceso a Internet para edu-
cacion a distancia, son factores clave en la permanencia de los médicos
(Knebel, 2001). En Tanzania, Manongi verificé que en dreas remotas y
rurales muchos de los profesionales de la salud son llamados para tratar
casos para los cuales no estin entrenados (Alexander, Igumbor y San-
ders, 2009); esos profesionales ven como solucién a sus problemas una
mayor oferta de formacioén y no una ampliacion de las contrataciones.

Hoy, la EAD se basa en el uso de multimedios, incluyendo la uti-
lizacion de material de soporte impreso en papel, CD, DVD, television,
computadores, Internet, videos didacticos e, incluso, simuladores en li-
nea conectados en red. La tecnologia agregada a los procesos de ense-
fanza-aprendizaje avanza a grandes pasos, rumbo a la utilizacion cada
vez mayor de la transmision en linea de datos, voz e imagen, via satélite
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o por cable de fibra 6ptica. Ademads, se observa una tendencia a una
mayor interaccion entre los alumnos y los centros productores de ense-
flanza a distancia, intermediada por el uso de la inteligencia artificial (IA)
o a través de comunicacion en linea entre alumnos, profesores y tutores
(Guaranys y Castro, 1979).

Actualmente, numerosos paises adoptan la EAD en todos los nive-
les de ensefianza, ya sea en sistemas formales o no formales, atendiendo
un vasto nimero de estudiantes. Tal y como lo demuestran experiencias
en Angola, México, Mozambique, Nigeria y Tanzania, la EAD ha sido
utilizada ampliamente en la formacién y perfeccionamiento de profeso-
res y otros profesionales en servicio. También es creciente su uso para
formacién y entrenamiento, a gran escala, de profesionales en areas de
salud, agricultura y previsiéon social, tanto por iniciativa publica como
privada (Luchesi, 1989).

Por ejemplo, en las ultimas décadas, las experiencias en EAD en
Brasil, en el ambito sanitario tanto publico como privado, movilizaron
grandes contingentes de técnicos y recursos financieros. En el dmbito
publico, las principales iniciativas en curso estin orientadas a la atencion
primaria; estas refuerzan la prioridad del Ministerio de la Salud del Brasil
respecto de situar la atencién primaria como organizadora y coordinado-
ra del cuidado a los pacientes.

En términos generales, el andlisis de los resultados obtenidos en el
Brasil con relacion a la EAD muestra dificultades y aspectos positivos.
Segun Nunes, los principales problemas serfan la discontinuidad de los
proyectos y la falta de memoria administrativa publica, asi como las
dificultades politicas y culturales para adoptar criterios mas rigurosos y
metodologias cientificas de evaluacion de programas y proyectos (Nu-
nes, 1992).

Entre los aspectos positivos de la EAD en Brasil es posible destacar
la institucionalizacion reciente, de fines de 2010, del Sistema de Universi-
dad Abierta del Sistema Unico de Salud (UNASUS). UNASUS es el marco
para potenciar la produccion de cursos a distancia en salud en el pais.
De manera complementaria, UNASUS también resalta el rol del Proyecto
Nacional de Telesalud que ha hecho que, en un nimero importante de
estados, los profesionales de la salud experimenten el potencial de las
nuevas tecnologias de ensefianza, utilizando el ambiente de conferencias
web y cursos con alto uso de simuladores, modelado orgdnico y anima-
ciones.

La organizacion internacional Médicos Sin Fronteras considera que
los cursos a distancia constituyen una forma de reducir el ausentismo en
el trabajo clinico y de permitir que los profesionales reciban formacion
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necesaria (MSF, 2007). Knebel, en una revision de mas de 100 articulos
sobre EAD en el drea de la salud, constaté que el mayor beneficio fue la
conveniencia y accesibilidad en la formacion para aquellos que no viven
cerca de centros de formacion y universidades tradicionales (Knebel,
2001). Ademas, destaco la oportunidad de recibir formacion y actualiza-
cion sin interrumpir las prestaciones de cuidados de salud y sin perder
salario ni impactar negativamente su vida familiar.

Al igual que Knebel, otros autores también destacan ventajas de
la EAD, siendo la ampliacion de acceso a formacion y la reducciéon de
costos dos de las mas mencionadas. No obstante, varios estudios han
resaltado las ventajas de la EAD en la formacion de profesionales de la
salud (I-TECH, 2009; Gallagher y otros, 2001), cabe destacar que la inves-
tigacion comparada de resultados entre la EAD y la ensenanza presencial
tradicional es aun escasa (IHEP, 1999; Lorraine y otros, 2010).

Por otra parte, a pesar de sus ventajas, no se puede decir que la
implementacion de la EAD sea simple. Ciertamente, el proceso debe ser
gradual y, con el tiempo, debera afectar todos los niveles educacionales.
Entre los factores limitantes o inhibidores para su adopcion se encuen-
tran las desigualdades econdmicas y de acceso a TIC, asi como la ma-
durez y la motivaciéon de las personas. No es facil cambiar patrones de
comportamiento y gestion de las organizaciones, de los gobiernos, de los
profesionales y de la sociedad. Un factor critico para la EAD es el acceso
a las tecnologias, asi como a profesores efectivamente preparados para
su utilizacion innovadora.

Modalidades de disefios metodoldgicos de ensefanza

Existen varios disefios metodologicos para la EAD que incluyen dife-
rentes tipos de interaccién. Por un lado, se encuentra la posibilidad de
estructuracion de cursos a distancia que utilizan pocos recursos relativos
a la produccion de imagenes y con graduaciones en cuanto al nivel de
interaccion propiciado por los cursos, tales como la disponibilidad de
cursos autoinstructivos sin la interaccion de tutores —evaluados como
poco eficaces desde el punto de vista de aprendizaje-, la realizacion de
chats de discusion en linea con tutores, foros creados especialmente
para el acompanamiento de los cursos con temas propuestos para la
discusion, horarios especificos para alumnos que interactian con tutores
y otros. Por otro lado, las experiencias mas innovadoras son aquellas
que agregan recursos de video, animaciones, modelado 3D, simuladores
y estereoscopia, con varios mecanismos de interaccion estructurados y
dispuestos entre profesores y alumnos.
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El centro de salud publica de Carolina del Norte (Horney y otros,
2005), después de analizar una década de experiencia, sintetizé en diez
puntos las principales directrices que deben orientar la concepcion, de-
sarrollo y oferta de cursos y médulos de formacion:

* Ofertas compatibles con las competencias profesionales.
* Ofertas basadas en el perfil del pablico objetivo.

* Ofertas vinculadas a las necesidades definidas por el publico
objetivo.

» Ofertas basadas en niveles cognitivos adecuados de aprendizaje.
* Uso de objetos de aprendizaje reutilizables.
* Creacion de cursos bien organizados y con buen padrén estético.

* Cursos con soporte técnico accesible a los participantes y
alumnos.

* Gerencia de las expectativas de los alumnos y de los instructores.

e Suministro de retroalimentacion continua entre participantes y
alumnos.

* Proceso de evaluacion, perfeccionamiento y actualizacion conti-
nua de los contenidos y oferta de los cursos.

La incorporacion de recursos de EAD en el proceso formativo ha
generado resultados positivos que permiten anunciar su desarrollo y
consolidacion en los proximos afos. Todo indica que a futuro, en algu-
nos paises que han avanzado en la materia como es el caso del Brasil,
habrid ensenanza de pre y postgrado ofrecida por un sistema hibrido que
integrard la educacion presencial y la modalidad de EAD, ampliando las
posibilidades de flexibilidad en la formacion del alumno. De igual ma-
nera, se observara un gran crecimiento de universidades abiertas donde
las personas podran estudiar independientemente de su titulacion previa
(Giusta y Franco, 2003).

La EAD en salud se verd reforzada por la utilizacion de los re-
cursos avanzados. La literatura muestra que el uso de recursos como
simuladores virtuales, modelado organico, estereoscopia y animaciones
permite un alto valor agregado al proceso de ensefianza-aprendizaje. El
modelado 3D de estructuras organicas admite la construccion de objetos
virtuales de aprendizaje capaces de simular, de forma dindmica, eventos
fisiologicos, patologicos y anatomicos, articulando modelos anatémicos
con recursos de animacion, sonido y video.
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Conferencias web (video conferencias)

Los elementos innovadores que la tecnologia introduce en las conferen-
cias web no son solo relativos al contenido; estan también aquellos rela-
cionados con las dinamicas de aprendizaje, en las cuales el sentimiento
de pertenencia a la comunidad virtual posee un papel importante.

El aprendizaje se incrementa cuando el grupo comprende su im-
portancia e incorpora las practicas innovadoras. Como modelo de apren-
dizaje colaborativo, es el grupo el que se presenta como interlocutor en
las videoconferencias y propone una identidad propia construida en la
comunidad de practicas de trabajo. Este mismo grupo se refuerza por
mecanismos de estima y aceptacion de nuevas practicas asistenciales; se
siente parte de una comunidad virtual, participando, con otras personas,
en experiencias y modalidades de trabajo, y crea los presupuestos para
la consolidacion de habilidades necesarias para el cambio de practicas
asistenciales aprehendidas por los equipos.

En 2006, la UNC SLMS Task Force Evaluation (Puskin y otros, 2010)
evalué cuatro softwares de conferencias web dirigidos al aprendizaje® e
identifico puntos fuertes y débiles considerando distintas dimensiones:
relacion costo-beneficio; existencia de herramientas basicas de interacti-
vidad; flexibilidad para personalizar o adaptarse al cliente; existencia de
un moderador; bibliotecas de contenido; recursos de audio facilitadores
(por ejemplo, microfono abierto durante las sesiones), y existencia de
herramientas para diagnostico de conexion.

El estudio realizado concluy6 que las salas virtuales de aprendizaje
deben presentar las siguientes caracteristicas minimas para potenciar el
proceso de ensenanza-aprendizaje:

* Audio y videoconferencias integradas.
* Texto de chat integrado — publico y privado.

* Herramientas de retroalimentacion: encuestas y aplausos, entre
otros.

* Aplicaciones compartidas.

¢ Pizarra interactiva.

* Web browsing (navegacion en Internet).
* Salas cerradas.

* Investigacion y pruebas en linea.

61 Adobe Breeze 5; Saba Centra 7.5; Elluminate 6.5; HorizonWimba 4.2.
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En resumen, para alcanzar sus objetivos, las conferencias web de-
ben realizarse utilizando recursos de voz, video, datos y graficos, en un
ambiente estructurado para el aprendizaje en grupo.

Con relacién a proyectos en telesalud que cubren areas remotas, se
destaca el ejemplo de Alberta en Canada (Klein, Davis y Hickey, 2005),
lugar donde las conferencias web son consideradas utiles para superar
la barrera de la distancia. De igual manera, cuando estas involucran a
un pequeno nimero de médicos, se les valora porque permiten crear un
ambiente positivo para el aprendizaje (Birden y Page, 2005). En Alberta,
las conferencias web se han consolidado como un complemento util al
lado de la ensenianza tradicional, permitiendo oportunidades de educa-
cion imposibles de tener en otras circunstancias debido a limitaciones de
tiempo, desplazamiento y costos involucrados.

Diferentes estudios sobre videoconferencias educacionales indican
que, desde el punto de vista de los aprendizajes, la influencia de los pro-
cesos sociales modula la relacion entre el modo de comunicacion y la
efectividad del grupo®. La posibilidad de estructurar grupos de alumnos
con afinidades e intereses comunes desarrollados a lo largo del curso
genera resultados importantes desde el punto de vista del aprendizaje.
Esto, en la medida en que el curso crea posibilidades de intercambio
continuo de experiencias a lo largo de su realizacion.

Para la realizacion de conferencias web la estructura tecnologica
necesaria es bastante simple, requiriendo en algunos modelos una baja
inversion. Por ejemplo, las unidades que reciben las conferencias web
deben poseer solo un microcomputador convencional dotado de kit
multimedia (cajas de zoom, micréfono y cdmaras web) ademds de una
estructura de conectividad para Internet de un minimo de 128 Kbps. El
punto de generacion de las conferencias web debe contar con un soft-
ware de conferencias web con un nimero de puntos de acceso igual al
numero de puntos esperados para la conexion, ademds de un micro-
computador con kit multimedia y cimaras web de buena resolucion. En
modelos mds complejos se pueden adquirir aparatos especificos para la
realizacion de videoconferencias que exigiran un ancho de banda supe-
rior a 386Kbps.

EAD en la formacion de profesionales de la salud en Brasil

En el Brasil, el Ministerio de la Salud ha apoyado la producciéon de mate-
rial didactico en el Ambito del Sistema Unico de Salud (SUS) por medio

% Ministerio da Saude. Universidade Aberta do SUS. Disponible en
http://portal.universidadeabertadosus.org.br/?q=node/3.
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de dos iniciativas: el Programa de Telesalud de Brasil y el Sistema Uni-
versidad Abierta (UNASUS).

El Programa Telesalud de Brasil utiliza las TIC para apoyar a los
profesionales de los equipos de salud de familia. Los centros de salud
son conectados via Internet a equipos universitarios que dan apoyo al
proceso de toma de decision local por medio de la segunda opinién
formativa. La distincion en relacion con la segunda opinion tradicional
reside en su potencial educacional, ya que los profesionales aprenden
en el servicio y responden sus dudas con base en la elaboracion de listas
de preguntas y respuestas frecuentes basadas en evidencias. Al final de
2010, 789 municipios ya contaban con un total de 1.011 puntos de telesa-
lud conectados a diez nucleos, beneficiando a un total de 2.796 equipos
de salud de familia.

La segunda iniciativa fue la creacion de UNASUS, normada por el
Decreto 7.385 del ocho de diciembre de 2010 (Santos, 2010). La UNASUS
atiende las necesidades de capacitacion y educacion permanente de los
trabajadores del SUS, en el area de la salud, ofreciendo a los profesiona-
les cursos de postgrado y extension universitaria a distancia.

El Sistema de UNASUS estd compuesto por los siguientes elemen-
tos:

* Red UNASUS: red de instituciones publicas de educacion supe-
rior acreditadas por el Ministerio de Educacion para la oferta de
educacion a distancia y en convenio con el Ministerio de la Salud
para una actuacion articulada.

* Acervo de Recursos Educacionales en Salud (Acervo UNASUS):
acervo publico de materiales, tecnologias y experiencias educa-
cionales, construido de forma colaborativa y de libre acceso por
la red mundial de computadores.

* Plataforma Arouca: base de datos nacional integrada al sistema
nacional de informacién de SUS que contiene el registro histori-
co de los trabajadores de SUS, sus certificados educacionales y
experiencia profesional.

La UNASUS, antes del Decreto 7.385, tenia casi dos afios de existen-
cia (2008) como accion del Departamento de Gestion de la Educacion
en Salud. En esta etapa piloto la iniciativa alcanzé una oferta de 26.500
vacantes en cursos de especializacion en salud de la familia.

UNASUS permite que los trabajadores de la salud accedan a instan-
cias educacionales de calidad certificada en todo el territorio nacional,
las que reconocen y valorizan sus conocimientos previos y presentan
horarios y estilos de aprendizaje adecuados para ellos. Las vacantes son
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fruto de convenios y términos de cooperacion del Ministerio de la Salud
con las universidades publicas de renombre nacional, o con las secreta-
rias estaduales de salud, mediante proyectos de formacion a gran escala
que estdn en marcha. Un total de 7.380 profesionales ya iniciaron los
cursos y las demas plazas serdan llenadas durante 2011.

UNASUS formara, en cuatro afos, mas especialistas en salud de la
familia que el nimero de profesionales con esa titulacion existentes hoy.
De igual manera, considerando que solo un 20% de las vacantes seran
ocupadas por médicos, formard mas que todo el stock de especialistas
en medicina familiar y comunitaria.

UNASUS crea un circulo virtuoso al conectarse con el Programa
Nacional de Telesalud y a la Red Universitaria de Telemedicina (RUTE).
Esto permite vincular a través de videoconferencias a los equipos de sa-
lud familiar con especialistas radicados en las universidades, proveyendo
diagnosticos, segundas opiniones formativas e implementando procesos
de educacion continua y permanente. Los puntos de telesalud en uni-
versidades y hospitales son espacios para la realizacion de actividades
educacionales. Los grupos de profesionales con interés en ciertas espe-
cialidades de salud, denominados nicleos de telesalud, han apoyado los
cursos promoviendo contenidos educativos. Las estrategias de gestion de
recursos educacionales de UNASUS han dado mayor visibilidad y sus-
tentabilidad a la produccion de contenidos de los nucleos de telesalud,
y han servido de plataforma educacional para el reconocimiento de las
actividades realizadas por estos.

Estructuracion de cursos a distancia en la UNASUS

La UNASUS organiza sus acciones educativas de acuerdo con las siguien-
tes directrices:

* El conocimiento es entendido como un bien publico que debe
circular sin restricciones y ser libremente adaptado a los diferen-
tes contextos y, por tanto, toda produccion de UNASUS debe es-
tar accesible en una red mundial de computadores —Internet-— en
repositorios de acceso abierto.

* Las acciones educacionales se centran en el aprendizaje e impli-
can el uso de metodologias activas que proponen problemas y
que incentivan la busqueda de soluciones a los desafios presen-
tados por la realidad de cada estudiante.

* Su gestion es un proceso de trabajo en red y opera de forma
descentralizada para la construccion cooperativa de métodos,
conocimientos y herramientas de aprendizaje en salud.
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* La educacion permanente es entendida como un aprendizaje en
el trabajo a lo largo de toda la vida, donde el aprender y el ense-
flar se incorporan al quehacer cotidiano de las organizaciones.

* Las acciones de capacitacion siguen una légica de universidad
abierta, en la que los estudiantes tienen libertad de escoger sus
oportunidades de aprendizaje y de determinar el ritmo y estilo
de sus estudios.

* Las tecnologias utilizadas usan patrones nacionales e interna-
cionales abiertos, garantizando la reutilizacion de los recursos
educacionales producidos.

* Las oportunidades de aprendizaje son permanentemente evalua-
das teniendo en cuenta las necesidades de salud nacionales, re-
gionales y locales, dando garantia de su calidad y pertinencia.

* Las acciones educacionales tienen sus locales de oferta pactados
de forma tripartita con estados y municipios.

Las acciones de capacitacion y educacion permanente son estructu-
radas como programas de formacion basados en modulos, con certifica-
cion por parte del conjunto de instituciones educacionales participantes.
UNASUS ha posibilitado la cooperacion entre las instituciones que han
intercambiado tecnologias y metodologias educacionales y han utilizado
recursos educacionales producidos por las demas.

Uso de animaciones y modelado 3D

El Centro de Tecnologia en Salud de la Facultad de Medicina de la Uni-
versidad de Minas Gerais (CETES) utiliza en sus cursos a distancia recur-
sos adicionales como videos, animacion grafica y modelado organico 3D.

El modelado orginico en 3D y la animacion grafica fueron los re-
cursos escogidos por el CETES para estructurar cursos a distancia pla-
nificados para profesionales del area de la salud. Ello, porque dichos
recursos posibilitan la incorporacion de tecnologia sofisticada y produc-
cion de contenidos con elevado valor y potencial didactico-pedagégico
agregados. El modelado 3D de estructuras organicas permite construir
objetos virtuales de aprendizaje presentados en videos sonorizados, ca-
paces de simular eventos fisiologicos, patologicos y anatémicos de forma
dinamica, facilitando la comprension de innumerables situaciones que
ocurren en el contexto de la salud.

La opcion por el tratamiento de las imdgenes anatomicas en 3D,
editadas en software 3D Maya, recrea la anatomia humana en la misma
textura, escala y proporcion de los modelos reales. Con esto se ofrece a
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los profesionales de la salud de la red publica materiales educacionales
de gran valor didactico y de produccion relativamente rapida.

Por ejemplo, el programa de modelado 3D del sistema muscular
estd dotado de un control, minimo, de 20 mapas a 2048x2048 pixeles
de resolucion. La coleccion de anatomia humana masculina y femenina
abarca todos los sistemas organicos. Los modelos poseen cuadrilateros y
Edgeloops (modelado que representa de manera fidedigna la estructura
muscular y que permite elaborar la imagen con superficie sin deforma-
ciones). Los modelos son preparados para video, simulando el close-up
de una camara dentro del cuerpo humano, focalizando areas exclusivas
de los 6rganos. Se trabaja con imdgenes de alta calidad para que los con-
tenidos transmitidos estén lo mas cerca posible de la realidad anatémica
y funcional, elementos importantes en el area médica.

La instalacion de un laboratorio de produccion de contenidos es
una tarea compleja, ya que la produccion de objetos virtuales de apren-
dizaje significa agregar tecnologia, recursos humanos e infraestructura
especializada a la estructura tradicional de la instituciéon. Asi lo demues-
tra la experiencia de CETES. No solo se trata de adquirir el programa
de modelado 3D, sino que es necesario tener infraestructura hardware
(computadores con monitores y caracteristicas especificas, servidores, fil-
madoras, salas de edicion y de videoconferencias, iluminaciéon y otros) y
softwares para la incorporacion de recursos de video, animacion grafica
y produccién de contenidos.

Para considerar el modelado organico en 3D y la animacion grafica
es muy importante la definicion de la plataforma de ensefianza de los
cursos a distancia, asi como la identificacion de las necesidades y parti-
cularidades institucionales de la universidad que los ofrecera. La Univer-
sidad Federal de Minas Gerais (UFMG), por ejemplo, optd por el uso de
una plataforma libre de ensenanza a distancia (plataforma Moodle) que
puede ser personalizada o adaptada al cliente con el fin de incorporar
diversos recursos tecnolégicos segin sea la necesidad.

Un segundo aspecto fundamental para la elaboracion de cursos a
distancia es la opcién del diseno metodologico-pedagogico. El equipo
responsable del desarrollo del proyecto deberd capacitarse para la pro-
duccion de contenidos dentro del modelo didactico-pedagogico elegido,
el que definird, entre otras, la forma de ensefar habilidades, generar
competencias y definir estindares de desempenio.

En tercer lugar, la formacion de un equipo para produccion de
contenidos a distancia implica contratar personas con habilidades mul-
tiples. Por ejemplo, en el Departamento de EAD del Nucleo de Telesa-
lud (Nutel) de la UFMG, ademas de los profesores especialistas en las
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materias abordadas en cada curso, fueron contratados un profesional
con formacion en bellas artes y otro en cine. Ambos se incorporaron al
equipo de produccion de animaciones y objetos virtuales en modelado
3D. Ademads, se conto con técnicos en produccion y edicion de videos
asi como en manejo de la plataforma Moodle.

La dificultad de incorporar recursos de modelado en ensenanza a
distancia se sitda mas en el centro de produccién de contenidos, por las
especificidades de hardware —con gran capacidad de almacenamiento y
recursos de estereoscopia, mas alla del software— basicamente de mo-
delado 3D y estereoscopia.

Para los alumnos que ingresan a los cursos con estas caracteristi-
cas, la mayor exigencia se refiere al acceso a banda ancha para que los
videos puedan ser bajados y utilizados de forma continua, sin interrup-
ciones o dificultades.
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Capitulo XIV

Sistemas de informacion para
la planificacion y control de gestion
en los servicios y sistemas de salud

Javier Carnicero
David Rojas

Resumen

Para que los profesionales de los servicios de salud puedan desempe-
far su funcion cumpliendo los deseables estindares de calidad, deben
disponer de los recursos humanos, materiales e incluso financieros, que
sean necesarios en el momento oportuno. Para ello, los directivos de los
servicios de salud deben llevar a cabo la labor de gestion que abarca
la planificacion de objetivos y estrategias, la organizacion para la asig-
nacion de recursos y aplicacion de procedimientos, y el control de su
cumplimiento.

Un elemento imprescindible para una correcta gestion es la dispo-
nibilidad de informacién, de modo que se pueda conocer con rapidez y
precision el estado de cada area de competencia, detectando las posibles
desviaciones respecto de los objetivos prefijados e introduciendo las co-
rrecciones necesarias. Asimismo, al final de cada periodo es imprescindi-
ble conocer los resultados obtenidos, ya que estos representan el punto
de partida del siguiente ejercicio y son, por lo tanto, el primer dato que
se necesita para fijar nuevos objetivos y estrategias.
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Los sistemas de salud electronica (Salud-e) son un importante ins-
trumento para los directivos, porque en ellos se registran los datos de-
rivados de la actividades de promocion, prevencion y asistenciales que
reflejan el grado de desempeno de la institucion. Por lo tanto, aunque
el principal valor de estos sistemas sea operacional, su utilidad se ex-
tiende también al ambito de la gestion. Los sistemas de Salud-e también
exportan informacion a los sistemas de informacion poblacionales, que
permiten evaluar el impacto de los servicios de salud en la poblacion.

Introduccion

El objetivo fundamental de los servicios de salud es la provision de los
servicios necesarios para proteger o mejorar el estado de salud tanto de
los pacientes como de la poblacion en general. Esto convierte la labor
de los profesionales de salud en la actividad mads importante de estas
organizaciones, pero a ella hay que anadir la investigacion, esencial para
el progreso de la medicina y otras ciencias biomédicas, y la docencia,
imprescindible para la formacién de nuevos profesionales. En estas tres
lineas principales de actuacion se enmarca el trabajo de cada clinico vy,
por extension, el de los servicios de salud.

El eficaz desempenio de estas actividades depende en parte de una
cuarta linea de actuacién, correspondiente a la gestion del servicio de
salud, una labor compleja tanto por la naturaleza de los servicios de
salud como por la dimensién de estas instituciones. Esta gestion puede
dividirse en cuatro funciones bésicas:

* Planificacion, para la definicion de objetivos y estrategias.

* Organizacion, para la aplicacion de las medidas encaminadas al
cumplimiento de los objetivos.

* Control, para la verificacion de dichas medidas y su correccion
en caso necesario.

* Informacion, como herramienta imprescindible para el desarrollo
de todo el proceso.

Otro factor muy relevante para una gestion de éxito es la capacidad
de los equipos directivos, que deben contar con la habilidad necesaria
para llevar a cabo un gobierno apropiado de las decisiones, crear un
ambiente de trabajo que favorezca el cumplimiento de los objetivos de-
finidos y ejercer un liderazgo continuo en la aplicacion de las medidas
disenadas para su consecucion.
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El objetivo de este capitulo es revisar la aportacion que los sistemas
de Salud-e pueden desempenar como apoyo para la funcion de planifi-
cacion y control de gestion de los servicios y sistemas de salud. Se des-
cribe de forma muy sucinta la funcion directiva para después centrarse
en la utilidad que se desprende de la aplicacion de las Tecnologias de la
Informacioén y la Comunicacion (TIC) a los servicios de salud en la defi-
nicion de objetivos, asignacion de recursos y control de gestion.

Planificacion de los servicios de salud

El primer paso del proceso de gestion es el andlisis estratégico, que per-
mite definir la misién, vision y valores, y fijar las metas que el servicio
de salud se propone alcanzar en un periodo determinado. La funcion de
direccion a la que corresponde esta tarea es la planificacion, cuyo resul-
tado debe ser un plan estratégico corporativo que describa con detalle:

* La situacion de partida en el momento de elaboracion del plan.
* Los objetivos propuestos y los motivos que los justifican.

* Las estrategias que se van a aplicar, concebidas como un con-
junto de directrices generales que ayudan a definir actuaciones
concretas para la consecucion de los objetivos.

* Las acciones operativas especificas en las que se dividen estas
estrategias, estableciendo claramente los roles y responsabilida-
des de cada uno de los miembros de la organizacion.

e La asignacion del presupuesto y de los recursos necesarios para
el eficaz desarrollo de estas acciones.

Uno de los requisitos fundamentales del diseno de este plan es-
tratégico es adoptar un enfoque vertical y descendente que permita su
aplicacién en cada nivel de la organizacion. En otras palabras, se debe
comenzar su elaboracion en el mas alto nivel de la organizacion y des-
pués propagar el plan de forma capilar por cada estamento, traduciendo
y adaptando cada objetivo, estrategia, accion y asignacion de recursos.
De este modo, el plan estratégico corporativo se divide gradual y orde-
nadamente en varios planes especificos repartidos a lo largo de los dife-
rentes niveles, facilitando su aplicacion y la consecucion de objetivos es-
pecificos. La suma de todos estos planes y objetivos permite alcanzar los
objetivos generales, cuya consecucion es una responsabilidad conjunta,
aunque desigualmente repartida, de todos los miembros de la organiza-
cion. A pesar de esta vision vertical de la funcion de planificacion, todo
el proceso debe contemplar la retroalimentacion de este, consecuencia
de la participacion de todos.
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En Espafna, el patron comin de funcionamiento en los servicios
de salud es el de un plan de salud plurianual que propone los grandes
objetivos. Los servicios de salud fijan su estrategia, que persigue el cum-
plimiento de esos objetivos del plan de salud, a través de documentos
como planes estratégicos, lineas estratégicas o planes directores. Con
caracter anual o plurianual todos estos planes se llevan a la practica a
través de los planes de gestion, contratos programa, contratos de gestion
o acuerdos de gestion. Todas estas denominaciones se refieren al sistema
que emplean las Comunidades Auténomas para concretar los objetivos
del ano, el presupuesto, las prioridades, el mecanismo de evaluacion de
su cumplimiento y los incentivos en su caso. Con caracter general puede
afirmarse que los contratos de gestion estin extendidos de forma uni-
versal en atencion primaria, y también que su implantacion en atencion
especializada es mas desigual.

Definicién de objetivos

Como resultado de este modelo de aplicacion del plan estratégico,
los objetivos de un servicio o sistema de salud deben estar claramente
establecidos en cada uno de los niveles de la organizacion: alta direc-
cion, areas de salud, centros, servicios clinicos y otros. Los profesionales
que desempefian su labor en cada uno de estos estamentos deben cono-
cer con exactitud qué es lo que se espera de ellos. En el cuadro XIV.1 se
recogen varios ejemplos.
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= Cuadro XIV.1 =
Objetivos estratégicos

Estrategia Objetivos
Generales Especificos
Calidad asistencial Mejora de los Tasas de supervivencia

resultados clinicos

Tasas de recaida

Mejora de la Tiempos de demora
accesibilidad -

Area geografica de cobertura

Modalidades de hospitalizacion alternativas
Equidad Criterios de prioridad en listas de espera

Sostenibilidad
del sistema

Mejora de la eficiencia

Tiempo medio de demora

Tiempo medio de estancia

Retribuciones ligadas a la productividad

Control del gasto

Retorno de la inversion

Prioridad de recortes en caso de crisis

Investigacion

Aumento de proyectos

Publicaciones

Premios

Patentes

Docencia

Fuente: Elaboracién propia.

Programa de
formacién postgrado
y formacion
continuada

Formacion de especialistas de acuerdo
con la demanda

Cursos de formacion y estancias en otros
centros

Por ejemplo, una estrategia perenne de todo servicio de salud es la
mejora de la calidad asistencial. Esta estrategia se concreta en objetivos
generales y especificos como incrementar la tasa de supervivencia en
pacientes con cancer; disminuir los efectos adversos producidos duran-
te el tratamiento de determinadas enfermedades; cuantificar el nivel de
calidad percibido por el paciente, y reducir el nimero de reclamaciones,

entre otros.
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Otra estrategia habitual es la sostenibilidad del sistema, que se basa,
entre otras, en la mejora de la eficiencia del sistema de salud. Esto se
traduce en medidas como la reduccion de determinados servicios para
adaptarlos a la demanda real existente, la simplificacion de procedimien-
tos organizativos o la implantacion de medidas para evitar la practica de
pruebas diagnésticas redundantes, entre otras. La mejora de la eficiencia
cobra especial importancia en situaciones de crisis econémica, ya que las
restricciones presupuestarias amenazan el equilibrio entre la sostenibili-
dad del sistema y la calidad asistencial. Hay que resaltar que la eficiencia
es un término relativo, y por lo tanto no consiste en disminuir la cantidad
de recursos empleados, sino en incrementar el aprovechamiento que
de ellos se hace. Por ejemplo, cerrar una planta de un hospital supone
una reduccion del nimero de camas e indudablemente un ahorro de
costes, pero también provoca una merma clara en la calidad asistencial.
Una alternativa puede ser cerrar la planta e instaurar un programa de
cirugia mayor ambulatoria, que no supone ahorro efectivo pero si una
utilizacion mas eficiente de los recursos. La implantacion de un sistema
de receta electronica permite eliminar las visitas de pacientes sin valor
anadido, que son aquellas consultas que se solicitan para obtener recetas
de repeticion para el tratamiento que se esta recibiendo. De este modo,
los médicos pueden destinar este tiempo a consultas con un valor clinico
mucho mayor.

En cualquier caso, la formulacion de objetivos debe estar basada en
la prevision, es decir, en el andlisis de la informacion histérica de los pa-
rametros directamente relacionados con cada objetivo, y de los recursos
disponibles para su consecucion. Esta labor es necesaria para calcular
una estimacion realista de los objetivos que se pueden proponer. En el
caso de la calidad asistencial pueden manejarse indicadores como las
tasas de mortalidad, infecciones nosocomiales, reclamaciones, estancia
media, o los indices de consultas sucesivas, case-mix. Para la mejora de
la eficiencia, la atencion debe centrarse en los costes por GRD, las des-
viaciones presupuestarias, los porcentajes de ocupacion de las diversas
areas (quirdrgica, ambulatoria y otras), la estancia media, la cantidad de
consultas por profesional, la cantidad de exploraciones por modalidad
radiol6gica, entre otros. Obsérvese que algunos indicadores, como la
estancia media, son utiles en ambos casos.

Para aplicar el plan estratégico en todos sus estamentos, un servicio
o sistema de salud debe contar con 6rganos especificos de gestion que
desemperien esta funcién, y también con personas que asuman esta res-
ponsabilidad en cada uno de los niveles y componentes de la institucion:
equipos directivos, jefes de servicio, supervisores, técnicos de calidad y
otros. Estos 6rganos y personas deben liderar la division de los objetivos
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generales en objetivos concretos para cada drea y estar directamente
implicados en su persecucion y en la evaluacion de su grado de cumpli-
miento. Para que la definicion de objetivos cumpla su funcion principal,
que no es otra que permitir que los miembros de la organizacion conoz-
can qué es lo que se espera de ellos, la definicion de los objetivos debe
cumplir, entre otros los siguientes requisitos:

* Claridad de los objetivos:

— Sintesis, reduciendo al maximo su cantidad para potenciar su
valor como instrumento de gestion.

— Ponderacion, estableciendo claramente prioridades y pesos.

— Sencillez expresiva en la formulacion de tareas y responsabi-
lidades. Por ejemplo, elaborar una guia no es lo mismo que
colaborar en la elaboracion de una guia.

— Presupuesto asignado, a efectos de cilculo de coste-efectivi-
dad de la actuacion.

— Definicion de requisitos o limitaciones: plazos de ejecucion o
consecucion, recursos no disponibles, métodos de trabajo a
seguir y otros.

— Incentivos ligados a su consecucion.
* Utilizacion de indicadores de cumplimiento:

— Clasificacion de criterios de medicion en términos de cantidad,
calidad, tiempo y coste.

— Cuantificacion en la medida de lo posible: indices, tasas, para-
metros y otros.

— Deben especificarse con claridad las férmulas empleadas para
el calculo de estos indicadores y el significado exacto de cada
dato utilizado.

* Caracter realista, en funcion del punto de partida, de las previsio-
nes efectuadas, de los recursos disponibles y de los imprevistos
que se produzcan durante el periodo de vigencia de estos objeti-
VOS.

* Continuidad en el tiempo, permitiendo la generacion periddica
de referencias para la mejora continua y potenciando su efecto
motivador.

* Planteamiento desafiante, dejando claro su caracter de reto y
empleando este hecho como motivador.
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* Coherencia con las politicas corporativas del sistema, centro o
unidad funcional.

* Comprension y aceptacion expresas y formales por parte de los
profesionales afectados.

Una vez definidos los objetivos, la funcion de organizacion consiste
en asignar los recursos necesarios y fijar las responsabilidades para su
consecucion.

Control de gestion en los servicios de salud

La funcion de control de gestion engloba varios conceptos y tareas que
le confieren un caracter continuo en el tiempo:

* Verificar la correcta puesta en practica de las estrategias y accio-
nes disefiadas para la consecucion de los objetivos planteados.

e Evaluar la efectividad de estas estrategias y acciones, detectando
las desviaciones existentes.

* Introducir las correcciones necesarias para corregir estas des-
viaciones, a fin de que los resultados coincidan o superen los
objetivos establecidos.

Dada su envergadura, esta funcion debe incluir la elaboracién de
un plan de accién para asegurar el correcto desarrollo de estas tareas.
Por lo tanto, en el control de gestion confluyen la planificacion y el con-
trol propiamente dicho.

Etapas del control de gestion

Las etapas en las que se divide la funcion de control son las si-
guientes:

* Etapa 1: especificacion de los procedimientos y estindares de
trabajo y actuacion. Como se ha explicado con anterioridad, du-
rante los procesos de planificacion y organizacion se fijan los ob-
jetivos, estrategias y acciones, definiendo claramente las metas,
responsables y recursos a emplear. Estos pardmetros son la base
para la funcion de control de gestion, ya que establecen el punto
de partida y los limites del ambito de actuacion.

e FEtapa 2: definir los mecanismos de medicion, deteccion de des-
viaciones y comunicacion a la unidad de control. En esta etapa
se deben registrar todos los datos necesarios para conocer y
evaluar los acontecimientos internos y externos; consolidar la
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informacion para poder realizar un andlisis comparativo de la
evolucion de las acciones; y comunicar a los responsables de la
toma de decisiones cualquier anomalia que se haya detectado
durante este analisis, detallando su naturaleza y sus posibles cau-
sas y efectos. En esta etapa resulta imprescindible disponer de un
sistema de informacion.

* Etapa 3: evaluar la informacion segin los procedimientos y es-
tandares definidos. El control debe ser sistematico, pero no au-
tomadtico, requiriendo que cualquier suceso detectado sea debi-
damente valorado por un miembro de los equipos de direccion.
Este directivo debe decidir si las desviaciones detectadas pueden
afectar el cumplimiento de los objetivos establecidos.

* FEtapa 4: aplicar medidas correctoras en caso necesario, volvien-
do a situar a la organizacion en el camino que debe seguir para
cumplir sus objetivos. Es necesario destacar que, debido a la gran
dimension de los servicios y sistemas de salud, se requiere una
considerable cantidad de tiempo para completar la aplicacion
de estas medidas, y por lo tanto para apreciar sus efectos de
correccion de rumbo. Entre las medidas correctoras también se
encuentra la redefinicion de objetivos, fijando otros mds acordes
con la realidad.

Como puede observarse, el control de gestion es un proceso cicli-
co, de cardcter pasivo en sus tres primeras etapas y activo en la ultima.
Precisamente, es esta ultima etapa la que permite al control de gestion
cumplir su mision, que es conducir a la organizacién hacia la consecu-
cion de los objetivos prefijados. Por lo tanto, el concepto de control va
mas alla del mero conocimiento de la situacién y engloba también la
actuacion sobre ella. En otras palabras, el conocimiento de una anomalia,
y por extension la funcién de control, son totalmente indtiles si se carece
de capacidad o voluntad de actuar para corregirla. En el cuadro XIV.2 se
incluye un ejemplo de control de gestion.
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= Tabla XIV.2 =
Ejemplo de control de gestion

Etapa 1 — Especificacion de los objetivos y estandares

Objetivo El tiempo medio de estancia en régimen preoperatorio para pacientes
no urgentes no seré superior a dos dias
Se responsabilizara de su cumplimiento al jefe de servicio, objetivo que
debera cumplirse el 30 de mayo

Condiciones Criterio de medida Tiempo medio de estancia en régimen
preoperatorio
Ambito Pacientes no urgentes
Estandar 2 dias
Responsable Jefe de servicio
Plazo de cumplimiento Hasta el 30 de mayo

Etapa 2 — Procedimientos

Sistema de El sistema de informacion del hospital (HIS) debe registrar la fecha y hora
informacién del ingreso, previamente programado, y la fecha y hora de la intervencion

Etapa 3 — Evaluacion

Comparacién con Para comprobar la evolucién del indicador relacionado con el

el estandar cumplimiento del objetivo tanto el jefe de servicio como los miembros del
equipo de direccién del hospital dispondran de acceso directo al modulo
de explotacion estadistica del HIS

Etapa 4 — Correccion

Medidas correctoras La evolucion del indicador es negativa
Se investigan las causas y se detecta que dos miembros del servicio de
anestesiologia se encuentran en situacion de baja médica y vacaciones
respectivamente
Se acuerda reforzar el servicio de anestesiologia con personal eventual

Fuente: Elaboracién propia.

Los sistemas de salud electrénica en la gestion
de los servicios de salud

Como se ha explicado con anterioridad, tres de las funciones de la ges-
tion de servicios de salud, planificacion, organizacion y control, se basan
a su vez en una cuarta que es la informacion, y que sirve de instrumento
para el desarrollo de todo el proceso. Tanto el establecimiento de objeti-
vos como el control de su cumplimiento se basan en el acceso a la infor-
macion generada a partir de la actividad asistencial desarrollada por los
profesionales clinicos, de la informacion de los sistemas poblacionales y
de los sistemas de salud publica y salud laboral. En otras palabras, del
mismo modo que las funciones de planificacion y organizacion deben
comenzar en el nivel mas alto de la institucion y extenderse de manera
descendente y capilar por todos los estamentos de su estructura, existe
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un cierto cauce de retorno en el que los datos generados se elevan hasta
los equipos de direccion. Por lo tanto, se puede afirmar que la informa-
cion para la gestion fluye de los sistemas operacionales (NHS, 1998).

Con el desarrollo de la Salud-e, la capacidad de registro y trata-
miento de datos por parte de estos sistemas se ha incrementado conside-
rablemente, siendo necesaria su aplicacion en las funciones de gestion,
ya que permiten conocer con gran exactitud la demanda real de asisten-
cia. De hecho, esta caracteristica es un instrumento imprescindible para
la transformacion del modelo tradicional de provision asistencial, basado
en la provision en si misma, en otro modelo basado en la demanda y por
lo tanto mas eficiente® (Rojas y Ferndandez, 2011). El actual contexto de
crisis econémica, que ha provocado un intenso debate sobre la sosteni-
bilidad de los sistemas de salud, puede impulsar este cambio.

Planificacion y organizacion

En la funcion de planificacion, los sistemas de Salud-e permiten
conocer la situacion de partida y su evolucion en periodos recientes,
facilitando la realizacion de previsiones realistas y el establecimiento de
objetivos alcanzables. Entre estos sistemas cabe destacar:

* Bases de datos poblacionales: ficheros maestros de pacientes,
censos de poblacion y otros. De este modo se pueden conocer
las caracteristicas generales de la poblacion a la que debe aten-
der el servicio de salud: cantidad, pirimide de poblacion, pro-
yeccion demografica, flujos de turismo o migratorios, entre otros.

* Registros que permiten conocer la actividad asistencial desarro-
llada y analizar su tendencia:

— De enfermedades: sistemas de salud publica (enfermedades
de declaracion obligatoria, registros de tumores, programas
institucionales de prevencion, mortalidad y otros) y sistemas
de salud laboral (enfermedades profesionales), entre otros.

— De actividad: atencién primaria, sistema de informacion del
hospital, conjunto minimo bdsico de datos (CMBD).

— De recursos: receta electronica (consumo de medicamentos
y productos terapéuticos), sistemas departamentales (material
empleado) y otros.

8 Hofdijk, J. (2011), Introduction to the Dutch Patient Centered Value Based Health Reform.
| Reunién Internacional Salud electrénica en un mundo global: impacto de las tecnologias
de la informacién y la comunicacion en los servicios de salud. Sociedad Espanola de Infor-
matica de la Salud (SEIS) y Comisién Econémica para América Latina y el Caribe (CEPAL).
Madrid, 22 de febrero de 2011.
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* Sistemas de informacién economico-administrativa: recursos hu-
manos, facturacion, contabilidad, suministros y otros. Esto per-
mite conocer los costes totales de la actividad desarrollada y
efectuar previsiones presupuestarias y de asignacion de recursos.

A partir de todos estos datos se disefia el plan estratégico del servi-
cio o sistema de salud que posteriormente se divide, de forma progresi-
va, en objetivos y acciones especificos que son asignados a profesionales
de los diversos estamentos de la institucion.

Control de gestion: el cuadro de mando integral

En cada uno de los niveles del servicio de salud, la definicion de
objetivos y estrategias o acciones debe complementarse con el estable-
cimiento de criterios y estandares para la medicion de su grado de cum-
plimiento, y de procedimientos para el envio de datos y notificacion de
desviaciones a lo largo de la estructura organizativa correspondiente.

En el caso de los equipos de direccion, el instrumento principal de
control es el denominado cuadro de mando integral (CMD), que permite
medir el grado de desempeno de una organizacion segin sus objetivos
y estrategias. Por lo tanto, se trata de un concepto general, en el sentido
de que cualquier tipo de organizacion puede disponer de un CMI, y es-
pecifico, desde el punto de vista de que cada organizacion debe disefiar
su propio CML. El hecho de que no existan dos organizaciones idénticas
implica que no existen dos CMI idénticos.

Un CMI debe resolver las siguientes necesidades del directivo:

* Conocer de forma rapida el grado de cumplimiento de los obje-
tivos generales de la institucion.

* Coordinar los objetivos funcionales (asistenciales, de investiga-
cion y de docencia) y los econémico-financieros.

* Definir acciones correctoras y evaluar el impacto de las ya aplica-
das.

Para que un CMI sea eficaz, debe cumplir los siguientes requisitos:

* Presentar solo los datos que sean imprescindibles, de manera
sencilla, breve y ordenada:

— Criterios y estindares.
— Indicadores.

— Comparacion entre los objetivos previstos y los logros alcanzados.
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* Mostrar a cada directivo los indicadores correspondientes al nivel
de responsabilidad que le corresponde en la estructura organi-
zativa de la institucion. Lo deseable es que los indicadores de
cada nivel se generen mediante la agregacion de los indicadores
correspondientes al nivel inmediatamente inferior.

* Facilitar andlisis comparativos mediante la normalizacion de los
contenidos y de la forma de presentacion de estos.

Estas dos ultimas caracteristicas pueden apreciarse en el cuadro XIV.3,
que muestra varios ejemplos de uso de los sistemas de Salud-e como fuente
de informacion para los CMI de los diferentes niveles de gestion.

= Cuadro XIV.3 =

Ejemplos de indicadores de un CMI en los diferentes niveles de gestion
del sistema de salud

Gerencia del sistema de salud

Sistema de informacion Datos

Base de datos poblacional Ciudadanos adscritos

Piramide de poblacion

Proyecciones demogréaficas

Sistemas de informacién de salud publica

Sistemas HIS 'y Numero y tipo de consultas a especialistas

departamentales NUmero y tipo de intervenciones quirlrgicas

NUmero y tipo de pruebas diagnosticas

Pacientes en lista de espera quirlrgica, de consulta, o de prueba
diagndstica

Tiempos medios de demora

Tiempos medios de estancia
CMBD/GRD

Indicadores de seguridad de pacientes y de calidad

HCE de atencion primaria Cantidad de consultas de primaria

Cantidad y tipo de pacientes derivados a especialistas

Cobertura vacunal

Prevalencia de enfermedades crénicas

Indicadores de calidad (hemoglobina glicoxilada/pacientes
diabéticos; indicadores de riesgo cardiovascular y otros)

Receta electrénica Indicadores de calidad de la prestacion farmacéutica

Suspensiones cautelares y definitivas de tratamientos

Gasto farmacéutico

Sistemas Gastos: recursos humanos, medicamentos, suministros y otros

economico-financieros Inversiones: infraestructura

Costes medios de consulta, estancia, prueba, intervencién
quirdrgica y GRD, entre otros
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(Continuacién cuadro XIV.3)

Gerencia de un hospital

Gerencia de atencion primaria

Sistema de
informacién

Datos

Sistema de
informacién

Datos

Fichero maestro
de pacientes

Pacientes atendidos

Base de datos
de pacientes

Ciudadanos adscritos
NUmero de pacientes

atendidos
HIS Numero de consultas de HCE de Numero de consultas
especialista atencion NUmero de pacientes
NUmero de intervenciones primaria derivados a especialista
quirtrgicas Cobertura vacunal
Numero de pruebas Prevalencia de
diagnosticas enfermedades crénicas
Pacientes en lista de espera Indicadores de gestion
Tiempos medios de demora del riesgo cardiovascular
Tiempos medios de estancia Indicadores de calidad y
CMBD/GRD de seguridad de pacientes
Indicadores de seguridad
de pacientes y de calidad
asistencial
Sistemas Gastos: recursos humanos, Receta Numero de prescripciones
econdmico- medicamentos, suministros, electrénica indicadores de calidad de
financieros servicios y otros la prestacion farmacéutica

Inversiones: infraestructura
Coste medio de consulta,
estancia, prueba, intervencion

Gasto farmacéutico

quirtrgica 'y GRD

Servicio de radiologia de un hospital Centro de atencién primaria

Sistema de Datos Sistema de Datos

informacién informacién

RIS NUmero y tipo de HCE de Numero de consultas
exploraciones realizadas atencion NuUmero de pacientes
Numero y tipo de primaria derivados a especialista

intervenciones quirdrgicas
(radiologfa intervencionista)
Pacientes en lista de espera
Tiempos medios de demora
Tiempos medios de
exploracion

Material empleado

Datos dosimétricos de las
exploraciones

Coste medio por exploracion

Fuente: Elaboracion propia.

Cobertura vacunal
Prevalencia de
enfermedades crénicas
Indicadores de gestion

del riesgo cardiovascular
Indicadores de calidad

y de seguridad de pacientes
Indicadores de la
prestacion farmacéutica
Gasto farmacéutico

Quizas el mayor aporte que los sistemas de informacion de Salud-e
hacen al control de gestion y la evaluacion de la calidad es la posibilidad
de exportar la informacion de servicios asistenciales hacia sistemas de in-
formacion poblacionales. La explotacion de la informacion clinica puede
servir para analizar el impacto de la atencion sanitaria en la poblacion.
De esta forma, por ejemplo, se puede evaluar el grado de control de los
enfermos cronicos, relacionando el censo de pacientes (obtenido del diag-
nostico que figura en el CMBD de la historia clinica), con el tratamiento
prescrito y con los resultados obtenidos. El ejemplo clasico es el de los
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pacientes diabéticos en los que se relaciona su nimero con la prescrip-
cion de antidiabéticos y con el nimero de pacientes que muestran en sus
controles analiticos la hemoglobina glicoxilada acorde con el estandar que
se haya fijado previamente como 6ptimo. Otro ejemplo clasico es el de los
pacientes con riesgo cardiovascular, que se relacionan con los niveles de
lipidos, cifras de tension arterial, prescripcion y dispensacion de hipoten-
sores, indice de masa corporal y hdbito tabaquico, entre otros indicadores.

En estos ejemplos se puede observar el ciclo de la planificacion y
control de gestion. La planificacion parte del dato de la prevalencia de una
enfermedad (diabetes) y se fija la estrategia de control conforme con la
evidencia cientifica disponible. Se establece el objetivo de controlar a estos
pacientes con el criterio de la hemoglobina glicoxilada y se fija el estandar
optimo. Los sistemas de Salud-e (historia clinica, sistemas de laboratorio y
prestacion farmacéutica) permiten controlar el desempeno en los niveles
de profesional (médico y enfermero), centro de salud y area sanitaria. A
partir de estos controles se pueden fijar las medidas correctoras.

Otra de las utilidades de esta explotacion de la informacion es el
andlisis de la variabilidad de la practica clinica, por ejemplo en la cirugia
de cincer de mama, de préstata o en la tasa de cesireas. El estudio de
hospitalizaciones evitables y los reingresos son otro de los indicado-
res cuyo estudio se hace posible mediante la utilizacion de sistemas de
Salud-e (véase diagrama XIV.1).

= Diagrama XIV.1 =
Aplicacion de los sistemas operacionales a la planificacion y control de gestion

Planificacion
HCE Telemedicina y control

de gestion
Telerradiologia

o Teledermatologfa
Prescripcion y Teleoftalmologia

receta electronica Anatomia Telemonitorizacién
. patolégica RIS
Laboratorios Educacion
PACS a distancia
Sistemas clinico-administrativos Salud publica
Salud laboral Intercambio

internacional

Gestion de peticiones

Profesionales

Agendas H Recursos

Pacientes ‘

Infraestructura de base: hardware + software +red de comunicaciones

Interoperabililidad: estdndares semanticos + estandares tecnolégicos

Seguridad y confidencialidad: marco legal + medidas de proteccién de la informacién

Fuente: Elaboracién propia.
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De esta manera se cierra el circulo de la relacion de unos sistemas
de informacién con otros. Los sistemas de informacion poblacionales
son los que permiten iniciar la planificacion de servicios de salud y son
la base de los sistemas de salud publica. También son la base para la
identificacion de pacientes, que es el comienzo de toda la atencion sa-
nitaria y de los sistemas de Salud-e. Uno de los productos finales de los
sistemas de Salud-e es su relacion con los sistemas poblacionales para la
evaluacion de la atencion prestada a la poblacion.
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Capitulo XV

Interoperabilidad

Selene Indarte

Resumen

Las instituciones sanitarias se enfrentan al desafio de generar sistemas
de informacion computarizados que permitan una gestion efectiva, efi-
ciente y eficaz, centrada en los ciudadanos. Uno de los atributos funda-
mentales de estos sistemas de informacién es la interoperabilidad, pues
permite la comunicacion transversal y longitudinal a lo largo de las
estructuras de los servicios de salud, garantizando la confidencialidad y
la integridad de la informacién intercambiada y su acceso oportuno. La
interoperabilidad se basa en la adopcién de estindares de diverso tipo.
Su implementacion es un desafio para el que es necesario prepararse,
conociendo los requisitos previos y los diferentes tipos de estindares,
asi como los distintos niveles de interoperabilidad. Solo asi se podran
tomar las decisiones adecuadas.

Introduccion: épor qué es importante?

En las instituciones sanitarias existen multiples sistemas de informacion y
la informacion residente en cada uno de ellos es de vital importancia para
una atencion meédica oportuna y de calidad, asi como para la gestion en
todos los niveles de la organizacion. Por otra parte, es frecuente que la in-
formacion esté fragmentada en diversos sistemas de informacion indepen-
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dientes, formando islas que determinan un acceso parcial a la informacion
util y necesaria para tomar decisiones. Debido a ello, aun cuando exista
la informacion, se pierden oportunidades valiosas por problemas de acce-
sibilidad y esta barrera constituye un riesgo potencial para los pacientes,
pues las decisiones médicas se basan en informacion parcial.

En este punto importa destacar que la conceptualizacion de la inte-
roperabilidad y los estindares no debe considerarse un tema informati-
co, sino un tema de la salud que involucra como actores principales a los
profesionales que la brindan y a las autoridades que la regulan.

En el contexto multi-institucional de los sistemas de salud, el pro-
blema escala a otra magnitud. En todos los paises conviven la medicina
privada con distintas modalidades de asistencia y el sistema publico de
atencion, que ademds puede tener diferentes prestadores (Ministerio de
Salud, municipios, seguridad social y otros). Ademas, cada uno de ellos
estd constituido por una cantidad variable de hospitales, centros de aten-
cion primaria y ambulatorios de especialidades, entre otros. Intercambiar
informacion entre ellos en lo intra e interinstitucional es una necesidad
de la practica diaria. Cada institucion sanitaria, financiadora, asegurado-
ra, reguladora, distintas agencias gubernamentales, universidades y de-
mas actores del sistema de salud, son islas de informacion en si mismas,
donde el intercambio de informacién con los demds actores es la excep-
cion y no la regla. A la hora de coordinar politicas y ejecutar proyectos
concretos en conjunto para buscar la mejora global en la calidad de la
salud en la poblacién, este esquema carece de efectividad. La resultante
es la inefectiva coordinacion de esfuerzos, la duplicacion de procesos, la
pérdida de rendimiento y el aumento de los costos. Las entidades regula-
doras y el gobierno en general tienen una visibilidad parcial y tardia de
lo que sucede en las instituciones, no pudiendo evaluar efectivamente
la ejecucion de los proyectos ni el impacto, dificultando el planeamiento
de nuevas politicas en salud y agregando ruido a la toma de decisiones
en el Aambito gubernamental.

En todos los niveles, la interoperabilidad deberia ser la regla, no
la excepcion. La correcta definicion de los sistemas de informacion
intra e interinstitucionales orientados a la coordinacién de politicas,
planes y proyectos asi como la informatizacién aplicando TIC y el uso
de estindares, son requisitos fundamentales para lograr interoperabili-
dad. Esta es la Unica forma de derribar el paradigma actual de los sis-
temas de salud basados en islas, migrando hacia un paradigma basado
en redes integradas de actores. En la busqueda de la optimizacion de
la calidad asistencial a la poblacion esto debiera ser una meta de los
gobiernos y el ambito ideal para su desarrollo podria ser el de las inicia-
tivas de gobierno electronico.



Para tener una idea de lo que hoy en dia se puede hacer con TIC y
estindares, se pueden mencionar los siguientes ejemplos:

* Tener indicadores en tiempo real, por ejemplo, para saber cuan-
tos pacientes hay hoy en el sistema de salud nacional.

* Que una persona reciba un SMS cuando esté a punto de vencer
una vacuna, e incluso indicarle el centro de vacunacién mas cer-
cano a su posicion actual.

* Que los ciudadanos dispongan de todos los datos de su historia
clinica en cualquier lugar y momento, con el fin de evitar su-
perposicion de exdmenes paraclinicos o en la prescripcion de
medicamentos.

Definiciones
Interoperabilidad

Existen diferentes definiciones de interoperabilidad que aportan al-
gunos matices al concepto basico. Desde el punto de vista técnico, el
Instituto de Ingenieros Eléctricos y Electronicos (IEEE) lo define como
la habilidad de dos o mds sistemas o componentes para intercambiar
informacion y para usar la informacion que ha sido intercambiada (IEEE,

1990).

Desde el punto de vista de la informatica aplicada a la salud, el
Institute of Medicine of the National Academies (IOM) usa la siguiente
definicion: “Interoperabilidad es la habilidad de los sistemas para trabajar
juntos, en general gracias a la adopcion de estandares. La interoperabili-
dad no es solamente la habilidad de intercambiar informacion sanitaria,
sino que requiere la habilidad de entender lo que se ha intercambiado”
(Institute of Medicine, 2004).

La definicion de interoperabilidad propuesta por la National Allian-
ce for Health Information Technology (NAHIT) también es acertada,
pues alude a: “La habilidad de los sistemas de informacion computa-
rizados y las aplicaciones de software de comunicarse intercambiando
datos en forma precisa, efectiva y consistente y de usar esa informacion
intercambiada” (HIMSS, 2005).

En todo caso, es evidente que lo que prevalece es la necesidad de
garantizar la calidad de la informacion asistencial basandose en el princi-
pio: de un dato, un significado. Aplicar este concepto a lo largo y ancho
de los sistemas de informacion sin distincion de plataforma tecnologica
o de sistema operativo es de alto impacto y valor en la planificacion de
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un sistema de salud. La interoperabilidad debe considerarse como un
atributo de los sistemas de informacion.

Estandar

Un estandar es un conjunto de directrices que orientan sobre los re-
quisitos indispensables que debe cumplir determinado proceso, produc-
to o servicio para alcanzar sus objetivos de calidad (Cafiete, 2005). Todas
las definiciones consultadas en diferentes ambitos y contextos confluyen
en el concepto de especificar requisitos obligatorios y en el objetivo de
aseguramiento de la calidad. Los estandares son la base de la interopera-
bilidad, sin ellos no es posible construir sistemas interoperables.

Tipos de interoperabilidad

Mas alla de la definicion genérica, es necesario conocer los diferentes
tipos de interoperabilidad, pues su implementacion tiene caracteristicas
diferenciales:

* Sintdctica u operativa.

* Semantica:
— Procesamiento distribuido.
— Global.

* Organizativa o de negocio.

Los estandares centrados en la comunicacion proveen estructuras
de datos que determinan un nivel semdntico minimo (tipos, formatos,
codificacion, campos, tamafios y otros) y proveen también alguna sin-
taxis para representar esas estructuras en un formato comunicable via
informatica. Ese nivel semdntico minimo es necesario para que la infor-
macion pueda ser enviada y recibida, pero no garantiza la interpretacion
efectiva de la informacion comunicada. Este tipo de interoperabilidad se
denomina interoperabilidad sintactica. Un concepto importante es que
sin interoperabilidad sintictica no es posible implementar ningin otro
tipo de interoperabilidad.

Una vez que se logra interoperabilidad sintactica entre dos o mas
sistemas heterogéneos, es posible avanzar un paso mds para lograr la
correcta interpretacion y uso efectivo de la informacion intercambiada.
Esta caracteristica se denomina interoperabilidad semantica y en cual-
quier proceso de estandarizacion es el objetivo final, aunque se logre de
forma paulatina.



La interoperabilidad semantica, a su vez, estd dividida en dos gran-
des clases, la de procesamiento distribuido, y la global. La diferencia
entre estas clases esta en los estandares que aplican y en la forma en que
estan disenados los sistemas.

La interoperabilidad semantica global implica que los sistemas
serdn capaces de comunicarse con otros sistemas e interpretar co-
rrectamente la informacion de estos, sin haber estado disenados para
hacerlo. Esto es posible gracias a la aplicacion de estandares para la
definicién de conceptos (contenidos) y de reglas l6gicas que permiten
ejecutar deducciones sobre la informacion de los conceptos, permi-
tiendo que los sistemas puedan descubrir y analizar nueva informa-
cion, incluso si no estaban disefiados para hacerlo. Esta caracteristica
de aprendizaje automatico tiene mucho valor para las dreas de toma
de decisiones, investigacion, educacion médica continua y promocién
de la salud, entre otras.

Por otra parte, el procesamiento distribuido es la forma mas comuin
de interoperabilidad semdntica. Esta implica que los sistemas son imple-
mentados para cumplir con estindares de comunicacion e interpretacion
de la informacién que no son capaces de realizar deducciones logicas.
Estos sistemas implementan de forma rigida un conjunto de estindares
de intercambio de informacion donde se acuerda previamente qué in-
formacion se intercambia, con qué formato y mediante qué protocolo,
entre otros aspectos. El nombre procesamiento distribuido se refiere a
que la informacion generada en un sistema se comunica a otro que la
procesa para generar algin tipo de resultado de valor. Es frecuente que
los cambios en los mensajes intercambiados requieran modificaciones
del software, una caracteristica claramente no deseada.

El tercer tipo es la interoperabilidad organizativa o de negocio. Para
lograr este tipo de interoperabilidad se deben especificar las reglas de
negocio, los procesos y los actores que participan en estos. Para definir
las reglas de negocio se requiere analizar distintos ambitos dentro de
una organizacion (emergencias, hospitalizacion, ambulatorio, laborato-
rios, farmacias y otros), sus necesidades, su estructura, sus responsabili-
dades y sus productos. Esta es la tnica forma de tener un nivel de vision
de toda la institucion mediante la definicién formal de sus componentes
y de la informacién que generan y consumen. El mismo concepto se
puede aplicar al sistema de salud como gran organizacion, con sus com-
ponentes (actores), reglas (leyes), objetivos (asistenciales, formadores,
investigacion y reguladores) y las interdependencias entre ellos.
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Interoperabilidad semantica

Como ya se plante6, el objetivo fundamental es lograr la interoperabi-
lidad semantica. Ello, porque es la que tiene impacto directo y visible
en el trabajo de los profesionales de la salud y en los ciudadanos, ya
que es la que permite incorporar la informacion intercambiada y usarla
como propia. Tiene dos niveles bien diferenciados: el primero es el de la
interoperabilidad para la visualizacion y el segundo, el de la interopera-
bilidad para el procesamiento.

Interoperabilidad semantica para la visualizacién

La visualizacién de informacion es una de las necesidades mds co-
munes en los sistemas de informaciéon en salud. Es frecuente que la
informacion registrada en un sistema informatico deba ser visualizada
en otro sistema distinto, por ejemplo cuando un sistema de laboratorio
genera un resultado de un estudio que debe ser visto en el sistema de
historia clinica electrénica. Si al médico que solicité dicho estudio se le
presenta en pantalla el valor 260 mg/dl sin su contexto, el dato carece
de valor. En cambio, si el médico sabe a quién se indic6 el estudio, por
qué motivo, qué indico (si indicé mas de un estudio, querrd saber qué
resultado se corresponde con cada peticion), cuindo se indic6, cuando
estuvo listo el resultado y los valores de referencia para cada estudio
solicitado, entre otros, la informacién adquiere valor agregado para la
toma de decisiones.

Todos estos detalles forman parte de la correcta comprension de la
informacion que se visualiza y, por lo tanto, corresponden a la interope-
rabilidad semantica para la visualizacion. Para la correcta interpretacion
de la informacion que se visualiza en un sistema distinto al que se genera
la informacion, existen tres aspectos fundamentales a tener en cuenta:

* Se debe conocer la mejor forma de mostrar la informacion.

* Se debe conocer la forma en que el usuario estd acostumbrado a
ver la informacion.

* Se debe conocer el dispositivo que se emplea para visualizar la
informacion.

El primer punto hace referencia a que la forma de ver la informa-
cion depende de su contenido; es decir, que cada tipo de informacion
tiene una forma distinta de visualizarse. A su vez, la misma informaciéon
puede visualizarse de distintas formas segtn el contexto. Existe informa-
cién que se muestra mejor como texto libre, otra es mejor mostrarla en
forma de tablas, mediante graficos de barras u otros.



El segundo punto alude a que la cultura o usos locales donde se
produce la informacion pueden ser diferentes de aquellos donde se vi-
sualiza dicha informacion, y esta variacion debe ser tenida en cuenta si
se desea que la informacion visualizada sea interpretada correctamente.
Por ejemplo, el formato en que se escribe la presion arterial o la unidad
en que se mide la temperatura, entre otros.

El tercer punto es cada vez mas comun en estos dias dado que
existe gran cantidad de dispositivos (por ejemplo, teléfonos inteligentes,
palms, tablet PC, netbooks, notebooks, computadoras de escritorio y
otros) y en cada uno de ellos puede visualizarse la informaciéon prove-
niente de multiples sistemas. Uno de los desafios mas usuales en este
punto es la del tamano de la pantalla, ya que se debe poder visualizar
toda la informacion y su contexto (Van der Linden, 2009).

Interoperabilidad semantica para el procesamiento

El procesamiento automadtico de la informacién es uno de los prin-
cipios basicos de la informatica y uno de los procesos que agregan ma-
yor valor a los sistemas de salud. Los objetivos del procesamiento auto-
matico de la informacion son diversos e incluyen:

* Evaluacion de la calidad: correccion y completitud de la infor-
macion.

* Calculos: indicadores (agregacion), promedios, tiempos y demoras.

* Busqueda: informacion de un paciente, fuentes bibliograficas re-
lacionadas y evidencia.

* Derivacion: andlisis para encontrar nueva informacion a partir de
la actual.

* Soporte a la toma de decisiones: verificacion de reglas, alarmas,
extrapolacion de tendencias y prediccion de probabilidades ba-
sada en la historia reciente.

* Estructuracion: para el procesamiento, consolidacion, comunica-
cion, almacenamiento y analisis.

Para lograr el procesamiento automadtico de la informacion esta
debe ser debidamente modelada mediante elementos de representacion.
Sin entrar en detalles técnicos, estos elementos de representaciéon son
los que permiten el manejo de la informacion de diversos conceptos de
la realidad dentro de un sistema informatico. Este proceso que se da a
cada instante en la naturaleza no puede ser realizado por las computa-
doras, las que cuentan con una gran capacidad de procesamiento pero
nula capacidad de conceptualizacion y representacion. La tarea basica
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de los informdticos es tomar conceptos de la realidad, sus atributos y
relaciones y buscar una buena forma de representarlos en los sistemas
de informacion.

Un buen ejemplo es imaginar un sistema de registro de la informa-
cion y otro donde esa informacion debe ser procesada: el primero es un
sistema de registro de enfermeria donde se ingresan las medidas de pre-
sion arterial de los pacientes hospitalizados vy, el segundo, un sistema de
monitorizacion que mide variaciones en los signos vitales. La interopera-
bilidad semantica es sumamente necesaria para procesar la informacion.

Tal y como ya se sefialo, la interoperabilidad sintdctica es un reque-
rimiento previo, donde el estandar elegido para la comunicacion provee
una sintaxis y una estructuracion para la informaciéon y su contexto. Es
usual que los estindares de comunicacion solo provean mecanismos de
transporte pero no garantizan que la informacion transmitida sea correc-
ta y completa.

El contenido de los mensajes entre los sistemas depende de que la
enfermera o el médico ingresen el dato preciso para el paciente correcto
en los campos que corresponde introduciendo toda la informacion dis-
ponible. Ademas, dependerd de como esta hecho el primer sistema, de
sus requerimientos, las decisiones de disefio y las suposiciones realiza-
das. Por ejemplo, si en el primer sistema se tomé la decision de que el
registro de los datos se hace al momento de medir, y este sistema asocia
automaticamente la fecha y hora del registro como fecha y hora de la
medicion, en el caso de que un solo ingreso no se haga en el momento
de la medicién se obtiene un error en los tiempos de las medidas y en
los valores de indicadores y desempeno.

Extrapolando este ejemplo a una institucion donde se registran cen-
tenas de datos a cada momento, los que son ingresados por decenas de
personas en diversos sistemas de informacion, el problema se multiplica.
En definitiva, un estindar de comunicacién no garantiza que llegue la
informacion correcta y completa y que pueda ser interpretada semanti-
camente junto a su contexto.

Al igual que en Internet, existe la necesidad de aplicar un conjunto
de estindares que permitan resolver los problemas que los estindares
de comunicacion por si solos no pueden. El objetivo de este conjunto
de estdndares serd que la semdntica de la informacion ingresada en el
primer sistema sea consistente con la semantica de la informacion que
recibe el segundo sistema. De esta forma podra procesar la informacion
de manera correcta. En el caso planteado de la comunicacion de la medi-
da de la presion arterial, suponiéndose que los sistemas usan diferentes
unidades de medida, mediante la interoperabilidad semdantica se puede



verificar que se empleen unidades que miden la misma propiedad fisica
(presion) y, cuando las unidades cambien, también lo hardn las escalas
de rangos normales.

Dada la frecuente confusion entre procesamiento distribuido e in-
teroperabilidad semantica, una caracteristica a destacar es que la intero-
perabilidad semantica es global. Que dos sistemas intercambien informa-
cion, donde uno registre y el otro procese la informacion registrada en el
primero, no quiere decir que haya interoperabilidad semantica, sino que
entre ambos sistemas se implementa un protocolo predefinido para tal
fin. Para lograr una verdadera interoperabilidad semantica los sistemas
deben conocer los estindares involucrados, tanto en lo sintactico como
en lo semantico, y de ese modo se logrard una comunicacién y proce-
samiento efectivos sin necesidad de modificar ninguno de los sistemas.
No se requiere que hayan sido creados con el propésito de comunicarse.

Una de las funcionalidades mas interesantes de la interoperabilidad
semdantica es el descubrimiento de informacién. Si dos sistemas cumplen
los mismos estindares que permiten la interoperabilidad semantica, un
sistema podria consultar al otro los datos de los pacientes.

¢Como lograr la interoperabilidad?

La interoperabilidad se logra planificando los sistemas de informacion
de los servicios sanitarios en forma integral, con una vision sistémica
que abarque la totalidad de las situaciones posibles; alineando el diseno
de los sistemas de informacion con los objetivos del sistema de salud y
con las necesidades de los usuarios, y pensando en sistemas flexibles,
modulares y escalables porque dan sustentabilidad a los proyectos infor-
maticos (Barnett, 1979; Van der Linden, 2009).

La informacion se construye con base en datos. En los sistemas de
salud, los datos son registrados por el personal sanitario. Para que estos
datos se puedan procesar con el fin de transformarlos en informacion
es imprescindible definir como se hara el registro. Esta normalizacion de
los registros es un paso previo ineludible para lograr la interoperabilidad
(Para, 2009).

Para lograr estas redes integradas se deben crear o adaptar los siste-
mas de informacién y la aplicacion de estandares en tres niveles:

* Nivel de sistemas: los sistemas individuales deben cumplir con
un nivel basico de estandarizacion sobre sus datos, codigos, es-
tructuras, relaciones y restricciones. Cada sistema debe tener un
objetivo bien definido (en funcién de cémo y qué informacion
procesa). Esto permitira la interoperabilidad sintictica.
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* Nivel de redes: en este nivel se aplican estindares como proto-
colos de comunicacion, interfaces, definicion de procesos, men-
sajes y seguridad, entre otros. Estas redes pueden establecerse
por afinidad, por ejemplo una red para las entidades de salud
publica y otra para las privadas, o una para comunicar todas las
puertas de emergencia del pais, entre otras posibilidades. Una
vez lograda la interoperabilidad sintactica, en este nivel se logra-
ra el procesamiento distribuido que constituye un primer nivel
de interoperabilidad semdntica.

* Nivel de infraestructura de informacion y servicios: este nivel im-
plica la interconexion de diversas redes que intercambian informa-
cion libremente seguin perfiles, convenios, reglamentos y criterios
de seguridad bien determinados. Esto es andlogo al concepto red
de redes que constituye a Internet. El otro punto importante es que
esta infraestructura, basindose en la informacién que los mismos
actores del sistema de salud vuelcan a las redes y los servicios que
otras entidades gubernamentales provean, entregard servicios a
todos los actores del sistema sanitario. Por ejemplo, identificacion
de personas, de profesionales de la salud, de seguros sociales,
registros policiales, registros de intendencias/municipalidades y
otros. Este nivel implica que con un clic de ratén se podra acceder
a toda la informacion disponible para uso por parte del publico,
del gobierno, de las instituciones y de los médicos, entre otros. En
este nivel se alcanzard la interoperabilidad semantica global y la
interoperabilidad organizativa.

Cuando lo que se busca es llevar a la practica estos lineamientos, es
innegable que existe una enorme variedad de estaindares donde elegir. El
primer concepto a plantear es que no hay un solo estindar que resuelva
las necesidades que plantea un sistema interoperable. Para resolver los
diversos desafios planteados debe seleccionarse un conjunto de estanda-
res cuya correcta aplicacion y aporte segin diferentes niveles sea lo que
construye la interoperabilidad.

Este punto adquiere mayor relevancia aun cuando se advierte que
la interoperabilidad hoy, tal y como se da en las instituciones, es interins-
titucional, nacional e internacional. La realidad impone que sea necesario
compartir informacion a todo nivel y entre diferentes ambitos y paises.
Con el objeto de garantizar la calidad de la asistencia de los ciudadanos®
es recomendable tener politicas nacionales e internacionales que definan
el marco de interoperabilidad en el que se debe trabajar (Ministerio de
Sanidad, 2008; Ministerio de Saude, 2010).

& Veéase Proyecto epSOS: http://www.epsos.eu.



Sin pretender ser exhaustivos, se planteara un esquema de estin-
dares que da una vision general de los conceptos antes analizados. Si se
busca generar un sistema de informacién sanitario, lo primero a norma-
lizar es el registro de los usuarios. Lo ideal es tener un indice maestro de
pacientes/usuarios/personas que permita saber con certeza quiénes son
los usuarios del sistema. A veces se dispone de un documento nacional
unificador, otras veces de un nimero de seguridad social o una tarjeta
sanitaria. Este es un estindar que debe resolver cada pais o comunidad.

Luego, con igual criterio se debe normalizar la identificacion de los
centros de asistencia, hospitales, clinicas, ambulatorios, consultorios y
red de policlinicas, entre otros, asi como la identificaciéon de los profe-
sionales sanitarios que actian en ellos (médicos, enfermeros, técnicos,
licenciados y otros). Este es un trabajo a nivel local o nacional, pues
requiere que se refleje la practica de la salud en el sistema de referencia.

Otro aspecto a normalizar es el conjunto de actos que se realizan
en el sistema: consultas, cirugias, procedimientos, examenes de labora-
torio, estudios radiologicos y todo lo que se le brinda a los pacientes.
Esta normalizacion puede hacerse en forma local o nacional o pueden
usarse codificaciones internacionales como por ejemplo LOINC (Logical
Observation Identifiers Names and Codes) para exdmenes de laborato-
rio, microbiologia, radiologia y otros®”. También deben estandarizarse
los farmacos que se prescriben en el sistema, sus principios activos y
los nombres comerciales. En este caso también hay soluciones locales
o internacionales.

Por ultimo, resta nombrar la normalizacion de la terminologia médi-
ca donde hay diferentes vocabularios controlados o clasificaciones apli-
cables a distintos niveles de asistencia:

e CIAP2, que es una clasificacion internacional de problemas de
salud de uso en asistencia primaria®.

* CIE9 o CIE10, Clasificacion Internacional de Enfermedades ela-
borada con propdsitos epidemiologicos y estadisticos.

* SNOMED CT (Systematized Nomenclature of Medicine) es una
terminologia médica controlada, basada en relaciones contextua-
les entre los conceptos?.

% http://loinc.org/background.

% CIAP2. Clasificacion Internacional de Atenciéon Primaria. Comité Internacional de Clasifica-
ciones WONCA. Disponible en http://www.spapex.es/pdf/ciap_2_esp.pdf.

57 Clasificacion Internacional de Enfermedades CIE1. Disponible en http://www.sssalud.gov.
ar/hospitales/archivos/cie_10_revi.pdf <http://www.sssalud.gov.ar/hospitales/archivos/
cie 10 revi.pdf>
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En otro nivel de decision estd la seleccion de los estandares que
permitirdn la comunicacion entre distintos sistemas. Existe una variedad
de estindares que apoyan este nivel de gestion:

* Mensajeria HL7, como HL7 v2 y v3, que permiten intercambiar
mensajes respecto a temas administrativos, contables, datos clini-
cos y otros®,

* DICOM, que permite intercambiar imagenes médicas digitales y
su comunicacion entre sistemas®.

* CEN/ISO 13606, que permite intercambiar documentos clinicos
digitales™.

* CDA, otro estindar HL7 que permite representar documentos
clinicos de cualquier tipo™.

* OpenEHR, modelo de referencia open source, para sistemas de
historia clinica™.

Subiendo un escalon mas en la busqueda de aplicar un modelo de
comunicacion con determinada arquitectura se encuentra IHE (Integra-
ting Healthcare Enterprises), que define un conjunto de perfiles que nor-
malizan el uso de estindares para las diferentes actividades de la salud
asi como su seguridad y trazabilidad™.

Lo relevante de esta resefia es remarcar que los estandares son
muchos, que hay distintos niveles de aplicaciéon que requieren su com-
plementariedad y que hay que elegirlos para construir un proyecto de
interoperabilidad escalable y sustentable.

Conclusiones

La interoperabilidad es un atributo de los sistemas de informacion informa-
tizados, imprescindibles para la gestion moderna de los sistemas sanitarios.
Tiene la particularidad que su correcta aplicacion la hace invisible para los
profesionales de la salud que usan dichos sistemas, pues permite que la
informacion fluya entre las distintas aplicaciones y sistemas. Los beneficios

% HL7 Australia. Disponible en http://www.hl7.org.au/HL7-V2-resources.htm; http://www.hl7.
org.au/HL7-V3-resources.htm.

% National Electronic Manufacturers Association Homepage URL. Disponible en http://
medical.nema.org.

0 Las normas europeas de la HCE CEN/ISO 13606. Disponible en http://www.msc.es/organi-
zacion/sns/planCalidadSNS/docs/MUNOZ CARRERO.pdf.

" HL7 Homepage. Disponible en http://www.hl7.org/implement/standards/index.cfm.

2. OpenEHR Homepage. Disponible en http://openehr.org/home.html.

s |HE homepage. Disponible en http://www.ihe.net/.



de disenar sistemas interoperables son infinitos e irrenunciables, y van
desde la integracion de los datos de los pacientes de manera que permitan
la toma de decisiones mas adecuada, hasta la distribucion universal de la
informacion, la obtencion de estadisticas e indicadores en tiempo real y
otras funciones. Ademds, posibilita que distintas aplicaciones y sistemas
se mantengan en esta red de informacion sin tener que modificar sus es-
tructuras.

Pensar en interoperabilidad es fundamental en la planificaciéon de
un sistema de informacion sanitario; alinear la administracion y gestion
de la informacion con los objetivos del sistema sanitario y sus usuarios
es el factor clave para el éxito.
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Capitulo XVI

Principios de seguridad de la informacién
en entornos de salud

Oscar Blanco
David Rojas

Resumen

Los datos relativos a la salud de las personas han tenido siempre un ca-
racter estrictamente confidencial, ya que durante un proceso asistencial
el paciente puede llegar a compartir con su médico aspectos de su vida
intima que no revela a nadie mds, y lo hace con la confianza de que el
médico guardara absoluto secreto; pero lo hara, sobre todo, con la espe-
ranza de que esta informacion sea util para mejorar o proteger su estado
de salud. Por lo tanto, la informacion clinica debe estar a la vez protegida
y disponible y asi se recoge en la legislacion vigente en muchos paises,
basandose siempre en los derechos de los ciudadanos.

Junto con el marco legal existen varias normas técnicas que pro-
porcionan una serie de lineas de actuacion y buenas practicas para la
gestion de la seguridad de la informacion en una organizacion, entre las
que destaca la norma ISO/IEC 27001:2005. Su principal ventaja es que
se basa en la identificacion y evaluacion de todos los riesgos potenciales
de seguridad, lo que permite planificar y adoptar medidas especificas
para su control. Todo ello se articula en un proceso de gestion global
ciclico que estd orientado a la mejora continua de la propia gestion de la
seguridad de la informacion. Se trata también de una norma aplicable a
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cualquier sector profesional, ya que se adapta a los factores particulares
de cada organizacion, como por ejemplo el gran tamano de los servicios
de salud y la complejidad de la actividad asistencial.

Introduccion

La informacién es la base de toda actividad humana. En mayor o me-
nor medida, toda persona trabaja con datos. Por ejemplo, un gerente
suele comenzar su jornada consultando su agenda para comprobar los
compromisos contraidos para ese dia, y un centinela debe conocer los
limites de su area de vigilancia y la franja horaria correspondiente a su
turno de guardia. Sin esos datos basicos, estas personas no podrian des-
empefar su funcion de manera eficaz. Por otra parte, hay ocasiones en
las que el conocimiento o desconocimiento de una informacién puede
suponer una ventaja estratégica para algunos y un perjuicio para otros.
Por ejemplo, el espionaje industrial puede permitir a una empresa acce-
der a los secretos de otra y anular la ventaja competitiva de esta ultima.
Por lo tanto, es necesario disponer de informacion para llevar a cabo
una actividad, pero también es posible que la informacion deba prote-
gerse contra accesos indebidos.

En el pasado, la informacion era un elemento de cardcter local y
dificil de registrar, procesar, copiar y transportar, por lo que no requeria
ninguna gestion especifica. Sin embargo, el desarrollo social y tecnolo-
gico de las ultimas décadas ha hecho posible generar, explotar, replicar
y compartir grandes cantidades de datos en un corto espacio de tiempo,
por lo que la informacion estd expuesta a nuevos y numerosos riesgos
que pueden afectar al cumplimiento de los objetivos de la organizacion.
En otras palabras, se ha producido un cambio sustancial en la importan-
cia que los organismos y empresas le conceden a la informacion, la que
se ha convertido en su principal activo estratégico y por lo tanto requiere
una adecuada gestion en cuanto a su seguridad.

Partiendo de esta base, la seguridad de la informacion suele definir-
se como la suma de tres conceptos basicos (Rojas, 2008):

* Disponibilidad: la informacion debe estar disponible en el mo-
mento y lugar en que sea necesaria, independientemente del
momento y lugar en el que se haya generado.

e Integridad: la informacion registrada debe ser veraz y completa,
y para ello debe estar protegida contra accidentes y ataques. Si
los datos no son fiables o estin incompletos, no son de utilidad™.

74 Por este motivo hay quien considera que la integridad forma parte de la disponibilidad y, por
lo tanto, define la seguridad como la suma de disponibilidad y confidencialidad. Los autores
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* Confidencialidad: el acceso a la informacion debe ser restringido
en funcién de la persona que intenta acceder y de la pertinencia
de dicho acceso. En otras palabras, se debe establecer quién ac-
cede a qué datos, cuindo y como.

La consecuencia mas importante de esta definicion es la introduc-
cion de dos requisitos refiidos entre si, disponibilidad y confidenciali-
dad. Esto supone la creaciéon de un dilema (MacDonald, 2001), ya que
no existe ninguna soluciéon que satisfaga por igual ambas necesidades.
Toda medida para facilitar la disponibilidad de los datos penaliza su
confidencialidad, y viceversa. Por lo tanto, una solucién de seguridad
de la informacion debe garantizar un equilibrio razonable entre ambos
extremos, ademas de ser lo suficientemente flexible para adaptarse a las
circunstancias particulares de cada situacion sin dejar de mantener dicho
equilibrio. Por ejemplo, los nombres de los cineastas premiados por la
Academia de Cine de Hollywood constituyen un secreto celosamente
guardado antes de la celebracion de la gala de entrega de premios, pero
inmediatamente después pasan a ser del dominio publico. En este caso,
las estrictas medidas de seguridad iniciales dan paso al extremo diame-
tralmente opuesto, con varias campanas de publicidad disenadas para
incrementar la recaudacion de las peliculas premiadas.

En el sector de la salud ambos requisitos confluyen de forma clara,
ya que los profesionales que atienden a un paciente necesitan acceder a
los datos registrados en su historia clinica para poder prestarle la mejor
atencion posible pero al mismo tiempo esta informacion es confidencial
y su consulta y modificacion requiere de la autorizacion del paciente.
Esto se refleja legalmente en los derechos de los ciudadanos que inclu-
yen la proteccion de la salud y de la intimidad y obligan a las institucio-
nes de salud a adoptar las medidas necesarias para su garantia.

En un primer momento es ficil pensar que el progreso de las
Tecnologias de la Informacion y la Comunicacion (TIC) ha potenciado
mucho la disponibilidad de la informacién, destacando por encima
de todo la creacion de redes de comunicaciones cuyo maximo expo-
nente es Internet. Sin embargo, no es menos cierto que también ha
permitido la creacién de mecanismos muy eficaces para salvaguardar
su confidencialidad como los controles de acceso, los registros de ac-
tividad o los sistemas de alarma automatica. Esto significa que la salud
electronica (Salud-e) per se no tiene por qué suponer ningtin problema

consideran que esta distincién es meramente anecdética, ya que el objetivo es la garantia
de la seguridad de la informacion, que se corresponde con el resultado final de la suma en
ambos casos.
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para la seguridad de la informacion, sino todo lo contrario. En otras
palabras, existen los medios tecnolégicos necesarios para implementar
cualquier solucion razonable que se disefie desde el punto de vista
organizativo, que es donde reside el verdadero nudo del problema
y donde deben establecerse las bases de un plan de seguridad de la
informacion. Estas bases incluyen:

* Definicion de una estrategia corporativa de seguridad.

* Compromiso entre disponibilidad y confidencialidad de los da-
tos.

* Utilizacion de las TIC como herramienta para la aplicacion de las
medidas disefadas.

* Formacién y concienciacion de las personas implicadas, tanto
profesionales como pacientes.

Marco legal y normas técnicas

El desarrollo de marcos regulatorios en materia de seguridad de la infor-
macion y proteccion de datos ha seguido hasta ahora diferentes cursos
en los distintos paises, aunque la mayoria comparten algunos aspectos
fundamentales”™:

* Establecimiento del respeto a la intimidad como un derecho in-
alienable de los ciudadanos, tal y como se refleja en las leyes
de mas alto rango de muchos paises y en la Carta de Derechos
Fundamentales de la Unién Europea.

* Existencia de reglamentos especificos de proteccion de datos
personales. Algunos de los ejemplos mds representativos que
pueden citarse son: en Espana, la Ley Organica 15/1999 de Pro-
teccién de Datos de Caracter Personal™, cominmente conocida
como LOPD; en Portugal, la Ley 67/98 de Protecciéon de Datos
Personales; en Chile, la Ley 19628 de Proteccion de la Vida Pri-
vada; en Argentina, la Ley 25.326 o Ley de Habeas Data; y en

los Estados Unidos de América, la Ley de Intimidad de 1974 que

> Algunas de estas caracteristicas ya se recogian en la resolucion 45/95 de 14 de diciembre
de 1990 de la Asamblea General de las Naciones Unidas, Principios rectores sobre la regla-
mentacién de los ficheros computarizados de datos personales.

6 En Espana, la Ley 41/2002 basica requladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacién y documentacion clinica establece en su Articulo 7
el derecho del paciente a la intimidad respecto a los datos referentes a su salud, ademas
de obligar a los centros sanitarios a adoptar las medidas oportunas para garantizar este
derecho.
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regula el tratamiento de datos personales por parte de las entida-
des y agencias gubernamentales”.

* Clasificacion de la informacién de caracter personal en diferentes
niveles seguin la sensibilidad de los datos, y asignacion de medi-
das de proteccion que son mas restrictivas cuanto mas sensible
es la informaciéon que se debe proteger. Los datos personales
relativos a aspectos de salud requieren en todos los casos de los
maximos niveles de proteccion.

* Designacion en cada pais de una autoridad de control que, de
acuerdo con su sistema juridico interno, es responsable de super-
visar el cumplimiento de los principios de proteccion de datos.
Por ejemplo, en Espafa existe la Agencia Espafiola de Proteccion
de Datos (AGPD) y en México, el Instituto Federal de Accesos a
la Informacion Publica (IFAD.

* El deber de informacion al ciudadano, quien deberd expresar
explicitamente su consentimiento para la captacion, tratamiento
y envio de informacion, previo conocimiento de la finalidad para
la que los datos son recabados.

e FEl principio de acceso, que garantiza que todo ciudadano tie-
ne derecho a conocer si se estd procesando informacion que le
concierne, asi como a solicitar rectificaciones o cancelaciones de
esta informacion.

Paralelamente al marco legal, existen métodos de trabajo y guias de
buenas practicas de naturaleza técnica y cumplimiento voluntario que se
recogen en normas internacionales (Alamillo, 2008; Ortega, 2008). En el
campo de la seguridad de la informacion, la norma técnica de referen-
cia es la ISO/IEC 27001:2005 (anteriormente, 17799:2005) que concibe la
informacion como un activo clave de las organizaciones y establece los
requisitos y directrices que se deben seguir para llevar a cabo una gestion
eficaz de su seguridad. Se trata de una norma de aplicacion a cualquier
sector profesional, no solo el de la salud, que se actualiza periddicamente
con mejoras derivadas de la experiencia de su uso en todos esos sectores.
Asimismo, existe la posibilidad de acreditar publicamente su cumplimiento
mediante la realizacion de un proceso de auditoria por parte de organis-
mos externos especializados que extienden el certificado correspondiente
en caso de superarse dicha auditoria (Gémez y Andrés, 2009).

7 En los Estados Unidos de América se aprobd en 2009 la Ley HITECH (Health Information
Technology for Economic and Clinical Health), que promueve la adopcién generalizada de
estandares de salud electronica, haciendo especial énfasis en la necesidad de reforzar los
mecanismos de proteccién de la confidencialidad de los datos clinicos de los pacientes.
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La eficacia de los sistemas de gestion basados en esta norma ha
hecho que varias instituciones publicas, entre ellas la Unién Europea o
la Organizacion para la Cooperacion y el Desarrollo Economico (OCDE),
la tomen expresamente como referencia para la formulacion de nuevas
leyes y recomendaciones’™. En Espafa, estas recomendaciones se han
tenido en cuenta para la creacion del Esquema Nacional de Seguridad™
que tiene como objetivo la generacion de confianza en los ciudadanos
a través de la adopcion de las medidas necesarias para garantizar la se-
guridad de su informacion en el dmbito de la administracion electronica.

La gestion de la informacion en los servicios de salud

Para comprender las implicaciones que la seguridad de la informacion
tiene en el entorno de la salud es necesario recordar primero dos de sus
principales caracteristicas. La primera es la considerable dimension de
los servicios de salud que tienen que estar preparados para responder a
una gran demanda asistencial. En la mayoria de los paises europeos los
servicios publicos de salud tienen la obligacion legal de dar cobertura
universal, y el gasto sanitario supone una considerable asignacién pre-
supuestaria para las administraciones publicas. Por ejemplo, en el ano
2008 el gasto sanitario medio de los Estados miembros del grupo UE-15
fue del 9,5% del Producto Interior Bruto®. Otro dato ilustrativo es que
el National Health Service (NHS) inglés figura entre los cinco mayores
grupos de trabajo del mundo (Carnicero y Rojas, 2010).

La segunda caracteristica que hay que destacar es la complejidad
de la actividad asistencial. Cualquier acto clinico, por trivial que sea,
puede implicar a gran cantidad de profesionales de diferentes disciplinas
que ademads deben trabajar de forma coordinada. A esto hay que anadir
que durante el proceso asistencial pueden surgir situaciones criticas que
ponen en peligro la salud o incluso la vida del paciente. Para gestionar
adecuadamente estas necesidades los servicios de salud se convierten si-
multdneamente en grandes consumidores y generadores de informacion
clinica, ya que deben consultarse los datos existentes y también registrar-
se aquellos que han sido generados durante la asistencia.

8 COM (2001)298 final, Network and Information Security: Proposal for a European Policy
Approach. Bruselas, 6 junio de 2001. DSTI/ICCP/REG(2003)5/REV1, Implementation plan for
the OECD guidelines for the security of information systems and networks: Towards a culture
of security. 2 julio 2003.

7 Real Decreto 3/2010, de 8 de enero, mediante el cual se regula el Esquema Nacional de
Seguridad en el ambito de la administracion electronica.

8 Esta cifra incluye el gasto del sector privado aunque su grado de penetracién en el mercado
europeo es minoritario.
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La historia clinica y otras fuentes de informacion
de los servicios de salud

Todos estos datos se almacenan en la historia clinica del paciente
que consiste en un registro completo y estructurado de su informacion
clinica. Esto la convierte en el elemento bidsico de informacion para el
profesional y, por extension, en el instrumento fundamental del proce-
so asistencial. Sin embargo, tiene ademds otras aplicaciones, como la
investigacion, la docencia, la gestion clinica y planificacion de recursos
asistenciales, la validez juridico-legal o el control de calidad asistencial
(Falagian y Nogueira, 2003). Por todo ello, la historia clinica es la fuente
de informaciéon mas importante de los servicios de salud.

Para garantizar la seguridad de la informacién contenida en la his-
toria clinica, tanto electrénica como en soporte papel, deben cumplirse
varios requisitos. Uno de los mas importantes es el principio de calidad
de la informacion basado en la unicidad del dato. Esto significa que cada
dato solo es registrado una vez y se mantiene una version Unica de este,
evitando asi el riesgo de duplicidades o contradicciones™. Igualmente
relevante es la autorizacion y autenticacion de los profesionales que
intentan acceder a la informacion contenida en la historia clinica, tanto
para permitir el registro de estos accesos y la posterior realizacion de
auditorias como para asegurar el no repudio de las acciones realizadas
por el clinico. Estos requisitos son también aplicables a las historias cli-
nicas pasivas (aquellas pertenecientes a pacientes fallecidos), ya que el
derecho a la intimidad es perpetuo y por lo tanto no se extingue con el
fallecimiento del paciente.

Por ultimo, debe recordarse que los servicios de salud manejan
otras fuentes de informacion ademds de la historia clinica y que deben
ser igualmente protegidas. Por ejemplo, los departamentos de gestion
administrativa pueden manejar datos demograficos y financieros de pa-
cientes, profesionales y proveedores. En general se trata de informacion
menos sensible que la contenida en la historia clinica, pero algunos
datos administrativos pueden tener cierto valor clinico. Por ejemplo, el
nimero de habitacion en el que se encuentra ingresado un paciente
permite deducir el nimero de planta y a partir de este el servicio médico
responsable, lo que da pie a especular en mayor o menor medida con la
enfermedad que sufre dicho paciente.

81 El desarrollo de la salud electrénica ha introducido el concepto de historia clinica comparti-
da o integrada, que permite agregar todos los datos existentes dispersos por los diferentes
centros y servicios de la red asistencial y ponerlos a disposicion de cualquier profesional
que los necesite. En este Ultimo caso, el principio de calidad de la informacion es un requi-
sito critico.
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Situacion actual

A pesar del consenso internacional existente sobre la importancia
del derecho a la intimidad de los ciudadanos, los estudios realizados has-
ta la fecha han detectado importantes deficiencias en su cumplimiento
por parte de los servicios de salud. Ademas, se aprecia que en algunos
casos la seguridad de la informacién no figura entre las prioridades de la
organizacién ni se cuenta con una adecuada concienciacién de los pro-
fesionales (AGPD, 2010; Ponemon Institute, 2010; Wanless y otros, 2007).

Aspectos clave de la gestion de la seguridad
de la informacion

La aplicacion de la norma ISO 27001 se basa en la implantacion de un
Sistema de Gestion de Seguridad de la Informacion (SGSI), que permite
a la organizacion:

* Conocer la situacion de partida: qué informacion posee, qué uso
le da a estos datos y qué riesgos de seguridad se pueden derivar
de dicho uso, identificando amenazas, vulnerabilidades e impac-
tos en su actividad.

* Establecer objetivos y metas que aumenten el grado de confianza
en su seguridad y sean coherentes con la situacion de partida.

* Disefiar e implantar un conjunto de medidas para cumplir con
los objetivos establecidos, controlando los niveles de riesgo, pre-
pardndose ante posibles emergencias y garantizando la continui-
dad de la actividad.

* Planificar, organizar y distribuir los recursos asignados a la ges-
tion de la seguridad, de forma que el cumplimiento de los obje-
tivos planteados sea viable.

* Establecer procesos y actividades de revision, mejora continua
y auditoria de la gestion y tratamiento de la informacion para
evaluar el grado de cumplimiento de los objetivos, asi como las
medidas y correcciones que se deben aplicar.

* Integrar la gestion de la seguridad de la informacion con el resto

de procesos de gestion de la organizacion.
Una de las ventajas de un SGSI es que los requisitos y recomen-
daciones establecidos en la norma de referencia se plantean de forma

orientadora y se aplican teniendo en cuenta parametros especificos,
como el tamano y la actividad de la organizacion. Asimismo, un SGSI
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permite abordar todos los factores relativos a la seguridad de la informa-
cion desde un enfoque global, haciendo énfasis en los aspectos organi-
zativos y humanos y evitando errores y sesgos frecuentes como concen-
trar excesivos esfuerzos en cuestiones meramente tecnolégicas (Gémez
y Andrés, 2009).

Aplicacién al ambito de la salud

La implantacién de un SGSI en un servicio de salud supone la rea-
lizacion de las siguientes tareas:

* Definiciéon de una politica de seguridad en la que se describen
brevemente las caracteristicas y objetivos generales de la organi-
zacion y sus compromisos institucionales en materia de seguri-
dad de la informacion. Esta politica debe ser definida y aprobada
por la direccion del servicio de salud, ya que es la responsable
de garantizar la proteccion de los datos personales que utiliza la
organizacion durante su actividad.

* Constitucion de un comité de seguridad que se encarga de coor-
dinar y aprobar las actuaciones en materia de seguridad de la
informacion y velar por el correcto funcionamiento del SGSI. En
este comité deben estar representados:

— Los 6rganos de direccion del servicio de salud y de los centros
adscritos a €l como responsables maximos de estas institucio-
nes.

— Los servicios de admision y documentacion clinica que son los
encargados de la gestion de la informacion relativa a la salud
de los pacientes.

— Los servicios de tecnologias de la informaciéon como responsa-
bles del mantenimiento de la infraestructura informatica y de
comunicaciones que se emplea para el registro y tratamiento
de los datos.

— Los servicios de gestion administrativa que no hacen uso
de datos clinicos pero manejan informacién de personal y
proveedores necesaria para el funcionamiento del servicio
de salud®.

8 Estos servicios se incluyen a efectos de representacién de todas las partes implicadas, pero
dado el enfoque de este capitulo no se profundizara mas en su papel ni en la gestion de la
seguridad de la informacién no clinica.

339 =



Capitulo XVI « Principios de seguridad de la informacién en entornos de salud CEPAL

= 340

* Realizacion de un inventario de activos en el que se detallan los

distintos activos de la organizacion que estan relacionados con
el tratamiento de informacion: datos empleados, soportes fisicos,
dispositivos, aplicaciones informdticas y personal, entre otros. Es-
tos activos se clasifican en diferentes categorias segiin su natura-
leza y se valora la importancia que cada uno de ellos tiene para
la organizacion. En un servicio de salud los ejemplos mas claros
de activos serian el archivo de historias clinicas, los ordenadores
que utilizan los profesionales clinicos, los servidores hardware,
las aplicaciones de historia clinica electronica, el fichero maestro
de pacientes, las lineas de comunicaciones e incluso el propio
personal de la organizacion.

Realizacion de un andlisis de riesgos en el que se evalian sepa-
radamente las amenazas a las que cada activo estd expuesto y
el impacto que tendria sobre él la ocurrencia de dicha amenaza,
estableciéndose después unos limites asumibles para cada riesgo.
Es decir, el resultado del analisis de riesgos permite conocer y
cuantificar los peligros a los que esta expuesto cada activo y prio-
rizar la aplicacion de medidas de seguridad, comenzando por los
activos con mayor riesgo. Por ejemplo, el archivo de historias cli-
nicas no estd expuesto a los mismos riesgos que la base de datos
de proveedores o el calendario de guardias de un servicio médico,
y el impacto que un incidente tendria sobre la organizacion tam-
poco es el mismo en todos los casos. La pérdida de informacion
contenida en las historias clinicas podria causar una merma en la
calidad de la asistencia que se presta al paciente, mientras que el
robo de estos datos seria una violacion flagrante de su derecho
a la intimidad. Sin embargo, en el caso de la base de datos de
proveedores o el calendario de guardias, tanto la pérdida como el
robo de informacién causarian un problema transitorio de opera-
tividad en la organizacion, pero en ninglin caso se trataria de una
brecha en la confidencialidad de los datos, ya que no se trata de
informacion especialmente sensible.

Planificacion de medidas de seguridad orientadas a la conten-
cion de los riesgos, manteniéndolos dentro de los limites esta-
blecidos anteriormente: implantacion de controles de seguridad
y definicion de procedimientos de actuacion, entre otros.

Definicion de roles y responsabilidades para la aplicacion de las
medidas disenadas, pudiéndose asignar tareas a pricticamente
cualquier miembro de la organizacion.

Asignacion de recursos suficientes para la aplicacion de las me-
didas disenadas.
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* Implantacion de los controles y medidas de seguridad de
acuerdo con lo estipulado en los procedimientos de actuacion
definidos. Estos controles pueden clasificarse en los siguientes
grupos:

— Control de accesos: asignacion y revocacion de autorizaciones
de usuario para el acceso a las instalaciones y a los sistemas
de informacion de la organizacion. Por ejemplo, en esta area
se llevarian a cabo el alta, baja y modificaciéon de usuarios de
aplicaciones informaticas, la gestion de contrasenas y otros.
Para ello es necesario que estén previamente definidos los
pertfiles y roles de los usuarios del sistema; es decir, no solo
quién puede acceder, sino también a qué informacién puede
tener acceso y qué operaciones puede realizar con estos datos
(Garbayo y otros, 2003).

— Seguridad fisica: medidas de restriccion del acceso fisico a
determinadas zonas y de mantenimiento de la infraestructu-
ra fisica de las instalaciones. En este grupo se incluyen, por
ejemplo, la instalacion de cerraduras, el acondicionamiento
ambiental de puestos de trabajo y la redundancia de suminis-
tro eléctrico, entre otros.

— Seguridad logica: medidas de restriccion del acceso 16gico a
activos de la informacion y de gestion de la capacidad de las
infraestructuras. Por ejemplo, algunas medidas de seguridad
logica son la instalacion de software antivirus y de cortafue-
gos, o la disponibilidad de espacio libre en los sistemas de
almacenamiento de datos.

— Copia de seguridad: realizacion de copias de seguridad para
minimizar el riesgo de pérdida de informacion en caso de ac-
cidente o ataque. Asimismo, es necesario realizar simulacros
periddicos de recuperacion de la informacion a fin de com-
probar que el proceso de copia de seguridad se estd llevando
a cabo correctamente.

— Incidentes de seguridad: registro de la informacion relativa a
incidentes que afecten a los activos, con vistas a su subsana-
cién y su posterior estudio. Por ejemplo, debe registrarse la
hora y fecha de ocurrencia del incidente, los activos afectados,
el impacto sufrido, las medidas concretas aplicadas para su
resolucion y otros. Un registro de este tipo permite ademas
identificar los incidentes mas frecuentes y tomar medidas con-
cretas para su prevencion.
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* Formacién y concienciacion del personal de la organizacion. Esta
tarea incluye absolutamente a todo el personal, no solo al comité
de seguridad y a los encargados de la aplicacion de las medidas
y controles. El dltimo eslabon de la seguridad es siempre la con-
fianza en una persona (Ortega, 2008).

* Evaluacién y actuacion para medir el grado de eficacia de los
controles y efectuar las correcciones y modificaciones que se
consideren necesarias, reiniciando el ciclo.

En conclusion, un SGSI permite disefiar y seguir un esquema de
accion basado en el conocimiento pormenorizado de los riesgos espe-
cificos de seguridad de la informacion, distinguiendo entre unos activos
y otros, y en la toma de decisiones y actuaciones orientadas a la gestion
especifica de dichos riesgos. Ademads, el sistema estd orientado a la me-
jora continua, ya que el ciclo se reinicia tras la evaluacion de los resulta-
dos obtenidos, fijindose nuevos objetivos y aplicindose nuevas medidas.
Esto dota a la organizacién de una mayor capacidad de adaptacion en
caso de que surjan nuevas necesidades.
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Capitulo XVII

Gestion de proyectos de salud electréonica

Renato Orellana

Resumen

Se argumenta en este capitulo que, en primer lugar, los proyectos de
Salud-e deben entenderse como una intervencion sobre las practicas
de trabajo y relaciones en la organizacion y no solo como la puesta en
marcha de un sistema tecnolégico. Tomar una u otra perspectiva podria
ser causa de éxito o fracaso en la implementacion de tales proyectos.

En segundo lugar se identifican y describen los principales factores
que se encuentran a la base del incumplimiento de objetivos, costos y
tiempos esperados. Se sefiala que desarrollar una perspectiva preventiva
permite a los gestores identificar las dificultades mas frecuentes y gestio-
narlas cuando se presentan.

En tercer lugar se plantea la existencia de una disciplina de gestion
de proyectos y los beneficios asociados a su desarrollo exitoso. En esta
materia se entregan referencias de caracter general con el objetivo de
introducir al lector y permitir su posterior profundizacion y ampliacion
de conocimientos en la disciplina.

Finalmente, se presentan antecedentes generales sobre dos pers-
pectivas a ser consideradas para llevar a cabo una gestion profesional de
proyectos de Salud-e. La primera se fundamenta en la prictica de gestion
de proyectos en el ambito de la ingenieria; la segunda se basa en la im-
plementacion de soluciones tecnoldgicas en las instituciones de salud.
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Incorporacion de la tecnologia digital en los sistemas
de salud

Siguiendo a Mair (2009) y como ya se ha dicho en distintos capitulos de
este libro, se entiende por Salud-e el uso de TIC, incluida Internet, para
mejorar o facilitar la salud y su cuidado. Las dimensiones en las cuales
la tecnologia digital genera aportes son multiples, tanto en el dmbito
clinico asistencial como en el manejo de la informacion de pacientes, la
coordinacion de recursos sanitarios y el apoyo al andlisis de informacion
epidemiologica, entre otros.

Por lo mismo, la implementacién de proyectos de Salud-e genera
cambios en diversos ambitos del funcionamiento de la organizacion: en
los procesos de prestacion de servicios de salud; en la oportunidad, ca-
lidad, formas de obtencién, organizacion y recuperacion de informacion
de salud de las personas asi como de la poblacion; en el analisis de la
informacion para fundamentar decisiones sobre prestaciones de salud;
en las tecnologias y equipamientos médicos de diagndstico, tratamiento
y rehabilitacion e integracion de la informacion, asi como su utilizacion
por los pacientes, y en los habitos de comunicacion y coordinacion den-
tro de la organizacion de salud y con los usuarios.

Ello obliga a considerar que en el disefio e incorporacion de estos
cambios se debe trabajar conjuntamente con expertos en el ambito de la
tecnologia digital asi como profesionales clinicos, epidemiélogos, médi-
cos y otras profesiones sanitarias como enfermeria.

Las personas afectadas por estos cambios en su trabajo los viven
como un proceso de aprendizaje y experimentacion y no simplemente
como una modificacion de la forma en que se realizan las tareas. En
consecuencia, los proyectos de Salud-e deben comprenderse como una
situacion de cambio organizacional de naturaleza mas cercana a la ges-
tion que a lo técnico.

La realizacion de proyectos de Salud-e

Las barreras para el uso de soluciones de Salud-e citadas en la literatura
son variadas. Por ejemplo, en los Estados Unidos se estima que solo el
20% de los médicos y el 10% de los hospitales utilizan sistemas de regis-
tro electronico de pacientes®.

8 Jha, A.K. (2010), "A Progress Report on Electronic Health Records in US Hospitals”, Health
Affairs, vol. 30, N° 12.
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Se citan fundamentalmente dos razones para explicar esta situa-
cion. La primera, de cardcter técnico, se refiere a la ausencia de intero-
perabilidad entre los sistemas disponibles en el mercado, lo que limita
la capacidad para compartir datos entre las organizaciones disminuyen-
do los beneficios potenciales de la solucion®. La segunda, de cardcter
administrativo-financiero, se refiere al costo del sistema, de su manten-
cion y actualizacion y del entrenamiento del personal. Esto centra el
uso de los sistemas de registros electronicos de pacientes en hospitales
grandes y que obtienen utilidad®.

A pesar de reconocer las dificultades técnicas provenientes de las
caracteristicas de la profesion médica y de la tecnologia informatica, el
analisis y evaluacion de los problemas experimentados por los proyectos
de Salud-e han dado lugar al creciente consenso de que estos se deben
principalmente a factores sociolégicos, culturales y financieros.

La reflexion respecto a como lograr los resultados esperados, en el
contexto de la complejidad organizacional y técnica que caracteriza los
proyectos de incorporacion de sistemas de Salud-e, concluye que la ob-
tencion del éxito requiere del uso de métodos robustos para el disefio de
las soluciones requeridas y para su instalacion en los lugares de trabajo;
asi como un claro acuerdo inicial entre los participantes sobre lo que se
entenderd por €xito, y la determinacion del momento en que se evalua-
4%, Estas exigencias implican la necesidad de contar con profesionales
especialistas en la gestion de proyectos de Salud-e y el desarrollo de un
fuerte compromiso con el logro por parte del personal de salud y de los
directivos de la organizacion.

Lo anterior permite comprender por qué, cuando se deben llevar a
cabo los nuevos proyectos de desarrollo e implantacion de TIC y a pesar
de la creciente demanda por los beneficios de la Salud-e, sigue habiendo
problemas para ejecutar los presupuestos y respetar los tiempos previa-
mente establecidos (Parra, Sienz y Nieto, 2007).

De acuerdo con la literatura, los gestores de proyectos enfrentan
tres criterios genéricos para analizar el éxito o fracaso de los proyectos.
Se trata del cumplimiento de los requerimientos funcionales, del presu-
puesto asignado y de la entrega en las fechas comprometidas?®.

84 Ver capitulo XV.

8 American Hospital Association. 2007. Continued Progress: Hospital Use of Information Tech-
nology.

8 \éase Kaplan, 2009, “Health IT Success and Failure: Recommendations from Literature and
an AMIA Workshop”, JAMIA, vol. 16, N° 3.

8 Glaser, J. (2005), “More on Management’s Role in IT Project Failure”, Healthc Financ Mana-
ge, vol. 59.
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Los requerimientos funcionales establecen el marco de acuerdo
entre el gestor del proyecto y las personas que utilizaran el sistema de
Salud-e en su trabajo. Su especificacion establece las capacidades espe-
radas de accion del sistema vy, por lo tanto, fijan el estindar respecto del
cual se evaluara el éxito del proyecto.

Por ejemplo, un requerimiento funcional respecto de las capacida-
des que se necesitan para la admisiéon de pacientes puede ser fusionar
automaticamente dos registros duplicados del paciente. En relacion con
las capacidades de registro clinico, un requerimiento funcional podria
ser ingresar en linea las notas de enfermeria que documentan las eva-
luaciones del paciente, las acciones de cuidado, las notas de progresos y
el alta. El cumplimiento de estos requerimientos serd un elemento para
determinar si el proyecto fue o no exitoso.

A estos criterios bdsicos para evaluar un proyecto es posible agre-
gar otros como el impacto del proyecto en la organizacion, las variacio-
nes en el valor del servicio prestado a los usuarios, el desarrollo de com-
petencias para trabajar en equipo, la integracion de servicios médicos y
la apertura a la instalacion de nuevos proyectos de Salud-e, entre otros.

La gestion del proyecto requiere establecer estos criterios de eva-
luacion del logro e impacto del proyecto al inicio de este. Deben ser
acordados formalmente entre los responsables de su financiamiento y de
su ejecucion e implementacion. Lo anterior permitird contar con indica-
dores de seguimiento y control para identificar y anticipar situaciones-
problema en el cumplimiento de lo acordado.

Existen varios puntos de vista sobre los aspectos a observar y medir
para examinar esta situacion. En estudios realizados desde la perspectiva
de la ingenieria de proyectos®, los factores de riesgo tipicamente sefia-
lados son los siguientes:

* Fallas de disefno. Ocurren cuando los resultados esperados (como
requerimientos funcionales, costos y plazos) no son descritos
con precision y generan diferencias de comprension entre los
participantes del proyecto acerca de alcances y especificidades
de productos y metas a lograr.

* Fallas en los mecanismos de decision. Se presentan si existe con-
fusion sobre la distribucion de responsabilidades en los procesos
y distintas fases de ejecucion del proyecto.

8 Veéase resultados del estudio de Cave, T, D. Ingram y R. Stein (s/f), Improving the Success
Rate of NHS IT Projects. Disponible en http://www.bcs.org/content/conWebDoc/20341.
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* Fallas en mecanismos de gestion de proyecto. Presentes al con-
fundir la existencia de documentacion con la gestion de las situa-
ciones, especialmente en la identificacion y gestion de riesgos.
En otras palabras, la identificacion de los problemas y su pre-
sentacion a los participantes no es sinénimo de la solucion de
dichas dificultades.

» Fallas en el soporte de los contratistas. Se originan en una in-
suficiente comprension entre cliente y contratista, lo que puede
explicarse por un contrato mal disenado para enfrentar las situa-
ciones propias del proyecto.

En una perspectiva socio-técnica los factores que explican las va-
riaciones en los porcentajes de fallas se explican por una combinacion
que incluye:

* La naturaleza del proyecto.

* El nimero de grupos de trabajo involucrados (por ejemplo, gru-
pos de diferentes especialidades médicas). La complejidad in-
cremental de esta situacion se advierte al considerar que cada
grupo especialista puede establecer distintos requerimientos fun-
cionales a los cuales asignan diferentes prioridades, que incluso
pueden ser contradictorios y deben ser negociadas entre ellos.
Por lo tanto, en la medida que la variedad de requerimientos
aumenta, también lo hace la complejidad del proyecto y con ello
la probabilidad de fracaso.

e La utilizacion de metodologias probadas de gestion de proyec-
tos. Este punto hace referencia a que existe una relacion entre el
éxito del proyecto y la utilizacion de metodologias que apoyen
efectivamente el manejo de la complejidad técnica y humana del
proyecto mas alla del uso de herramientas parciales como con-
troles de tiempo y presupuesto.

* El apoyo al proyecto por la autoridad, lo que permite una mayor
capacidad para solucionar situaciones que dificultan el avance
del proyecto.

¢ El nimero de usuarios.

Estas consideraciones sugieren una estrategia a seguir en la eta-
pa inicial de incorporacion de soluciones de Salud-e. Existen proyectos
caracterizados por la incorporacion de infraestructura antes de agregar
nuevas funcionalidades que incrementan su €xito si tienen un solo grupo
de trabajo como cliente; si ademas utilizan metodologias de gestion, tie-
nen apoyo de la autoridad y cuentan con un menor nimero de usuarios,
todo ello permite identificarlos como proyectos de menor complejidad
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con alta probabilidad de logro. Obtener el logro ayuda a las personas a
superar las desconfianzas que implica modificar la forma de trabajar y
las rutinas asociadas, lo que tiende a agudizarse cuando deben incorpo-
rar herramientas con las que no estan familiarizadas y para cuyo uso se
sienten poco capacitadas. Ademas, esta estrategia ofrece al equipo gestor
de proyecto la oportunidad de establecer relaciones con los usuarios de
soluciones tecnolégicas generando condiciones favorables para futuros
proyectos de mayor complejidad. Esta estrategia de seleccion de pro-
yectos de ganancia rapida busca dar resultados positivos en corto plazo
validando el uso de soluciones de Salud-e.

Mair y otros (2009), luego de revisar la literatura sobre proyectos de
Salud-e, identificaron los siguientes factores® que afectan la incorpora-
cion de TIC en los sistemas de salud:

* Condiciones previas a la implementacion. El compromiso de una
organizacion para adoptar y operar un sistema de Salud-e, ade-
mas de la disposicion de la comunidad en general, se considera
un gran facilitador de la implementacion. Debido a lo anterior,
para instalar el sistema se requiere desarrollar un adecuado co-
nocimiento de la organizacion.

* Ademds, se identifica como un factor efectivo la relacion positiva
entre los diferentes agentes externos con influencias en la con-
duccion del proyecto. Esto indica la necesidad de desarrollar un
trabajo de preparacion y difusion de este.

e Costo. En general se estima que las limitaciones en el financia-
miento son una condicion que restringe las posibilidades de los
proyectos.

* La necesidad de validacion y evaluacion. La confianza de directi-
vos, profesionales y usuarios se asocia a la capacidad del proyec-
to de demostrar que ha funcionado, que ha mejorado los niveles
de cuidado, que su implementacion ha sido costo-efectiva, que
puede ser eficiente y de facil utilizacion. Por el contrario, la exis-
tencia de antecedentes que demuestran fracasos generaran resis-
tencia a la instalacion del proyecto y se convertirin en barreras
para su implementacion.

* Actitudes profesionales. Las respuestas de médicos y otros pro-
fesionales de la salud se configuran a partir de sus percepcio-
nes sobre como el sistema afecta sus relaciones de trabajo y
el cumplimiento de sus metas profesionales. Hay estudios que

8 Cabe destacar que no existe jerarquia entre ellos.

= 350



Manual de salud electrénica para directivos de servicios y sistemas de salud

sostienen que la condicion fundamental para la implementacion
de un sistema es la aceptacion de los médicos, puesto que ellos
proveen el liderazgo necesario (Yarbrough y Smith, 2007).

* Facilidad de uso del sistema. La facilidad de uso es un factor
que favorece la implementacion. Los aspectos considerados para
evaluar esta situacion incluyen la interaccion entre los usuarios y
la tecnologia, la compatibilidad con otros sistemas existentes, su
conflabilidad y su ajuste a las necesidades del trabajo.

* Al utilizar soluciones envasadas es necesario considerar que para
un mismo servicio de salud pueden existir diferentes alternativas
de solucion. Un sistema bien disefiado para una determinada for-
ma de organizar el trabajo puede que no se ajuste en su totalidad
a las practicas de trabajo de otra institucion y, por tanto, podria
ser dificil de utilizar tal y como se disefi6 originalmente.

* Seguridad, confidencialidad y estandares. Los sistemas deben ser
seguros para los pacientes y profesionales. En el caso de los
pacientes, la seguridad se refiere al adecuado resguardo, disponi-
bilidad y acceso de sus datos personales respecto a personas no
debidamente autorizadas. Para los médicos, la seguridad consiste
en que los sistemas instalados no vulneren ni comprometan su
seguridad juridica debido a las transacciones, ni sus estandares
de practica profesional por errores en la identificacion de los pa-
cientes o en los datos que utilizan como base para fundamentar
sus diagnésticos clinicos.

* Educacion y entrenamiento. La ausencia de destrezas y conoci-
mientos para utilizar adecuadamente un sistema tecnologico es
una barrera para su implementacion. La imposibilidad de utilizar-
lo de forma efectiva puede dar lugar a resistencias a la incorpo-
racién del nuevo sistema. En consecuencia, el disenio de la edu-
cacion y entrenamiento de las personas que operaran y utilizaran
el sistema debe realizarse con anticipacion a su implementacion.
El proceso educativo debe incorporar lo que puede o no realizar
un sistema, destacando las destrezas especificas requeridas y las
competencias profesionales que permiten superar las limitacio-
nes de este.

Por ultimo es importante destacar que, en organizaciones con baja
experiencia en proyectos de Salud-e, una posible situacion de fracaso se
deriva de la ausencia de una perspectiva sistémica por parte de quienes
participan en el proyecto, olvidando su naturaleza organizacional. Ello
conduce a minimizar la relevancia de la interaccion entre personas, ru-
tinas organizacionales y tecnologias médicas. La ausencia de una pers-
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pectiva sistémica afecta tanto a expertos informaticos como al personal
médico directivo y operativo del area clinica.

Por ejemplo, en la adquisicion de equipamiento de electromedi-
cina, ademas de evaluar su contribucién a mejorar las capacidades de
diagnostico y tratamiento de los pacientes, hay que verificar la compa-
tibilidad entre el equipo y la disponibilidad de espacio fisico adecuado
para su instalacién. Otros aspectos relevantes son la capacidad de al-
macenamiento computacional disponible en relacién con el volumen
de produccion de datos; la relacion entre el nivel de precision de los
datos que se obtendrdn y la experiencia y formacién de quienes emiti-
ran diagnosticos con base en ellos; la compatibilidad con otros equipos
de la institucion, y los costos de operacion, mantencion, actualizacion y
licencias, entre otros.

Muchos de los errores cometidos en los procesos de adquisicion de
tecnologia se originan en la asimetria de informacion entre el comprador
y el vendedor respecto de los alcances e implicancias de su incorpora-
cion en la organizacion de salud. Para minimizar los riesgos y mejorar el
control de costos, es recomendable incorporar expertos en bio-ingenie-
rfa a esos Procesos.

Utilizacion de metodologias de direccion de proyectos

La falta de uso de una metodologia sistemdtica de trabajo se identifica como
uno de los principales factores de fracaso en la implementacion de proyec-
tos TIC, tanto desde el campo de la ingenieria de proyectos como desde la
implementacion de nuevas practicas de trabajo en salud. Ello se debe a que,
al no contar con un marco conocido para enfrentar las situaciones de con-
flicto y toma de decisiones, se incentiva la improvisacion. En un escenario
complejo como es el caso de los proyectos de Salud-e, no es posible obtener
resultados adecuados con base en el sentido comun y la improvisacion.

El rol de una metodologia de direccion de proyectos es permitir una
adecuada estructuracion de las tareas y actividades a realizar, asegurando
una comprension compartida sobre responsabilidades y compromisos
por parte de los administradores de la organizacion, del personal usuario
y del grupo técnico informatico en cada una de las distintas etapas del
proyecto. Ello asegura una estimacion rigurosa de esfuerzos y tiempos y
una estructura de control de hitos intermedios. El hecho de contar con
una estructura de proyectos claramente especificada permite precisar
los efectos que generan los cambios en los objetivos del proyecto tanto
sobre los costos como sobre los plazos de término. De esta forma, el uso
de una metodologia de proyectos representa una capacidad de continua
adaptacion gestionada.
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Es importante considerar la metodologia de proyecto como un eje
que da orientacion y sentido a las acciones que se realizan. Hay variadas
metodologias de proyecto, y en este documento se destacarin algunas
que son consideradas un estandar de buenas practicas.

La metodologia PRINCE2 es utilizada para gestionar todos los pro-
yectos del Gobierno del Reino Unido. Otra metodologia de direccion
de proyectos es la Project Management Body of Knowledge (PMBOK),
desarrollada por el Project Management Institute y que constituye un
estandar ANSI™.

La diferencia entre estas dos metodologias es que PMBOK ofrece
un cuerpo considerable de informacién respecto a practicas probadas
en el campo de la gestion de proyectos que los jefes de proyecto deben
seleccionar de acuerdo con sus necesidades y caracteristicas. En cambio,
PRINCE2 provee un conjunto de pasos mas prescriptivo, aunque flexible,
para el desarrollo del proyecto que el jefe de este debe seguir. Desde
luego, ambas presentan aspectos comunes. En otras palabras, PMBOK
le sefala al jefe de proyectos lo que debiera saber y PRINCE2 le dice
qué hacer. Estas dos metodologias constituyen un estandar en el sentido
que plantean practicas verificables cuyo uso revela competencia en di-
reccion de proyectos. Son los estindares mas difundidos a nivel mundial
y proveen de guias para todo tipo de proyectos, sin importar su tamafio
ni rubro.

Como muestra de sus contenidos se presentardn algunos aspectos
de PMBOK, que ha sido seleccionado basicamente por ajustarse en ma-
yor medida a la norma internacional ISO.

La preocupacion por el éxito de los proyectos no solo ha suscitado
metodologias originadas en el ambito de la ingenieria. En el dmbito de
salud la incorporacion de nuevas practicas estd relacionada con la capa-
cidad de entregar servicios efectivos de salud a la poblacion. Desde esta
perspectiva los sistemas de Salud-e representan una fuente importante
de fortalecimiento de la practica médica. El analisis de diversos proyectos
de Salud-e focalizado en los procesos sociales que ocurren al introducir
nuevas tecnologias en un ambiente de trabajo ha dado origen a metodo-
logias complementarias a las nombradas. En particular, se hara referencia
a la metodologia Normalization Process Model (May, 2006) cuyo foco
es la operacionalizacion del conocimiento profesional en salud. Esta es
cada vez mas utilizada por el NHS del Reino Unido en sus proyectos de
Salud-e.

% Norma nacional de los Estados Unidos ANSI/PMI 99-001-2004 que cumple el estandar ISO
10006 de gestién de proyectos. Méas informacion en http://marketplace.pmi.org/Pages/
ProductDetail.aspx?GMProduct=00101095501.
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Posteriormente, se destacaran los principales aprendizajes para la
direccion de proyectos que se desprenden de la reflexion originada en
la ingenierfa de proyectos y en aquella motivada por la instalacion de
nuevas practicas de trabajo en ambientes sanitarios.

En contraste con estas metodologias, muchas veces se considera que
herramientas para el manejo de aspectos parciales de los proyectos, tales
como el control de trayectorias criticas (PERT, CPM), diagramas de Gantty
otros, pueden cumplir adecuadamente la funcion de direccion de proyec-
tos. Esto se basa en la erronea nocion de que para conducir un proyecto
basta con controlar pasos establecidos. Es importante alertar que estos
enfoques parciales no absorben en forma adecuada la complejidad de
un proyecto de Salud-e, pues dejan fuera tanto los aspectos asociados a
las diversas responsabilidades de usuarios y desarrolladores del proyecto
como el control del manejo del cambio de expectativas y sus impactos.
De esta forma, las herramientas solo pueden cumplir un rol formal.

Aprendizajes desde la ingenieria de proyectos

Un sistema de gestion de proyectos es el conjunto de herramientas, téc-
nicas, metodologias, recursos y procedimientos utilizados para gestionar
un proyecto. De acuerdo con A Guide to the Project Management Body
of Knowledge (PMBOK), se trata de un conjunto de procesos y las fun-
ciones de control correspondientes que se consolidan y combinan en un
todo funcional y unificado. Esta capacidad de direccion de proyectos es
factible de aplicar a los proyectos de Salud-e.

Previo a entrar en la fase de gestion de un proyecto de Salud-e en
una institucion es recomendable establecer el vinculo entre la vision y
estrategias institucionales y las estrategias de implantacion de Salud-e.
Esto muestra la forma en que la incorporacion de tecnologia ayudara
al cumplimiento de los objetivos centrales de la institucion. El Gltimo
producto de esta vinculacion es la identificacion de una cartera de pro-
yectos que permitird transitar desde una situacion actual (o base) hacia
un escenario institucional deseado. Es decir, los proyectos de Salud-e
forman parte integral del proyecto institucional. Lograr el consenso en
la organizacion respecto de esta vinculacion es la base para obtener el
apoyo de la autoridad para su ejecucion.

Los proyectos grandes o complejos se componen de distintos pro-
cesos que estin vinculados entre si. Estos no son necesariamente se-
cuenciales ni se ejecutan una sola vez durante el proyecto. Ello se debe a
que diferentes aspectos del proyecto, por ejemplo, la gestion del recurso
humano y la gestion del abastecimiento, deberan llevar a cabo cada uno
de estos procesos.
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Estos procesos genéricos son los siguientes:

* Estudio de factibilidad. Su objetivo es evaluar la necesidad y
viabilidad de introducir una solucion de Salud-e. La decision se
justifica por el aporte de valor a los procesos de cuidado de
la salud y en el estudio se define la estrategia mas adecuada
para su incorporacion. Desarrollar la estrategia de resolucion del
problema es una oportunidad para establecer una colaboracion
estrecha con los responsables del area organizacional donde se
realizard el proyecto y obtener su compromiso frente a la impor-
tancia de participar en el proyecto. Este compromiso de partici-
pacion se inicia en el desarrollo de un consenso respecto a los
requerimientos funcionales. La realizacion de un proceso formal
de cierre de esta fase tiene como propésito evitar la recepcion
de requerimientos funcionales a lo largo de todo el ciclo de de-
sarrollo del proyecto a medida que a las personas se les ocurren
buenas ideas. Cada nuevo requerimiento afecta la planificacion,
el presupuesto y las fechas de entrega. El estudio de viabilidad o
factibilidad es la informacion necesaria para tomar la decision de
autorizacion del proyecto.

* Definicion de un plan de trabajo. Se responde en detalle a la
pregunta de cémo se va a construir la aplicacion que fue defi-
nida en la fase previa. Se establece la estructura de division del
trabajo y el presupuesto afinado del proyecto, lo que supone
un disefio detallado con base en los requerimientos acordados
con los usuarios finales del proyecto. De acuerdo con la com-
plejidad organizacional y tecnolégica del proyecto, asi como a la
competencia de los recursos humanos disponibles, se decidird si
el proyecto se desarrolla con recursos propios o mediante pro-
veedores. La industria de TIC en salud posee experticia técnica y
experiencia en la instalacion de sistemas que pueden ser el fun-
damento para una estrategia de compra de servicios finales, asi
como para desincentivar la construccion y operacion de sistemas
informdticos con recursos propios.

* Organizacion y desarrollo de la ejecucion. Se definen las tareas,
responsables y la estrategia de comunicacion entre los partici-
pantes del proyecto (por ejemplo, entre proveedores, responsa-
bles funcionales y direccion del proyecto). Esta trama es la que
permite coordinar los distintos procesos y tareas, desarrollando
acuerdos de servicio (qué se realizard, bajo qué marco temporal,
cudles son los hitos de término de la actividad) entre los diferen-
tes actores responsables del plan de accion.
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* Seguimiento y control. En esta fase se mide y supervisa regu-
larmente el avance del proyecto. El andlisis de las mediciones
y tendencias permite difundir informacion sobre el rendimiento
alcanzado e identificar las variaciones entre lo esperado y lo
efectuado. Esta retroalimentacion permite tomar medidas correc-
tivas para cumplir con los objetivos del proyecto. También es la
base para gestionar el contrato o los contratos involucrados en
el desarrollo del proyecto y la relacion con los proveedores y los
usuarios finales.

Las diferencias entre lo efectuado y esperado pueden generar
cambios en el presupuesto y el cronograma. Con base en la iden-
tificacion de los avances logrados se formaliza la aceptacion de
productos terminados. Ello requiere determinar si cumplen con
estindares de calidad universalmente aceptados y previamente
definidos al establecer los requerimientos funcionales. Existen
estandares de calidad universales establecidos como referencia
de un servicio adecuado; por ejemplo, maximos tiempos de res-
puestas a las consultas en linea y maximo tiempo de caida de
un sistema, los que varian en funcién del tipo de servicio. Ade-
mas, la propia metodologia representa un estandar respecto a
las acciones que deben realizarse para llevar a cabo el proyecto.
Como se ha senalado, la metodologia PMBOK provee estandares
correspondientes a practicas probadas en los diferentes ambitos
de la direccion de proyectos. La complejidad del proyecto es la
base para establecer la amplitud de dominios que es necesario
controlar para su conduccion.

* Cierre del proyecto. En esta etapa se requiere la aceptacion for-
mal de los resultados obtenidos por parte de los responsables
funcionales. Si no se cuenta con un proceso formal que verifique
rigurosamente el cumplimiento de todos los requerimientos® asi
como su operacion, el proyecto se puede prolongar de modo in-
necesario y dificultar el completo traspaso de la responsabilidad
de su operacion.

Los procesos descritos estdn relacionados con los resultados que
producen. El estudio de factibilidad establecera los alcances y limites a
considerar para realizar el plan de trabajo —que se ejecuta y se contro-
la— y que tendrd que ajustarse continuamente a los cambios observados.
Las tareas finalizadas en el proceso de ejecucion daran origen al proceso
de cierre.

9 Entre estos se destaca la adecuada preparacién de los usuarios para llevar a cabo la ope-
racion.
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Cada proyecto de Salud-e presentara una complejidad diferente
dependiendo de los dominios que debe gestionar y su interaccion. La
identificacion de las distintas dimensiones del proyecto permitird evaluar
sus incidencias e importancia relativa en el logro de resultados. Estas
dimensiones se explicitan en el siguiente cuadro XVII.1.

= Cuadro XVIL.1 =
Dominios de gestion de un proyecto

Area de conocimiento Descripcién

Gestién de la integracion Incluye los procesos que permiten asegurar que los diferentes
elementos del proyecto se integran adecuadamente (diversos
aspectos tecnolégicos y el impacto de los proyectos indivi-
duales en el resto de los proyectos o productos: paquetes de
software, comunicaciones y normas de equipamiento médi-
co) y el establecimiento de estandares para la interoperabili-
dad
Implica la administracion de diferentes contratistas
Contempla la integracion de los diferentes departamentos de
la organizacién que participan del proyecto

Gestién del alcance Incluye los procesos que permiten asegurar que el proyecto
considera el trabajo requerido para completarlo

Gestién del tiempo Incluye los procesos que permiten asegurar que el proyecto
se complete en el tiempo estimado

Gestién del costo Incluye los procesos que permiten asegurar que el proyecto
se complete con el costo estimado

Gestién de la calidad Incluye los procesos que permiten asegurar que el proyecto
satisfacera las necesidades para las cuales se disend

Gestion de recursos humanos Incluye los procesos que permiten el uso mas efectivo de los
recursos humanos que participan en el proyecto

Gestién de las comunicaciones Incluye los procesos que permiten asegurar la oportuna gene-
racion y diseminacion de la informacion referente al proyecto
que sea apropiada para la toma de decisiones en los subpro-
yectos que la componen, asf como su almacenamiento

Gestién del riesgo Corresponde al proceso de identificacién y manejo de las si-
tuaciones de riesgo que enfrenta el proyecto

Gestién del abastecimiento Incluye los procesos requeridos para adquirir los bienes y ser-
vicios, asf como la obtencioén de visiones externas a la organi-
zacion sobre el proyecto

Fuente: Elaboracién propia.

Dado que muchos de los proyectos de Salud-e se realizan mediante
la contratacion de terceros, a continuacion se abordan aquellos dominios
cuya adecuada gestion ayuda a evitar el desarrollo de situaciones entre y
con los participantes que pueden originar atrasos o fracasos.
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Gestion de la integracion

La gestion de la integracion es un factor muy relevante, especial-
mente en proyectos de gran envergadura. Esta drea de conocimientos
se relaciona con los componentes del proyecto que deben interactuar
coordinadamente para su éxito.

Cuando se contrata a una empresa para que asuma la gestion de
integracion, es necesario hacer una evaluacién cuidadosa de su expe-
riencia. En el drea de los seguros de salud constan registros de fracasos
de grandes proyectos informaticos debido a una mala seleccion de em-
presas. Entre otros, por ejemplo, hay casos documentados de conflictos
no resueltos entre empresas y subcontratistas que se judicializan vy, por
ende, afectan la buena gestion del proyecto.

La gestion de la integracion incluye la coordinacion de los cambios
que ocurran entre todos sus componentes en el transcurso del proyecto.
Esta es una fuente relevante de conflictos potenciales.

Gestién de las comunicaciones

La gestion de las comunicaciones entre la direccion del proyecto y
los diferentes grupos participantes es fundamental para mantener la ad-
hesion. En especial se requiere que todos estén al tanto de las decisiones,
asi como de su fundamentacion. Por ejemplo, en un sistema de manejo
de informacion clinica de pacientes donde intervienen distintas especia-
lidades con diferentes perspectivas de uso de informacion, la aprobacion
de las formas de codificacion y recuperacion de la informacion debe ser
conocida y ratificada por los usuarios del sistema. La gestion de comu-
nicaciones asegura que todos los que participan estén informados sobre
los alcances de las decisiones tomadas.

Gestidn del proceso de abastecimiento

La gestion del proceso de abastecimiento adquiere importancia en
Salud-e donde se adoptan soluciones tecnolégicas empaquetadas de
gran complejidad que son realizadas por los proveedores de servicios y
productos informaticos. Estas dificilmente pueden ser desarrolladas por
una institucion de salud, porque no cuentan con los recursos ni es su
proposito mantenerse al dia respecto de la tecnologia. En consecuencia,
en los casos de procesos complejos se debera licitar el servicio o pro-
ducto requerido.

Los principales errores en el proceso de abastecimiento se encuen-
tran en la definicion del modelo de licitacion. Una definicion incompleta
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expone a la organizacion que licita a incrementos de costos por la exis-
tencia de nuevos requerimientos no previstos, lo que dificulta la adminis-
tracion de la ejecucion del contrato e incrementa los riesgos de judiciali-
zacion de la relacion.

Las fallas en el modelo de licitaciéon se pueden originar en areas
tan diversas como la ausencia de una politica de manejo de informa-
cion de los pacientes respecto a su seguridad en el poblamiento de las
bases de datos y en el acceso; la ausencia de definicion de estandares,
por ejemplo respecto de mensajeria, codificacion e interoperabilidad; la
ausencia de definicién de la arquitectura tanto técnica como de negocio,
y un modelo que no cuenta con el consentimiento de los clientes de la
organizacion.

La gestion de abastecimiento es una fuente de proteccion para la
organizacion que contrata servicios, ya que previene la ocurrencia de
quiebres en la relacion. Es importante destacar que cuando se judiciali-
za la relacion los mayores costos son para la organizaciéon que contrata
porque, entre otras cosas, normalmente los proveedores tienden a tener
mas experiencia en este tipo de situaciones.

Atendiendo a la complejidad del proyecto, muchas organizaciones
implementan una oficina de gestién de proyectos (PMO, por su sigla en
inglés). La funcion de una PMO varia desde una asesoria limitada a la
recomendacion de politicas y procedimientos especificos sobre proyec-
tos individuales, hasta una concesion formal de autoridad por parte de
la direccion ejecutiva. En general, el director del proyecto tendrd soporte
administrativo de la PMO.

Las principales funciones de una PMO son estructuracion del pro-
yecto; verificacion del cumplimiento adecuado y en tiempo de los hitos
fijados; anticipacion de cambios en plazos y tiempos establecidos; iden-
tificacion del cumplimiento de las responsabilidades definidas, y conduc-
cion de reuniones de control donde se establece el estado de avance y
las acciones correctivas.

Aprendizajes desde la implementacion

Asi como en la tradicion de la ingenieria desde la direccion de proyec-
tos existen aprendizajes recogidos desde la experiencia, también hay un
cuerpo de conocimiento, ain en desarrollo, a partir del analisis de las
experiencias de incorporacion de tecnologia digital que modifican el
complejo sistema de relaciones entre profesionales de la salud, adminis-
tracion, servicios de apoyo y usuarios.
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El estudio de este proceso ha dado origen al Normalization Pro-
cess Model (NPM)?* focalizado en la implementacion de intervenciones
complejas. El andlisis considera la normalizacion como el punto final del
proceso de implementacion, definiéndolo en términos de un conjunto
estable de practicas que tienen como resultado que las tecnologias de
Salud-e se incorporan a las rutinas operacionales cotidianas y son soste-
nidas en la practica.

El NPM consiste en cuatro constructos: capacidad de trabajo de
interaccion que se refiere a aspectos tales como la facilidad de uso; inte-
gracion relacional que alude a la confianza y responsabilidad (rendicién
de cuentas); capacidad de trabajo, conjunto de destrezas que abordan
asuntos como entrenamiento, carga de trabajo, roles y responsabilidades
y, finalmente, integracién contextual que alude a asuntos organizaciona-
les tales como asignacién de recursos.

Respecto de la adopcion de nueva tecnologia por parte de los
profesionales del National Health System (NHS) del Reino Unido, el
NPM tuvo por propdsito desarrollar un modelo conceptual basado en
evidencia.

De acuerdo con el NPM, el éxito de los proyectos se asocia con
prestar mayor atencion a:

* Las interacciones que constituyen la relacion médico (equipo de
salud) - paciente.

* Los aspectos relacionados con la integracion del sistema al am-
biente de trabajo, tales como la confianza en la seguridad del
sistema y sus efectos en la eficiencia.

* las practicas de trabajo existentes, su efecto sobre roles y res-
ponsabilidades y las necesidades de educacion y entrenamiento.

* El enrolamiento y compromiso de los participantes con el
proyecto.

* La evaluacion positiva de las nuevas practicas por parte de los
participantes.

La implementacioén de un nuevo sistema de practicas con nuevas
tecnologias —y formas de trabajo asociadas— es un problema central
para los gestores y clinicos de las instituciones de salud. La implemen-
tacion exitosa es aquella que asegura que las tecnologias de Salud-e
son parte rutinaria de las actividades y, a la vez, son sustentadas en esta

2 Véase Appendix 1 NPM Definitions, SDO Project (08/1602/135) en Mair y otros, 2009. Méas
informacion en http://www.normalizationprocess.org/.
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practica®. Es decir que son las mismas personas que usan el sistema las
que se preocupan que este sea utilizado por otros y estiman que es la
forma correcta de hacer las cosas en su organizacion.

El desafio de integrar servicios de Salud-e a los patrones de trabajo
de los profesionales es un problema a pesar del rapido desarrollo tec-
nolégico observado en el terreno profesional, organizacional e institu-
cional. Se estima que la dificultad para incorporar tecnologia tiene raices
en los cambios que involucra para la dinimica de roles y las relaciones
profesionales, asi como para la organizacion del trabajo clinico.

Estas consideraciones y las obtenidas en encuestas a profesionales
de la salud” originan recomendaciones que facilitan el proceso de im-
plementacion de proyectos de Salud-e.

La primera recomendacion es establecer un didlogo tripartito entre
diseniadores, implementadores y usuarios profesionales con el propé-
sito de favorecer la relacion con las practicas existentes y ayudar a los
usuarios a realizar las tareas definidas. La generacion de relaciones de
confianza es necesaria para enfrentar las dificultades al momento de la
operacionalizacion del sistema.

La segunda recomendacion es entregar una justificacion fundada
para la implementacion de los sistemas de Salud-e en términos de los
beneficios para los profesionales y usuarios. Esto, con el fin de generar
aceptacion y utilizacion. La confianza serd beneficiosa para usuarios y
pacientes. Es necesario que estos beneficios sean percibidos con claridad.

En tercer lugar destaca la necesidad de establecer un balance entre
la necesaria estandarizacion y los requerimientos de los individuos. Si
esto se obtiene a través de consenso da origen a un mayor apoyo de los
profesionales al sistema.

Una cuarta sugerencia consiste en establecer un sistema de educa-
cion de largo plazo que abarque el conocimiento de los beneficios del
sistema y sus limitaciones, asi como la ensefianza sobre como obtener
los mejores beneficios, e instruir sobre los conocimientos necesarios para
que el sistema funcione.

Por ultimo, una quinta recomendacion es establecer las caracteris-
ticas de seguridad en el manejo de la informacion y la continuidad de
funcionamiento. Al estar relacionados con la salud de las personas, los

% Para este punto se puede consultar Finch, Mair y May, 2007; May y otros, 2003a, y May y
otros, 2003b.

% \éase Mair y otros (2009), especificamente el capitulo 4, Barriers and Facilitators to the
Implementation of EHealth Services: The Perspective of Health Professionals. SDO Project
(08/1602/135).
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fracasos de los sistemas de Salud-e pueden tener severas consecuencias.
Por ello, los médicos conscientes del factor riesgo de su profesion son
comprensiblemente intolerantes a las fallas del sistema y deben estar
convencidos que el sistema es seguro. Dado que los datos sanitarios son
considerados estrictamente personales, la seguridad de la informacion es
de mayor prioridad que en otros ambitos.

El interés por identificar areas de dificultad potencial para la ins-
talacién de proyecto de Salud-e ha dado origen a una herramienta que
podria ser de valor practico. La anticipacion de situaciones-problema
presenta la oportunidad para disefiar e implementar estrategias destina-
das a superar o mitigar barreras para el buen desarrollo del proyecto®”.
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Capitulo XVIII

Infraestructura y requisitos basicos
de los sistemas de salud electréonica

David Rojas
Raziil Martinez
Ignacio Elicegui

Resumen

En este capitulo se estudian las diferentes necesidades basicas que con-
lleva la implantacion y mantenimiento de un sistema de salud electré-
nica (Salud-e), atendiendo especialmente a la infraestructura que le da
soporte y que se compone de elementos que pueden clasificarse en tres
grandes grupos: software, hardware y red de comunicaciones. Dentro
de cada uno de estos grupos se exponen a su vez los distintos tipos de
herramientas existentes (software de aplicacion y de base, dispositivos
hardware y otros), asi como las arquitecturas de los sistemas de infor-
macion en red, donde destaca el papel de los centros de procesamiento
de datos (CPD). Dada su importancia, los CPD deben cumplir una serie
de requisitos entre los que se incluyen varias medidas de seguridad y
acondicionamiento.

Por dltimo, se exponen brevemente aspectos clave, recomendacio-
nes y buenas practicas en relacion con varias dreas concretas de la ges-

tion de necesidades basicas de los sistemas de Salud-e, como los equipos
de trabajo, la adopcion y seguimiento de estandares y métodos reglados
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de trabajo, las posibles alternativas a las férmulas tradicionales de gestion
de proyectos y contratacion de servicios, la adquisicion de infraestructu-
ras y la formacion de personal.

Para facilitar la comprension de los contenidos se ha establecido
una analogia entre un sistema de informacién y una vivienda, mostran-
dose a lo largo del capitulo varios paralelismos entre los componen-
tes de ambos, de modo que el lector pueda extrapolar las necesidades
expuestas a un entorno que le resulte mas familiar que el puramente
tecnologico.

Introduccion

En el mundo de las Tecnologias de la Informacion y la Comunicacion
(TIO), al igual que sucede en otros ambitos, es necesario combinar va-
rios elementos de distinta naturaleza para construir instrumentos que
permitan realizar tareas especificas. Para un profano en la materia esta
combinacion puede causar cierta confusion, impidiéndole distinguir cla-
ramente los limites entre un componente y otro.

La pieza mas importante de estos instrumentos es el software, que
consiste en un conjunto de programas informaticos. Un programa infor-
matico puede definirse como un conjunto ordenado y estructurado de
instrucciones concretas cuya ejecucion permite la realizacion de una o
varias tareas en un ordenador (Stair, 2001). Por lo tanto, el software es
el componente 16gico de un ordenador y un elemento intangible pero
esencial para su funcionamiento. Dentro de los programas informaticos
se puede establecer la siguiente clasificacion:

» Software de aplicacion: tipo de programa informatico disefiado
y desarrollado explicitamente para la realizacion de tareas espe-
cificas relacionadas con la actividad que realiza el usuario (entre
ellos, procesadores de textos, hojas de cilculo, reproductores de
video y audio). Es decir, se trata de un tipo de software con el
que el usuario interactiia directamente. Este software engloba los
distintos sistemas de Salud-e.

* Software de base: conjunto de programas necesarios para el
control del ordenador o computadora que supervisan procesos
como la interaccion tanto entre sus componentes como con el
usuario, permitiendo la correcta ejecucion del software de apli-
cacion. Entre los distintos tipos de software de base destacan los
siguientes:

— Sistema operativo: programa que realiza la gestion del funcio-
namiento bdsico del ordenador permitiendo que las demas
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aplicaciones funcionen sobre el hardware de este Gltimo. Los
ejemplos mas claros de sistema operativo son MicroSoft Win-
dows®, Mac OS® y Unix/Linux (Silberschatz, Galvin y Gagne,
2009).

— Gestor de base de datos: programas (o conjunto de pro-
gramas) especificos para el registro estructurado, almacena-
miento y tratamiento de datos, independientemente de los
métodos de almacenamiento fisico empleados y de los pro-
cedimientos de operaciéon de las aplicaciones que hagan uso
de estos datos.

— Utilidad o herramienta: programa para la realizacion de ope-
raciones de mantenimiento y control del estado del ordenador
o computadora (instalacion de actualizaciones de software y
configuracion de dispositivos, entre otros).

— Entorno de programacion: herramienta (o conjunto de herra-
mientas) especifica para la creacion de programas informati-
cos mediante el uso de lenguajes de programacion que son
idiomas artificiales creados expresamente para la codificacion
de instrucciones muy concretas (Java, C# y otros). Hoy en dia,
los entornos de uso mas extendido son J2EE® y.NET®.

Dado que el software es un elemento intangible, es necesaria una
segunda pieza de naturaleza puramente fisica que le dé soporte para
funcionar. Esta segunda pieza es el hardware, un conjunto de dispositi-
vos fisicos (microprocesador, memoria, unidades de disco, monitor, te-
clado, impresora y otros) cuya composicion y prestaciones pueden variar
en funcion de las necesidades del sistema.

En los dltimos anos, la necesidad de realizar trabajos en un entorno
de colaboracion ha provocado la inclusion de una tercera pieza: la red
de comunicaciones. Esta permite conectar distintos ordenadores o com-
putadoras e implica la incorporacion de canales fisicos entre los puntos
que conforman esta red, asi como la instalacion de software y hardware
especificos para la gestion de comunicaciones. La red de comunicacio-
nes permite, por tanto, compartir informacion y recursos entre ordenado-
res, formando lo que se conoce como red de ordenadores.

Hay que destacar que detras de la creacion y el uso de una apli-
cacion informatica esta siempre la mano del hombre y, por lo tanto su
eficacia, eficiencia y efectividad en la satisfaccion de las necesidades
del usuario dependeran de la calidad con la que haya sido disenada y
construida, y de su correcto uso y mantenimiento. Para refrendar este
hecho se ha establecido una analogia entre una aplicacion informati-
ca y una vivienda, de la que se hara un uso recurrente durante este
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capitulo para facilitar la comprension de sus contenidos. En el cuadro
XVIII.1 se recopilan los distintos ejemplos utilizados.

= Cuadro XVIIL.1 =
Analogia vivienda - aplicacion informatica

Vivienda

Aplicacién informética

Propietario y residentes

Usuarios

Caracteristicas generales: ubicacion,
superficie Util, altura, distribucion,
cantidad de habitaciones, orientacion,
ascensor, plaza de garaje y otros

Requisitos funcionales definidos
por los usuarios

Construccidn propia / compra a un promotor

Desarrollo propio / contratacién de
un proveedor

Planos y memoria de calidades

Disefio (especificaciones funcionales y técnicas)

Cabana

Aplicacién aislada

Urbanizaciones y bloques de pisos

Aplicaciones en red

Servicios y suministros basicos (electricidad,
aguay gas, entre otros)

Red de datos

Administrador de la comunidad de vecinos

Servidor central

Vecinos de la comunidad

Clientes (puestos de usuario)

Materiales

Cadigo fuente y equipamiento hardware

Mobiliario y enseres

Datos

Cimientos y estructura

Software de base (sistema operativo, gestor
de base de datos y otros)

Estilos de construccion (ladrillo, piedra y otros)

Plataforma tecnoldgica (entornos de
programacion, tipo de gestor de base de datos
y otros)

Llaves, sistema de alarma y otros

Medidas de seguridad

Sala de calderas, cuadros de control y otros

CPD

Documentacion técnica y legal de la vivienda

Normativa, documentacion técnica y manual
de usuario, entre otros

Inspecciones técnicas

Pruebas y auditorias

Mano de obra

Fuente: Elaboracion propia.

= 368

Equipos de trabajo y de mantenimiento



Manual de salud electrénica para directivos de servicios y sistemas de salud

Arquitectura de una aplicacion informatica

Como toda herramienta, una aplicacion informatica debe cumplir una fun-
cion que satisfaga las necesidades de la persona que la esta utilizando.
Por lo tanto, lo primero que debe definirse claramente antes de acometer
un proyecto de estas caracteristicas es el alcance del sistema, es decir, el
conjunto de funcionalidades con las que debe contar y que se conocen
como requisitos de usuario. Cuando una persona desea construir una vi-
vienda, sus necesidades como inquilino o propietario son el primer fac-
tor que condiciona las caracteristicas del inmueble: ubicacion geografica,
superficie util, altura, cantidad de habitaciones, distribucion, orientacion,
disponibilidad de ascensor y plaza de garaje, entre otros. Otros factores de
enorme importancia son el plazo y el presupuesto de los que dispone para
llevar a cabo la construccion. Por ultimo, puede optar por asumir la reali-
zacion de la construccion o adquirir la vivienda a un promotor profesional,
lo que en el campo del software equivaldria a decidir entre el desarrollo
propio o la contratacion de un proveedor especializado en el desarrollo
de software. Ambos métodos pueden ser vilidos, pero el primero requiere
una mayor asignacion de recursos propios por parte de la organizacion.

En cualquier caso, una vez concretados los requisitos de la apli-
cacion debe realizarse un proceso de disefio en el que se defina a alto
nivel como va a articularse cada requisito funcional y qué herramientas
tecnologicas se van a utilizar para ello. Este diseno da como resultado
un conjunto de especificaciones funcionales y técnicas que se conoce
cominmente como arquitectura software, ya que, al igual que los planos
y memoria de calidades de una vivienda, detallan el modelo de fun-
cionamiento de la aplicacion, su estructura, la plataforma tecnoldgica a
emplear, el equipamiento hardware necesario y otros.

Un aspecto fundamental para el disefio de la aplicacion es definir
si se trata de una aplicacion aislada o en red, es decir, si debe funcionar
en un solo puesto o en varios (Hennessy, 2003). Un ejemplo muy co-
mun de aplicacion aislada es un procesador de textos, mientras que casi
todas las aplicaciones de Salud-e funcionan en red, permitiendo que la
informacion sea compartida y esté disponible para todos los usuarios. En
otras palabras, la aplicacion aislada es como una cabafa y la aplicacion
en red es como una urbanizaciéon o un bloque de pisos que disponen
de zonas comunes. Esta traslacion, ademas, ilustra adecuadamente el
hecho de que una aplicaciéon aislada/cabana debe satisfacer las necesi-
dades particulares de un solo usuario/inquilino, pero una aplicacion en
red/urbanizacién debe, en la medida de lo posible, satisfacer las nece-
sidades generales de un conjunto de usuarios/comunidad de vecinos y
conciliar sus requerimientos particulares. Por su parte, la red de datos es
equivalente a la red de servicios y suministros basicos de una vivienda
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(electricidad, agua, gas y otros), hasta el punto de que su dimensiona-
miento depende de la capacidad de trafico/abastecimiento requerida.

El hecho de que una aplicacion funcione en red tiene grandes im-
plicaciones sobre su arquitectura software, las que posteriormente se
trasladan al equipamiento hardware y de comunicaciones sobre el que
funciona el sistema. En primer lugar es necesario disponer de un elemen-
to logico conocido como servidor, que centraliza las diferentes tareas de
gestion de la red y garantiza el correcto funcionamiento de la aplicacion
en cada uno de los nodos, que son denominados clientes (en el ejemplo
de la vivienda, un servidor puede compararse con el administrador de
una comunidad de vecinos y los clientes con dichos vecinos). Original-
mente, las modestas prestaciones de las redes de comunicaciones obliga-
ban a limitar el trafico de estas, lo que se conseguia instalando una parte
del software de la aplicacion informatica en el servidor y otra parte en el
cliente. El progreso tecnolégico que ha tenido lugar desde su aparicion
permite, actualmente, la instalacion de toda la 16gica en el servidor mi-
nimizando el software necesario en cada cliente, hasta el punto de que
suele ser suficiente con los programas de navegacion que desde hace
afos vienen incorporados de serie en cualquier equipo informatico. Esta
nueva arquitectura se denomina cliente web o cliente ligero, mientras que
la anterior suele denominarse cliente-servidor o cliente pesado. Ambas
son arquitecturas en red, y cada una tiene sus ventajas e inconvenientes:
el cliente web simplifica considerablemente las tareas de mantenimiento
de los nodos (como la actualizacién de versiones de la aplicacion), ya que
el software se encuentra centralizado en el servidor, pero su eficiencia es
mas sensible a la cantidad de trafico de la red. Existen también algunas
arquitecturas de cliente ligero puro, en las que los equipos clientes permi-
ten hacer uso de la aplicaciéon almacenando absolutamente toda la infor-
macion en el servidor, de modo que el hardware del cliente no requiere
nada mas que una mera sustituciéon en caso de averia y no representa
ningin problema de seguridad en caso de robo o extravio.

Infraestructura

Como se ha explicado en la introduccion del capitulo, una aplicacién in-
formatica se apoya en tres elementos fundamentales: software, hardware
y comunicaciones.

Software

Aqui es necesario establecer una clara distincion entre el codigo

fuente, compuesto por las instrucciones que definen completamente el
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funcionamiento (o 16gica de negocio) del programa informatico, y los
datos con los que trabaja dicho programa. En una vivienda, el codigo
fuente seria parte, junto al hardware, de los materiales de construccion
(ladrillo, yeso, pintura y otros), mientras que los datos serian el mobilia-
rio y enseres del inquilino. Ambos pueden cambiar, pero sustituir el mo-
biliario es mas habitual y requiere un menor esfuerzo que actuar sobre
la estructura de la vivienda.

La separacion entre logica de negocio y datos es la base de la pro-
gramacion por capas, cuya principal ventaja es dividir el desarrollo de la
aplicacion informatica en varios niveles independientes. De este modo,
en caso de producirse algiin cambio solo debe modificarse el nivel o
niveles afectados, evitando la necesidad de revisar toda la aplicacion. El
modelo mas extendido es el de tres capas:

* Capa de presentacion o de usuario: también conocida como in-
terfaz grafica, es la capa que permite al usuario comunicarse con
la aplicaciéon y consultar o introducir informacién en el sistema.
Dada su naturaleza, su uso debe ser lo mas sencillo e intuitivo
posible para el usuario y por lo tanto es fundamental un disefio
apropiado de las distintas pantallas.

* Capa de negocio: esta capa contiene todas las reglas e instruccio-
nes que rigen el funcionamiento de la aplicacion, encargindose
de recibir todas las peticiones del usuario, de recuperar y regis-
trar informacion, y de presentar los resultados. Para ello, esta
capa debe situarse entre la de presentacion y la de datos.

* Capa de datos: es la encargada de almacenar los datos segin una
estructura predefinida, y de gestionar el acceso a ellos a partir de
las solicitudes emitidas por la capa de negocio. Un concepto muy
importante en esta capa es la base de datos, que podria definirse
informalmente como un conjunto de ficheros estructurados e in-
terrelacionados donde se almacenan y clasifican todos los datos
con los que la aplicacion trabaja durante su funcionamiento. Por
supuesto, cuanto mas especifica y detallada sea esta clasificacion
mds compleja serd la estructura de la base de datos y mayor serd
el esfuerzo necesario para su utilizacion, pero también serdn ma-
yores sus posibilidades de explotacion. La importancia de las ba-
ses de datos es tal que existe software especifico para su gestion.
Los gestores de bases de datos, junto a los anteriormente mencio-
nados sistemas operativos, son los componentes mas importantes
de lo que se conoce como software de base, necesario para el
correcto funcionamiento de las aplicaciones sobre el hardware en
el que se encuentran instaladas. Este software de base equivale a
los cimientos y la estructura de una vivienda.
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Por ultimo, tanto el cédigo fuente como las bases de datos se ven
condicionados, respectivamente, por el entorno de programacion y el
gestor de bases de datos elegidos para la creacion de la aplicacion. Aqui
se puede establecer una ultima analogia entre esta plataforma tecnol6-
gica y los estilos de construccion (fachada en piedra o ladrillo, estética
clasica o moderna, entre otros).

Hardware

Como es logico, la arquitectura hardware se ve siempre condicio-
nada por la arquitectura del software al que debe dar soporte, hasta el
punto de que se replica la distincion entre servidores y clientes. Los
clientes hardware incluyen una gran variedad de equipos, como ordena-
dores de sobremesa, ordenadores portatiles y dispositivos méviles, entre
otros. Un servidor hardware es un equipo de altas prestaciones cuyas
caracteristicas (por ejemplo, capacidad de procesamiento y robustez)
dependen siempre de la exigencia del software que aloja. Por ejemplo,
una aplicacion con cien usuarios concurrentes necesita un servidor con
mayor capacidad de procesamiento que una aplicacion que solo tenga
diez usuarios; y una aplicacion que deba funcionar ininterrumpidamen-
te, como es el caso de los sistemas de Salud-e, requiere un servidor que
pueda resistir semejante carga de actividad.

Aunque en un servidor pueden convivir varias aplicaciones, es
habitual que las aplicaciones mds criticas para una organizacién sean
instaladas cada una en un servidor diferente conocido como servidor
dedicado. Cabe destacar que a efectos de dimensionamiento un gestor
de bases de datos se comporta como una aplicaciéon mas, y por lo tanto
necesita también un servidor dedicado. Ademas, es posible aumentar la
robustez del sistema mediante la instalacion de varios servidores para
una misma aplicacion de modo que la carga de actividad se reparta mas
0 menos equitativamente entre ellos (configuracion en clister de alto
rendimiento) o que, en caso de fallo de uno de los servidores, sus tareas
sean asumidas y continuadas por parte de los demds (configuracion en
claster de alta disponibilidad).

Una opcion que puede resultar interesante para la implantacion
de estas configuraciones es la virtualizacion de servidores, proceso me-
diante el cual pueden crearse varios servidores l6gicos sobre un mismo
servidor fisico. La virtualizacion permite reducir el parque de servidores
fisicos y maximizar su aprovechamiento (Singh, 2004).
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Comunicaciones

Obviamente, para que las arquitecturas en red funcionen es impres-
cindible disponer de una infraestructura de comunicaciones que permita
establecer las conexiones necesarias entre los diferentes nodos. Esta in-
fraestructura suele dividirse en dos tipos, segin se encuentre dentro o
fuera de las dependencias de la organizacion:

e Interna: cada centro de la organizacion debe contar con una
red propia basada en medios guiados (cable o fibra 6ptica) que
permita la conexion de los diferentes puestos de trabajo. Esta
conexion puede ser a su vez de dos tipos, fija o inalambrica,
dependiendo de si el cliente se conecta directamente a través de
un cable o lo hace mediante ondas de radio que lo comunican
con un punto de acceso a la red fija. Como puede apreciarse, la
conexion inalambrica no exime de la necesidad de una red de
cable mas que en el ultimo tramo del extremo del cliente.

* Externa: la conexion entre los diferentes centros de la organiza-
cion exige la existencia de canales fisicos de comunicacion, que
por su naturaleza no suelen ser propiedad de la organizacion
sino contratados a operadores de telecomunicaciones. El resul-
tado es la creacion de lo que se conoce como una red privada
virtual, denominada asi porque ofrece las mismas prestaciones
de una red propia, pero esta equivalencia no es total porque ha
sido implantada haciendo uso de una infraestructura ajena.

Toda la infraestructura de red perteneciente a una organizacion,
compuesta por la red de comunicaciones interna y el conjunto de redes
virtuales privadas, se conoce como intranet.

Para disponer de una buena red, la organizacion debe elaborar un
plan de comunicaciones en el que se especifiquen detalladamente sus
caracteristicas. Por ejemplo, cada enlace de la red debe estar dimensio-
nado en funcion del trifico que debe soportar (recuérdese la analogia
con el suministro eléctrico o las tuberias de conduccion de agua y de
gas), y en el caso de conexiones criticas es necesario, si las circunstancias
lo permiten, contar con enlaces redundantes implantados sobre cami-
nos fisicamente independientes para incrementar su resistencia a fallos.
En funcion de la prevision de incremento de la demanda (aumento de
usuarios en los centros existentes, apertura de nuevos centros u otros)
también deben proponerse los mecanismos de ampliacion de esta in-
fraestructura.
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Centro de procesamiento de datos (CPD)

Software, hardware y comunicaciones confluyen en lo que se cono-
ce como centros de procesamiento de datos (CPD). Un CPD concentra
todos los dispositivos necesarios para la gestion centralizada de un con-
junto de aplicaciones informaticas corporativas (servidores de aplicacio-
nes, servidores de bases de datos, unidades de almacenamiento centrali-
zado de datos y sistemas de comunicaciones, entre otros), garantizando
en la medida de lo posible la continuidad de acceso por parte de los
usuarios. En estos entornos es fundamental la proteccion fisica del equi-
pamiento, ya que es critico para el funcionamiento de la organizacion.
Por lo tanto, un CPD debe disponer de:

* Medidas de acondicionamiento: sistema de climatizacion y venti-
lacion, sistema de proteccion contra incendios y suministro eléc-
trico suficiente y redundante (sistemas de alimentacion ininte-
rrumpida o SAI, grupos electrégenos y otros).

* Medidas de seguridad: control fisico de accesos, sistema de co-
pias de seguridad, software antivirus y protecciéon contra acce-
sos indebidos a través de la red de datos (registro de accesos,
software de monitorizacion y cortafuegos, entre otros). En una
vivienda, estas medidas podrian compararse con las llaves o sis-
temas de alarma.

De este modo, el CPD se convierte en un elemento imprescindible
para el correcto funcionamiento de los sistemas de informacién corpora-
tivos de cualquier organizacion, al igual que la sala de maquinaria (con-
troles de electricidad, agua, calderas, ascensor y otros) de una vivienda.
Por lo tanto, aunque no es una practica habitual, es recomendable dispo-
ner de un CPD de respaldo que permita dar continuidad a los servicios
criticos en caso de fallo grave del CPD principal, y que esté situado en
una ubicacion razonablemente distante a la de este dltimo. Como se pre-
vé que su uso sea ocasional, la infraestructura de este CPD deberia ser a
priori mas modesta que la del principal. Una posibilidad muy interesante
para los servicios publicos de salud es llegar a un acuerdo con otra ad-
ministracion publica para el alojamiento cruzado de dos CPD de respal-
do. Por ejemplo, un hospital puede albergar un CPD de respaldo de los
servicios de proteccion civil y viceversa. El diagrama XVIII.1 muestra un
ejemplo de intranet corporativa con todos los elementos mencionados.
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= Dijagrama XVIIL.1 =
Esquema general de la infraestructura hardware y de comunicaciones de una intranet
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Fuente: Elaboracion propia.

Aspectos clave, recomendaciones y buenas practicas

Como ha podido apreciarse, la creacion de aplicaciones informaticas
es un proceso bastante complejo que, entre otras necesidades, exige
disponer de una infraestructura bdsica. En el sector de la Salud-e hay
que sumar a esta complejidad la de las propias organizaciones de salud,
caracterizadas por el desarrollo de una actividad asistencial que puede
llegar a ser critica en algunos momentos. Por lo tanto, es fundamental
llevar a cabo una adecuada gestion de la capacidad, entendida esta como
un proceso que permite garantizar la satisfaccion de las necesidades
presentes y futuras de la organizacion, asegurando la continuidad del
servicio con un coste razonable y asumible. Como es obvio, la piedra
angular de la gestion de la capacidad es la gestion de los recursos. En
este apartado se enumeran varios puntos importantes que deben tenerse
en cuenta para la realizacion de proyectos en este dmbito.

Equipos de trabajo

El primer factor critico de éxito es la creacion de equipos de trabajo
estables en los que participen profesionales de todos los perfiles impli-
cados, con una asignacion clara de roles y responsabilidades:
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* Clinicos, para el liderazgo del proyecto, la definicion de requisi-
tos y especificaciones, la realizacion de pruebas de validacion y
el uso y evolucion de los sistemas.

» Técnicos, para la creacion del software (programadores y analis-
tas), la implantacion del hardware (técnicos de infraestructuras
TIC y de microinformatica), el despliegue y el mantenimiento
general del sistema.

* Gestores de proyectos, expertos en la coordinacion general de
los proyectos y en especial de los equipos de trabajo.

* Directivos, para la toma de decisiones.

* Profesionales externos a la organizacion: proveedores (desarro-
llo de software, suministro de hardware, apoyo en implantacion
y despliegue, soporte y mantenimiento, tecnologia sanitaria y
otros).

Estos equipos de trabajo son ficilmente extrapolables al ejemplo
inmobiliario, ya que en la construccion de una vivienda participan inqui-
linos (clinicos), albadiles (técnicos), arquitectos (gestores de proyectos),
promotores (directivos) y oficios (profesionales externos).

Seguimiento de estandares y métodos reglados de trabajo

Para facilitar el cumplimiento de los objetivos fijados y de la nor-
mativa vigente en materia de salud, proteccién de datos, prevencion de
riesgos y otros es fundamental disponer de métodos comunes y con-
sensuados de trabajo. Al igual que en el ejemplo de la vivienda, estos
proyectos se ven afectados por varias normativas que se traducen en el
manejo de documentacion legal e incluso en la realizacion de pruebas e
inspecciones técnicas.

Asimismo, mds alld del cumplimiento legal®, que queda al margen
de cualquier posible discusion, existen varias normas metodoldgicas de
seguimiento voluntario para la aplicacion de buenas practicas. Todas
estas normas cuentan con varios niveles certificables de cumplimiento,
lo que facilita su adaptacion a las necesidades particulares de la organi-
zacion que desee implantarlas:

* En el dmbito de desarrollo de software destaca CMMI® (Capa-
bility Maturity Model Integration o integracion de modelos de
madurez de capacidades), un modelo para la implantacion,

% En el capitulo XVI se incluye un apartado sobre el marco legal aplicable a la gestion de la
informacion en los servicios de salud.
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evaluacion y mejora continua de procesos para el desarrollo,
mantenimiento y operacion de aplicaciones informaticas (Chris-
sis, Konrad y Schrum, 2011).

Sin embargo, en el caso de proyectos de pequeno o mediano
alcance, con plazos de entrega muy exigentes o destinados a
entornos muy cambiantes, las estrategias tradicionales de ges-
tion de proyectos de desarrollo han demostrado ser inefica-
ces (Chin, 2004). En estos casos, uno de los marcos de trabajo
mas extendidos actualmente es el desarrollo 4gil de software,
cuyo objetivo es reducir los plazos de desarrollo de software
sin comprometer la calidad del producto final. Este método
divide el proyecto en varias iteraciones, de modo que cada
una de ellas tome como punto de partida los resultados de su
predecesora, previamente validada, y afiada unas pocas funcio-
nalidades nuevas al sistema. Cada iteracion debe ser de corta
duracion (generalmente, entre una y cuatro semanas) y estar
concebida como un proyecto de desarrollo en si mismo hasta
el punto de incluir todas las fases y tareas de rigor: analisis de
requisitos, disefio, programacion, prueba, plan de proyecto, do-
cumentacion y validacion, entre otros.

e Para la gestion integral de servicios basados en tecnologias de
la informacién, se puede seguir el estandar ITIL® (Information
Technology Infrastructure Library o biblioteca de infraestructuras
de tecnologias de la informacion) (Cartlidge y otros, 2007). Este
método es especialmente util en la gestion de los procesos de
mantenimiento y operaciones de sistemas informaticos.

e La gestion de CPD se ha caracterizado histéricamente por la au-
sencia de estandares, pero en 2005 la Asociacion de la Industria
de Telecomunicaciones estadounidense (Telecommunications
Industry Association, TIA) publicé la norma TIA-942, que incluye
el tratamiento de la ubicacion de un CPD, la disposicion fisica
de sus componentes, el despliegue de cableado, los niveles de
fiabilidad y varios requisitos medioambientales (ADC Telecom-
munications Inc., 2006).

Ademds de estos entornos debe tenerse en cuenta el de la tecnolo-
gia sanitaria, que supone una fuente de datos muy importante para los
sistemas de Salud-e y que suele presentar mayores dificultades de estan-
darizacion. Es fundamental verificar la compatibilidad del equipamiento
radiol6gico, electromédico o quiridrgico, entre otros. Aunque no existen
estandares de uso obligatorio en el sector, es frecuente el uso de HL7
para el intercambio de informacion textual y de DICOM para el registro
de imagenes médicas.
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Algunas alternativas a los modelos de gestion y contratacion
tradicionales

Los servicios de salud, ya sean de naturaleza publica o privada,
recurren casi exclusivamente a férmulas de contratacion tradicionales,
basadas en el establecimiento de la clasica relacion cliente-proveedor.
Sin embargo, algunos proyectos de Salud-e pueden enmarcarse en el dm-
bito de la [+D+i, estableciéndose marcos de colaboracion entre entidades
publicas y privadas en los que ambas partes realizan inversiones que
ademds pueden ser complementadas con fondos procedentes de pro-
gramas de ayudas publicas. De este modo se establece una sociedad en
la que el servicio de salud y las empresas TIC comparten costes, riesgos
y beneficios, y se reduce considerablemente la divergencia de intereses
que suele caracterizar al tradicional modelo cliente-proveedor.

En el caso de sistemas de Salud-e de caracter mas general, una al-
ternativa a los modelos tradicionales de desarrollo de aplicaciones es la
computacién en nube (cloud computing), que se basa en el concepto de
software como servicio (Software as a Service, SaaS). Esto significa que
el proveedor presta un servicio integral de gestion y mantenimiento de
un software que estd disponible desde cualquier terminal con conexion
a Internet (Buyya, Broberg y Goscinski, 2011). Para ello, el alojamiento
del codigo fuente y de los datos debe correr exclusivamente a cargo de
este proveedor. Un ejemplo muy sencillo de este tipo de servicios son los
servidores publicos de correo electronico (Gmail®, Hotmail®, Yahoo® y
otros) o de blogs (Blogspot®, Wordpress® y otros). La principal ventaja
de este modelo es la reduccion de costes, ya que se evita la necesidad
de disponer de una infraestructura especifica y los gastos se limitan al
consumo efectuado, aunque existen algunos servicios gratuitos, como
los ejemplos recién mencionados. Los principales inconvenientes son el
almacenamiento de los datos en una entidad externa, que afecta direc-
tamente a la seguridad de la informacion, y la imposibilidad de realizar
modificaciones en el cédigo del programa, que puede limitar mucho su
aprovechamiento por parte de los servicios de salud.

Planificacion de la adquisicion de infraestructuras

Debido a su criticidad en el funcionamiento del sistema, las in-
fraestructuras TIC deben contar con una planificacion exhaustiva para su
adquisicion, maxime dada la importancia de la inversion que suponen.

El primer paso es definir con claridad el alcance del presupues-
to dedicado al apartado TIC, teniendo en cuenta que la infraestructura
hardware, software y de comunicaciones de una organizacion es de uso

= 378



Manual de salud electrénica para directivos de servicios y sistemas de salud

compartido, y no para consumo exclusivo de los servicios técnicos. Exis-
te la creencia generalizada de que un sistema de Salud-e es un problema
exclusivo de estos departamentos, cuando en realidad el principal res-
ponsable (e interesado) en su creacion, implantacion y evolucion debe
ser el usuario, sin que ello impida que los servicios TIC deban tener
una participacion importante, en calidad de asesores especializados que
asisten al clinico en la solucion de sus necesidades. Con esta premisa, es
logico que el presupuesto de los servicios TIC incluya las partidas con-
templadas para el desarrollo, mantenimiento y evolucion de los sistemas
de Salud-e, ya que su perfil los convierte en los gestores mas apropiados.

Otro aspecto fundamental es garantizar que cada uno de los distin-
tos componentes del sistema corre a cargo de un proveedor especializa-
do, llegando a recurrir a la contratacion independiente de cada elemento
si es necesario. La adquisicion de todo el sistema a un mismo proveedor
simplifica los tramites y gestiones iniciales, pero puede repercutir de
forma negativa en la calidad de los resultados obtenidos, ya que practi-
camente no existen proveedores expertos en las tres facetas (software,
hardware y comunicaciones). De hecho, una vivienda nunca es construi-
da por un solo profesional, ya que el trabajo se reparte entre diferentes
profesionales especialistas: un albanil se encarga de la estructura, un
carpintero de la carpinteria, un fontanero de las conducciones de agua,
un pintor de rematar las superficies de paredes y techos, entre otros.

Es imprescindible realizar también un estudio detallado de las pres-
taciones de los componentes que ofrece cada proveedor. Este andlisis
debe incluir lo siguiente:

* Verificacion de compatibilidad con el equipamiento ya existente
en la organizacion.

e Comprobacién de la vida util del componente, considerando sus
posibilidades de ampliacion y evolucion para alargarla dentro
de los limites de lo razonable, y garantizando la vigencia de su
base tecnolégica para evitar la adquisicion de productos que
estén descatalogados o que corran riesgo de estarlo antes de su
amortizacion.

e Valoraciéon de las distintas modalidades de contratacion, si exis-
ten. Por ejemplo, es posible que algin equipamiento fisico se
pueda adquirir en modalidad de alquiler, lo que supondria cier-
tas ventajas para su sustitucion en caso de averia o amortizacion.

* Definicién clara del alcance de los servicios contratados. Por
ejemplo, en el caso del software, hay que establecer claramente

las condiciones de licenciamiento del producto, la titularidad del
codigo fuente resultante tras la conclusion de los desarrollos, la
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formacion a usuarios y la inclusion o no de los servicios de evo-
lucion de la aplicacion, entre otros.

* Inclusion de los servicios de soporte y mantenimiento, definien-
do claramente su alcance y plazos de vigencia vy, si es posible,
preestableciendo condiciones de renovacion.

* Evaluacion de las relaciones de dependencia respecto del pro-
veedor que pueden surgir al efectuar estas adquisiciones. En al-
gunos casos estas relaciones son inevitables, como sucede por
ejemplo en la instalacion de software de base.

Por ultimo, los encargados de la toma de decisiones deben tener
conciencia de varios aspectos muy concretos acerca de la planificacion
de infraestructuras TIC:

* Debe realizarse siempre a medio plazo, ya que de este modo se
consigue una solucion de compromiso entre dos riesgos opues-
tos. Por una parte, cuando se actia a corto plazo los recursos
existentes pueden saturarse y provocar la detencion del sistema
(un ejemplo claro de ello es la capacidad de almacenamiento
de datos); por otra, cuando se planifica a largo plazo se puede
cometer el error de adquirir una infraestructura sobredimensio-
nada, que puede resultar cara y quedar anticuada antes de su
total amortizacion, ya que los continuos avances de la tecnolo-
gia de base se traducen en la rdpida y progresiva aparicion de
prestaciones cada vez mds avanzadas y de precios cada vez mas
reducidos. Asimismo, una planificacion a medio plazo debe con-
tar con hitos intermedios que permitan evaluar el cumplimiento
de los objetivos principales, detectar desviaciones y aplicar las
medidas correctoras que sean necesarias.

* Toda infraestructura tiene una vida util finita, de modo que es
necesario incluir en cada ejercicio un apartado que prevea la
sustitucion de equipamiento amortizado u anticuado, o la am-
pliacion y adaptacion de este para prolongar dicha vida util, en
caso de que esta ultima opcion sea rentable para la organizacion.
Asimismo, antes de proceder a la retirada definitiva de cualquier
dispositivo es necesario eliminar toda la informacion sensible
que pueda contener.

* La implantaciéon de nuevos sistemas y la actualizacion de los ya
existentes requieren la existencia de tres infraestructuras soft-
ware y hardware diferenciadas para cada sistema, cominmente
conocidas como entornos y compuestas al menos por servidores
de aplicaciones y conjuntos de datos:
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— Entorno de desarrollo, en el que se realizan las diferentes ta-
reas de programacion para la construccion de prototipos de
nuevas funcionalidades o aplicaciones, de forma controlada y
aislada de los sistemas que los usuarios emplean durante su
actividad diaria.

— Entorno de preproduccion, en el que se llevan a cabo las
baterias de pruebas para la verificacion del correcto funcio-
namiento del nuevo software. Para que estas pruebas sean
eficaces, el entorno debe disponer o bien de datos reales, en
cuyo caso deben aplicarse las mismas medidas de seguridad
que en el entorno de produccion, o bien de datos ficticios,
que no requieren la aplicacion de dichas medidas pero deben
tener una naturaleza similar a la de los datos reales. De este
modo las pruebas tienen un caracter significativo, se realizan
de forma controlada y no interfieren con la actividad diaria
de los usuarios ni con actividades paralelas de desarrollo de
nuevas funcionalidades y aplicaciones.

— Entorno de produccién o explotacion, en el que se aloja el sis-
tema definitivo sobre el que trabajan los usuarios, empleando
exclusivamente datos reales.

Los procesos de migracion de software entre estos entornos (de
desarrollo a preproduccion y de este a produccion) deben ser cuida-
dosamente planificados y ejecutados para minimizar su impacto en la
actividad asistencial, ya que suelen requerir la parada y reinicio de los
sistemas.

Formacioén

Al igual que en los demads sectores profesionales, la formacion del
personal de la organizacion es un elemento fundamental en los proyec-
tos de Salud-e, sobre todo si se tiene en cuenta el ripido progreso de
las TIC y el esfuerzo continuo de actualizacion que ello supone. Esta
formacion debe incluir materias tan diversas como métodos de gestion
de proyectos, estandares e incluso normativas a las que estan sujetas
las instituciones sanitarias. Ademads, es conveniente planificar procesos
de formacion inicial y de reciclaje. La primera debe ser impartida en
el momento de la implantacion de nuevos sistemas y también cuando
se incorpora nuevo personal. La segunda se puede emplear tanto para
refrescar conocimientos como para instruir al personal en el manejo de
nuevas funcionalidades, surgidas a partir de la evolucion de los sistemas.
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En el caso del personal de los servicios TIC, es recomendable pla-
nificar dos niveles distintos de formacion:

* Avanzada en materias de uso frecuente, como la administracion
basica de sistemas, la gestion de usuarios, la resolucion de inci-
dencias leves y otros.

* Bisica en materias de uso esporadico, sobre todo en tareas que
requieren la participacion de personal especializado externo a
la organizacion, a fin de controlar adecuadamente la realizacion
de dichas tareas: administracion de gestores de bases de datos,
revisiones periédicas de mantenimiento o evolucion del mercado
de software, entre otros.

También se pueden realizar de vez en cuando actividades de for-
macion basica cruzada; es decir, impartir formacion en gestion clinica
a los profesionales TIC y formacion en gestion TIC a los profesionales
clinicos y gestores de los servicios de salud. De este modo se puede
contribuir a reducir la brecha existente entre los diferentes perfiles pro-
fesionales y potenciar su colaboracion en la realizaciéon de proyectos
de Salud-e. Algunos planes de estudios universitarios contemplan ya la
posibilidad de realizar programas de residencia en informdtica médica,
y es frecuente la participacion de departamentos universitarios de inge-
nieria en proyectos relacionados con la Salud-e, pero estas iniciativas no
suelen tener continuidad o equivalencia en los programas de desarrollo
profesional de los servicios de salud.
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Capitulo XIX

Un caso de uso: el proyecto corporativo
de salud electrénica de la Comunidad Foral
de Navarra

José Manuel Viazquez

Introduccion

Los anteriores capitulos han tratado por separado varios sistemas espe-
cificos de salud electronica (Salud-e), asi como las relaciones existentes
entre ellos, dejando claro que no se trata de entes aislados sino de pie-
zas de un mismo macrosistema de informacioén. En otras palabras, la
implantacion de la Salud-e requiere un gran esfuerzo de coordinacion e
integracion durante el desarrollo de estas piezas.

Para dar muestra de la dimension y complejidad de un proyecto
de Salud-e, tanto en recursos como en plazos de ejecucion, en este
capitulo se describe el proyecto corporativo de la Comunidad Foral de
Navarra (Espana), iniciado en la década de 1980 y plenamente vigente
en la actualidad.

Escenario

Navarra es una comunidad auténoma con una poblacién aproximada de
620.000 habitantes y una extension ligeramente superior a 10.000 kil6-
metros cuadrados. El organismo publico responsable de la prestacion de
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asistencia sanitaria es el Servicio Navarro de Salud — Osasunbidea, que
dispone para este fin de una red asistencial compuesta por:

* 1 complejo hospitalario (que agrupa a 3 hospitales y 3 ambula-
torios).

* 2 hospitales.

* 2 ambulatorios.

* 57 centros de salud.

* 242 consultorios.

* 16 centros de atencién a la mujer.
* 8 centros de salud mental.

Estos centros se encuentran repartidos por todo el territorio, aun-
que la mayor parte de la poblacion se concentra en la comarca de la
capital, Pamplona (donde reside aproximadamente la mitad de los habi-
tantes) y en las dreas de Tudela y Estella. En la imagen XIX.1 se puede
observar la ubicacion de los diferentes centros asistenciales, asi como la
densidad de poblacion en las distintas zonas basicas de salud (a mayor
densidad le corresponde un tono mas oscuro).

= Imagen XIX.1 =
Red de centros asistenciales del Servicio Navarro de Salud
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Infraestructura de red de comunicaciones

Uno de los principales requisitos del proyecto es la interconexion de
todos los puntos de la red asistencial. El Servicio Navarro de Salud se
apoya en la plataforma de comunicaciones del Gobierno de Navarra, que
soporta protocolos de comunicaciones de diferentes anchos de banda
(10 Gigabit Ethernet, Gigabit Ethernet, Ethernet, WiMAX, Frame Relay y
ADSL) sobre medios guiados (fibra 6ptica y par de cobre) y no guiados
(enlace de radio), combinando infraestructura propia con la alquilada
a un operador. De esta forma, todos los centros sanitarios (a excepcion
de 22 consultorios que estan situados en zonas geogrificas de dificil
cobertura de telecomunicaciones, y que suponen menos del 1% de la
poblacion) estin conectados a una misma red.

Sistemas de informacion sanitarios

Los primeros sistemas de informacion sanitarios se desarrollaron e im-
plantaron como entes aislados de informacion, siendo aplicaciones de-
sarrolladas a medida o aplicaciones comerciales propietarias, cada una
centrada exclusivamente en su dmbito funcional (admision, gestion de
citas, farmacia, laboratorios y otros) o local (por ejemplo, un hospital o
un servicio). Este planteamiento era un reflejo del esquema organizativo:
la comunicacion entre los distintos profesionales sanitarios era escasa e
incluso existian historias clinicas en papel que eran propias de cada ser-
vicio, de modo que dificilmente se podia plantear un sistema informatico
corporativo para el trabajo colaborativo en red.

Desde entonces, la estructura de los sistemas de salud ha cambiado
radicalmente con la aparicién del nivel de atencién primaria y su coor-
dinacion con la atencion especializada, las unidades multidisciplinares,
la concertacion de servicios y la hospitalizacion a domicilio. En este
nuevo esquema es fundamental disponer de toda la informacion sobre
un paciente de la forma mas agil y comoda posible. Ademas, las tecno-
logias sanitarias evolucionan a un ritmo dificil de seguir por parte de las
organizaciones de salud (que generalmente dedican muy pocos recursos
a la integracion de estas tecnologias con los sistemas de informacion
existentes, y a los propios sistemas en si). De hecho, actualmente todo
equipamiento diagnéstico o terapéutico adjunta un equipo informatico o
una interfaz de comunicaciones para, una vez puesto en funcionamiento,
interoperar con los demas sistemas de la organizacion.
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Identificacion de pacientes

Para que los distintos sistemas de informacion sanitarios sean in-
teroperables, los pacientes deben estar identificados de forma univoca,
ya que este identificador es el Gnico dato que permite relacionar toda la
informacion (clinica y administrativa) de una persona, y acceder a ella
aunque se encuentre distribuida en varios puntos de la red asistencial.
Por este motivo es fundamental mantener la calidad de las bases de datos
que almacenan los identificadores de los pacientes.

Los procesos que afectan a la calidad de esta informacion son el
alta y la modificacion de pacientes, que se pueden llevar a cabo en cual-
quiera de los siguientes puntos de la red asistencial:

* Servicio de admision de un centro hospitalario, quedando re-
gistrada el alta o modificacion en la base de datos de atencion
especializada, que es Unica para toda la comunidad. El identifi-
cador empleado se conoce como nimero de historia clinica de
atencion especializada.

* Servicio de admision de un centro de atencion primaria, en cuyo
caso el alta o modificacion se registra en la base de datos de la
zona bdsica de salud. Actualmente, existen 56 zonas bdsicas de
salud, de modo que se dispone de 56 bases de datos distintas. El
identificador que se utiliza en este caso se denomina nimero de
historia clinica de zona basica. Debe destacarse que un paciente
solo puede tener activo un identificador de este tipo, ya que si se
produce un cambio de domicilio toda su informacion se traslada
automaticamente de la zona basica de origen a la de destino.

* Oficina de tarjeta sanitaria, registrindose los cambios en la base
de datos de tarjeta. El identificador asignado se conoce como
Codigo de Identificacion Personal de Navarra (CIPNA).

Para garantizar la calidad y coherencia de la informacién contenida
en este conjunto de bases de datos, se establece un procedimiento de
sincronizacion sustentado en la prevalencia de la base de datos de tarjeta
sobre todas las demds y en la utilizacion del CIPNA como elemento de
relacion entre los distintos identificadores de un mismo paciente. Las
altas y modificaciones registradas en estas ultimas (a excepcion de los
cambios de domicilio y de médico adscrito) son en realidad propuestas
que deben ser validadas por la Oficina de Tarjeta Sanitaria.

Este modus operandi se debe a que la calidad de la informacién
introducida en las bases de datos varia en funcién del punto donde se
registra. En los centros asistenciales prima la atencion al paciente, por lo
que es registrado en el sistema de la forma mas rapida posible y por lo
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tanto es mas probable que se cometan errores en los datos. Por el con-
trario, la Oficina de Tarjeta Sanitaria no realiza labores asistenciales, sino
que tiene como mision especifica el mantenimiento de la calidad de la
informacion contenida en las bases de datos de pacientes. Por esta razon,
la base de datos de tarjeta prevalece sobre el resto y propaga los cambios
efectuados en ella a las demds bases de datos. Aunque existen personas
sin CIPNA registradas en las bases de datos, se trata de un porcentaje
minimo y estd relacionado con personas ya fallecidas o que han tenido
un contacto minimo con el sistema de salud publico de Navarra.

Asimismo, la base de datos de tarjeta estd sincronizada con su ho-
mologa del Sistema Nacional de Salud para garantizar la correcta identi-
ficacién de pacientes en todo el territorio espanol.

La principal dificultad en la implantacion de este procedimiento
fue la gestion del cambio, comenzando por asignar la propiedad de los
datos (es decir, la competencia sobre su gestion) a las distintas unidades
de la organizacion. De este modo, la Oficina de Tarjeta Sanitaria es la
responsable de los datos de filiacion del paciente, a excepcion de los da-
tos de domicilio y de médico adscrito, que corresponden a los servicios
de atencion primaria. Fue necesario también un cambio cultural en cada
punto de la red:

* Los servicios de admision hospitalarios tuvieron que asumir la
asignacion de un numero de historia clinica de atencién especia-
lizada a cada recién nacido.

* Se tuvo que concienciar al personal de los centros de atencion
primaria sobre la importancia de identificar correctamente a los
pacientes, ya que representan el punto mas frecuente de primer
contacto del ciudadano con el sistema de salud, con la gran re-
percusion que esto tiene sobre el resto del sistema.

* La Oficina de Tarjeta Sanitaria, que era una unidad de gestion de
personas con derecho a prestaciones acreditado por el Servicio
Navarro de Salud, asumi6 también la gestion de personas atendi-
das por dicho servicio.

Historia de salud electronica

Durante el transcurso del proceso asistencial, el método tradicional de
registro de la informacion relacionada con las actuaciones realizadas ha
sido la escritura en formularios impresos, que junto a otros documentos
u objetos como placas radiograficas conforman lo que se conoce como
historia clinica del paciente. Esto dificulta que la informacioén clinica del
ciudadano esté disponible en el momento y lugar en que sea necesaria,
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ya que impide el acceso inmediato y concurrente de varios profesiona-
les. Ademads, el soporte empleado y su forma de transporte conllevan
grandes riesgos en materia de confidencialidad y seguridad.

Para resolver estas necesidades se creo la historia de salud electro-
nica del Servicio Navarro de Salud, compuesta por tres sistemas integra-
dos entre si:

* La Historia Clinica Informatizada (HCD de atencion especializada.
* Atenea/OML, la historia clinica electrénica de atencion primaria.

e Trati, para la gestion de cuidados de enfermeria en atencion
especializada.

La integracion de estas tres aplicaciones permite acceder desde
cualquiera de ellas a la informacion del paciente que se encuentra alma-
cenada en las otras dos, independientemente de la ubicacion geografica
del profesional que realiza la consulta. Esta consulta es posible, como se
ha explicado anteriormente, gracias a los mecanismos de identificacion
del paciente basados en la sincronizacion de las diferentes bases de da-
tos. De hecho, la HCI e Irati emplean el mismo identificador, que es el
numero de historia clinica de atencion especializada.

Algunas de las funcionalidades que la integracion permite poner a
disposicion del profesional son las siguientes:

e La derivacion de peticiones de apoyo diagndstico de atencion
primaria a atencion especializada, y la notificacion automatica de
resultados cuando estan disponibles.

* La existencia de un registro unico de alergias del paciente com-
partido por la HCI e Irati.

e La insercion automadtica de las érdenes médicas de la HCI en la
entrada del plan de cuidados de enfermeria de Irati.

Actualmente, Irati se encuentra en fase de expansion, pero el 100%
de los profesionales del Servicio Navarro de Salud y algunos centros
concertados cuentan con acceso a la HCI y a Atenea/OMI, y la mayoria
de ellos han recibido formacion para su uso. En lo referente a su grado
de utilizacion efectiva, varia segin el ambito. Practicamente, el 100% de
los servicios de atencion primaria emplean Atenea/OMI, al igual que
las unidades de enfermeria que disponen de Irati, de modo que el uso
del papel es casi nulo en estos entornos. Sin embargo, en atencion es-
pecializada, alrededor del 60% de los profesionales clinicos introducen
directamente la informacion de alta hospitalaria y de consultas a espe-
cialista en la HCI, mientras que en el resto de los casos son introducidos
por auxiliares administrativos a partir de los dictados elaborados por los
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profesionales clinicos. Cabe destacar que todos estos informes son final-
mente registrados en la HCI, y que el porcentaje de profesionales que
introducen personalmente estos datos en el sistema va en aumento, lo
que demuestra el valor afiadido de la HCI.

A pesar de estos avances, el papel aun sigue empleandose de ma-
nera significativa en los hospitales, fundamentalmente por tres motivos:

* Existencia de sistemas y equipos sanitarios ain no integrados
con la HCI, como por ejemplo los electrocardiogramas.

* Existencia de profesionales que aun no utilizan los sistemas de
Salud-e.

* Existencia de gran cantidad de informacion en papel, registrada en
el periodo previo a la implantacion de la historia de salud electro-
nica (datos anteriores al afio 2000). Para solucionar este problema
se esta llevando a cabo el escaneado de estos documentos, hacién-
dolos accesibles a través de un explorador integrado en la HCI. Ac-
tualmente, estin disponibles las historias clinicas de los pacientes
fallecidos y de aquellos que llevan mas de cuatro anos sin acudir
a un centro de atencién especializada. En caso de que estos ulti-
mos requieran asistencia se intenta evitar la generacion de nuevos
registros en papel, y si ello no es posible se recurre nuevamente
al escaneado de esta informacion. Esto no supone un ahorro de
espacio fisico, ya que por motivos legales no se puede destruir esta
informacion, pero si libera los recursos destinados a su transporte.

Imagen médica digital

La incorporacion de sistemas de imagen médica digital provoca la des-
aparicion de las tradicionales placas radiogrificas, lo que supone un
cambio radical en los procedimientos de consulta y examen de los es-
tudios radiologicos. Esta transformacion es también uno de los mayores
facilitadores para el desarrollo de la historia de salud electronica, ya que
el uso de imagen digital impulsa la digitalizacion de los elementos rela-
cionados: peticion de exploracion, cita previa e informes, entre otros. El
proyecto de imagen médica digital nacié con varios objetivos:

* Reducir el riesgo para el paciente al minimizar su exposicion a la
radiacion.

* Incrementar la disponibilidad y accesibilidad de las imagenes
diagnosticas.

* Eliminar el uso de material toxico (liquidos de revelado o la pro-
pia placa).
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* Reducir los costes de funcionamiento al suprimir la impresion de
placas radiograficas.

Para ello se incorporé un moédulo RIS a la HCI, que es la encargada
de enviar las listas de trabajo al PACS, recibir las notificaciones de la rea-
lizacion de los estudios y registrar los informes de estos. La peticion de
exploraciones puede realizarse también desde atencion primaria a través
de Atenea/OMI, gracias a su integracion con la HCL

La arquitectura implantada para el almacenamiento de imagen se
basa en un conjunto de PACS departamentales o locales (pueden corres-
ponder a uno o varios servicios, 0 a uno o varios centros), cada uno de
ellos dimensionado en funcion del volumen de imagenes que se prevé
que debe almacenar (se procura dotar a cada PACS de aproximadamente
dos afios de autonomia), y conectado a una serie de modalidades a las
que envia las listas de trabajo remitidas por el RIS de la HCI. Los estudios
almacenados en los PACS departamentales se replican, en tiempo real, en
un PACS central que dispone a su vez de un PACS de respaldo ubicado
en un centro de proceso de datos (CPD) distinto. De este modo se cuen-
ta con dos niveles de copia de seguridad. Cuando un profesional quiere
consultar un estudio, si no esta en su PACS local, la consulta se reenvia
al PACS central, que lo enviara al solicitante.

Actualmente, se ha dejado de imprimir placas radiogrificas en las
areas de salud de Estella y Tudela, en todos los centros ambulatorios de
Pamplona y en un hospital monogrifico de traumatologia. Tampoco se
imprime ya ninguna placa destinada a atencion primaria. La prevision es
que, a finales de 2011, ya no se imprima ninguna placa radiografica en el
sistema sanitario publico de Navarra. Ademads, se estan digitalizando en
formato DICOM las diversas imagenes, no solo radiolégicas, disponibles
en la HCI o en otros soportes (unidades de red, ordenadores y otros),
permitiendo su incorporacion al PACS.

La implantacion de la imagen médica digital ha tenido una acogida
muy favorable por varias razones:

* Disponibilidad inmediata de los estudios radiolégicos, tras la reali-
zacion de la exploracion, desde cualquier punto de la red asisten-
cial.

* Eliminacién del transporte de placas y, por lo tanto, del riesgo de
extravio.

* Acceso concurrente a la imagen médica digital por parte de va-
rios profesionales.

* Reduccion del espacio fisico necesario, al suprimirse el almace-
namiento de las placas tradicionales.
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Por el contrario, los principales obsticulos han sido:

* La dificultad para definir un catilogo comin de prestaciones,
imprescindible si todo el mundo trabaja en la misma red.

* Los cambios en los flujos de trabajo, sobre todo para los técnicos
de radiodiagnodstico.

* La conexion de las modalidades, ya que a pesar de la existencia
del estindar de facto DICOM, no todos los proveedores de mo-
dalidades lo aplican exactamente del mismo modo.

Gestion de peticiones clinicas

Existen solo dos posibles puntos de primer contacto voluntario del pa-
ciente con el Servicio Navarro de Salud: los servicios de urgencias hos-
pitalarias o el centro de atencién primaria. A partir de ese momento su
proceso asistencial sera guiado por las sucesivas peticiones de apoyo
diagnostico y terapéutico que realicen los distintos profesionales sani-
tarios que intervengan. El mecanismo habitual para el soporte de este
proceso es un formulario de solicitud o volante. El objetivo principal de
este proyecto fue eliminar, en la medida de lo posible, la utilizacion de
volantes en papel y facilitar el tratamiento de la informacién relacionada
con las distintas actuaciones que se realizan a un paciente.

Como se ha explicado anteriormente, el disparador de este proyec-
to fue la implantacion de la imagen médica digital, que impulso la digita-
lizacion de la peticion de exploraciones radioldgicas. Al igual que el RIS,
el volante electronico fue desarrollado como un médulo mas de la HCI,
lo que obligd a definir y mantener un catilogo de prestaciones comuin
para toda la organizacion, que actualmente agrupa los catdlogos de los
siguientes servicios: alergologia, aparato digestivo, cardiologia, cirugia
general, cirugia pedidtrica, genética, hematologia y hemoterapia, medi-
cina interna, medicina nuclear, neumologia, neurofisiologia, obstetricia
y ginecologia, oftalmologia, radiodiagndstico, rehabilitacion, unidad del
suefio y urologia.

Actualmente, el 100% de las solicitudes de pruebas de radiodiag-
nostico se realizan mediante volante electronico. Desde otofio de 2010,
esta funcionalidad estd disponible para los profesionales de atencion
primaria a través de Atenea/OMI, gracias a su integracion con la HCI.

En lo referente a las dificultades para su implantacion, nuevamente
hay que destacar la gestion del cambio:

e La elaboraciéon del catalogo de prestaciones es una tarea muy
laboriosa que requiere el liderazgo de un profesional clinico para
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promover el consenso entre sus compaiieros, y ademds guiar a
los profesionales técnicos encargados de su implantacion.

* La eliminacién del uso del papel provoca que los circuitos de in-
formacion sean mas estrictos, ya que la transmision de los datos
es practicamente inmediata. Por ejemplo, en caso de detectarse
un error en la peticién ya no es posible romper un volante y
cumplimentar uno nuevo, sino que debe notificarse al servicio
diagnostico, que ya ha recibido la informacién errénea y puede
haber comenzado a trabajar con ella.

* Los mecanismos recordatorios de tareas pendientes son menos
explicitos, ya que un conjunto de volantes o de placas e informes
se convierten en listas de trabajo en la pantalla de un ordenador.

En las dltimas versiones del modulo de volante electronico (en fase
de consolidacion) se han incorporado las siguientes funcionalidades:

e Creacion de un nivel de peticion por encima del de prestacion,
lo que permite agrupar en un mismo volante varias solicitudes a
distintas especialidades.

* Gestion de resultados, concebida como la gestion de la agenda per-
sonal del paciente: qué pruebas de apoyo se han solicitado, cuales
ya se han realizado y o informado, cuiles quedan pendientes.

Para permitir una gestion conjunta de la informacion clinica y de
la administrativa, queda para proximas versiones la integracién con el
sistema de gestion de cita previa del Servicio Navarro de Salud.

Cita de atencion especializada

Como ya se ha mencionado, el proceso asistencial se articula en torno a
varias actividades de apoyo diagnostico y terapéutico que conllevan el
uso de formularios de solicitud. En la mayor parte de los casos la reali-
zacion de estos actos médicos requiere una cita previa, cuya gestion no
compete al médico solicitante.

El Servicio Navarro de Salud dispone de una aplicacion corporativa
para la citaciéon en atencion especializada a la que tienen acceso todos
los profesionales, incluidos los de atencién primaria. Varias de estas
agendas permiten que la cita sea gestionada por estos dltimos, de modo
que en ese caso el paciente abandona el centro de atencion primaria
con la cita ya concertada con el especialista. Para que este procedimien-
to funcione de modo eficaz es necesario que las direcciones de aten-
cion primaria y especializada acuerden previamente ciertos volimenes
de citacion de pruebas y consultas que sirvan como referencia para la
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planificacion y organizacion de los recursos disponibles. Una de las
utilidades del sistema de gestion de cita previa es evaluar el grado de
cumplimiento de estos acuerdos.

Receta electronica

El proyecto de receta electronica de Navarra (Lamia) es uno de los maxi-
mos exponentes de la interoperabilidad, ya que a los sistemas de la
propia organizacion hay que anadir los de varios agentes externos a ella.

El objetivo del proyecto es muy simple: sustituir la tradicional receta
en papel por una prescripcion electronica de forma que el ciudadano
acuda a la oficina de farmacia, se identifique mediante su tarjeta sanitaria
y habilite al profesional farmacéutico para realizar la dispensacion del
tratamiento correspondiente. Esta dispensacion queda registrada en el
sistema y puede ser consultada por el médico prescriptor para verificar
la adherencia del paciente al tratamiento prescrito.

En este sistema hay que destacar tres componentes fundamentales:

* El moédulo de prescripcion, desarrollado expresamente para La-
mia y que sustituird progresivamente a los modulos de prescrip-
cion de Atenea/OMI y de la HCI (en este caso, para la prescrip-
cion en consultas externas y al alta hospitalaria). De este modo,
todos los profesionales del Servicio Navarro de Salud emplearan
el mismo sistema de prescripcion.

* FEl nicleo de Lamia, encargado de la gestion unificada de pres-
cripciones y dispensaciones. Se trata de un Gnico sistema centra-
lizado para toda Navarra.

* El moédulo de dispensacion implantado en las oficinas de farmacia.
En la mayoria de los casos estad integrado con el software de gestion
de la farmacia, pero también puede accederse a €l directamente.

La receta electronica es uno de los proyectos mas complejos que
puede abordar un servicio de salud, no por su dificultad técnica sino
por la gran cantidad de agentes implicados, que en muchas ocasiones
crea conflictos de intereses y requiere de un gran esfuerzo organizativo
para delimitar competencias y responsabilidades, como por ejemplo la
propiedad de los datos.

El piloto del proyecto Lamia comenzo en junio de 2010 en una
zona biasica de salud de Pamplona que asiste a unos 20.000 ciudadanos
a través de dos centros de atencioén primaria y 20 oficinas de farmacia.
En este periodo se han corregido pequenos errores de funcionamiento
y se esta en disposicion de extender su uso a toda la geografia navarra.
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Seguridad de la informacion

La informacion almacenada en la historia de salud electronica esta cata-
logada como de nivel alto segtn la Ley Organica 15/1999 de Proteccion
de Datos de Cardcter Personal, lo que implica que debe ser protegida
con las medidas mas estrictas que prevé dicha ley.

Los datos residen en servidores alojados en CPDs dotados de medi-
das fisicas de seguridad y la comunicacion entre las distintas aplicaciones
estd cifrada. La Unica forma de acceder a los datos es a través de estas
aplicaciones (previa identificacion del usuario) y todo acceso queda re-
gistrado (quién ha accedido, a qué, cuando, desde dénde y qué ha mo-
dificado) y puede ser auditado posteriormente.

De hecho, el Servicio Navarro de Salud — Osasunbidea, realiza au-
ditorias periodicas sobre el acceso a informacion clinica de tres tipos de
ciudadanos:

e Pacientes de cierta relevancia social.
e Pacientes que lo han solicitado expresamente.
¢ Pacientes seleccionados al azar.

Ademas, en todas las sesiones de formacion sobre las herramientas
de historia de salud electrénica se ha anadido un apartado especifico
sobre proteccion de datos y confidencialidad de la informacion.

Conclusiones

A la hora de afrontar un proyecto corporativo de Salud-e, un servicio de
salud debe tener claro que esto supone la existencia de varios sistemas
especificos. Asimismo, puede optar por el desarrollo de sistemas comple-
tamente nuevos, por integrar los ya existentes, ya que rara vez se parte
de cero o, bien, combinar ambas posibilidades.

Independientemente de la decision que se tome, la organizacion
debe cumplir varios requisitos bdsicos como la identificacion univoca
de pacientes, la elaboracion y mantenimiento de catilogos corporativos
de prestaciones, el uso de formatos y nomenclaturas homogéneos para
el registro de la informacion, y la aplicacion de medidas de seguridad
para garantizar la confidencialidad de los datos. Estas tareas van mas alla
del desarrollo de sistemas informaticos y a menudo resultan de igual o
mayor dificultad, ya que tienen un cardcter marcadamente organizativo.
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Por ultimo, cabe destacar que estos proyectos:
* Tienen plazos de ejecucion considerablemente largos.

* Requieren la participacion de varios estamentos de la organiza-
cion, en especial de los clinicos, que deben asumir un papel de
liderazgo.

* Suponen un esfuerzo de coordinacion considerable para garan-
tizar la eficacia e interoperabilidad de los sistemas resultantes y
compatibilizar la ejecucion de los trabajos con la actividad asis-
tencial de la organizacion.

* Deben enmarcarse en una dindmica de evolucién y mejora con-
tinua, para adaptarse continuamente a las nuevas necesidades de
los pacientes, de los profesionales y de la organizacion.
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Glosario

10 Gigabit Ethernet. Version de los estindares Ethernet, con una velocidad no-
minal de 10 gigabits por segundo.

ADSL (Asymmetric Digital Subscriber Line - Linea de abonado digital asimé-
trica). Tecnologia para la conexion a Internet de banda ancha. A diferencia
de la conexién por médem no utiliza la banda empleada para la transmi-
sion de voz, por lo que permite simultineamente la conexion a Internet y
la conversacion telefénica. Se denomina asimétrica porque la velocidad de
descarga de datos (desde Internet hasta el terminal del abonado) es consi-
derablemente superior a la velocidad de subida de datos (desde el terminal
del abonado hacia Internet).

Arquetipo. Especificacion formal utilizada para la creacion de estructuras de
datos y la validacion de datos entrantes. Los arquetipos se emplean en el
modelo en dos niveles de OpenEHR, donde el primer nivel se basa en la
utilizacion de modelos de informacion construidos sobre un modelo de
referencia estable en el tiempo, y el segundo se fundamenta en la utiliza-
cion de estructuras formales restringidas. De este modo se puede garantizar
que los datos introducidos en un sistema, ademds de cumplir el modelo
de referencia, cumplen también las condiciones definidas por el arquetipo.

Arquitectura hardware. Conjunto de especificaciones funcionales y técnicas que
detallan el modelo estructural y de funcionamiento de un ordenador, des-
cribiendo los dispositivos que lo componen (microprocesador, memoria,
unidades de disco y otros), la integracién entre ellos y la interaccion con
el usuario.

Arquitectura software. Conjunto de especificaciones funcionales y técnicas que
detallan el modelo de funcionamiento de una aplicacion software, su es-
tructura, la plataforma tecnologica a emplear y el equipamiento hardware
necesario, entre otros.
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ASTM (American Society for Testing and Materials - Sociedad americana de
pruebas y materiales). Organizacion para el desarrollo de estindares téc-
nicos aplicables al uso de materiales, productos, sistemas y servicios. Cuen-
ta con una seccion para servicios y dispositivos médicos.

Base de datos de medicamentos. Registro estructurado de los datos basicos
(principio activo, dosis, forma farmacéutica y otros) de los medicamentos
y productos sanitarios incluidos en el catdlogo de prestaciones de una or-
ganizacion de salud.

Bus o motor de integracion. Infraestructura software que proporciona servicios
de integracion entre sistemas a través de mensajeria basada en estandares.
Business Intelligence (Inteligencia empresarial). Herramientas que permiten

la creacion de conocimiento y facilitan la toma de decisiones mediante el
analisis de los datos generados por una organizacion.

Capa de datos. Capa software que almacena los datos necesarios para el funcio-
namiento de una aplicacion de acuerdo con una estructura predefinida y
que gestiona el acceso a estos siguiendo las instrucciones recibidas desde
la capa de negocio.

Capa de negocio. Capa software que contiene todas las reglas e instrucciones
que rigen el funcionamiento de una aplicacion. Esta capa recibe las peti-
ciones del usuario, recupera y registra los datos, y presenta los resultados.

Capa de presentacion o de usuario. Capa software que permite al usuario co-
municarse con una aplicacion software y consultar o introducir informa-
cion en el sistema. Su denominacion mas frecuente es interfaz grafica.

CDA (Clinical Document Architecture - Arquitectura de documento clinico).
Estdndar para la estructuracion y codificacion de documentos clinicos con
el objetivo de garantizar su interoperabilidad semdntica en el intercambio
de informacién clinica entre distintos sistemas. Forma parte de la version
3 del estindar HL7.

Certificado digital. Documento electronico mediante el cual se acredita la vincu-
lacion entre la identidad de un individuo o una entidad y una clave publica.
Este certificado es fundamental para el funcionamiento de los sistemas de
encriptacion asimétrica que se basan en la utilizacion de un par de claves:
la primera es una clave publica, que el propietario pone a disposicion de
cualquier persona para encriptar los mensajes que desee enviarle; y la
segunda es una clave privada, que solo el propietario conoce y que es
imprescindible para descifrar el mensaje. La existencia de la clave puiblica
obliga a disponer de un mecanismo que garantice su pertenencia exclusiva
al destinatario del mensaje. Este mecanismo es el certificado digital y es
proporcionado por una autoridad de certificacion. Por lo tanto, el certifi-
cado digital no es un mecanismo de autenticacion del destinatario sino
del vinculo de este con su clave publica. La autenticacion del destinatario
como tal compete a la clave privada.

CIAP2 (Clasificacion internacional de atencién primaria). Estindar de termino-
logia empleada en el dmbito de la atencion primaria que recoge la causa
de la asistencia, el diagnéstico y los procedimientos médicos empleados.
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CIE9 (Clasificacion internacional de enfermedades, 9* version). Novena ver-
sion de la clasificacion de enfermedades publicada por la Organizacion
Mundial de la Salud que recoge las distintas enfermedades y sus causas
externas con fines de explotacion de datos. Aunque se dispone ya de una
décima version, CIE9 sigue empledndose en varios paises.

CIE10 (Clasificacion internacional de enfermedades, 10* version). Décima ver-
sion de la clasificacion de enfermedades de la Organizacion Mundial de la
Salud. Véase CIE9.

Cliente (software). Terminal o aplicacion que emplea un usuario para conectarse
a un servicio remoto alojado en otro ordenador, conocido como servidor.

Cliente-servidor. Tipo de cliente software en el que una parte significativa de
la l6gica de negocio y de los datos necesarios para el funcionamiento del
servicio remoto se aloja en el propio cliente, ademds de en el servidor.

Cliente web. Tipo de cliente software que aloja una parte minima o nula de la
légica de negocio y de los datos necesarios para el funcionamiento del
servicio remoto.

Cloud computing (computacion en nube). Modelo de provision de servicios de
software en el que el proveedor asume integramente la gestion, manteni-
miento y custodia de una aplicacion informdtica y de sus conjuntos de da-
tos que son accesibles desde cualquier ordenador con conexion a Internet.

Cluster de alta disponibilidad. Configuracién de un conjunto de servidores que
permite que, en caso de falla de uno de ellos, el resto asuma los servicios
que este estaba soportando. De este modo el funcionamiento del sistema
no se interrumpe mientras se soluciona la falla, siendo los servicios devuel-
tos al servidor una vez recuperada la normalidad.

Cluster de alto rendimiento. Configuracion de un conjunto de servidores de
modo que todos ellos asuman una parte de los mismos servicios. Esta con-
figuracion es muy util para maximizar la eficiencia de servicios que exijan
una gran capacidad de computacion, pero requiere que estos servicios
sean divisibles en procesos que puedan ejecutarse de forma paralela.

CMMI® (Capability Maturity Model Integration - Integracion de modelos de
madurez de capacidades). Modelo para la implantacion, evaluacion y me-
jora continua de procesos para el desarrollo, mantenimiento y operacion
de aplicaciones informadticas de gran envergadura.

Control de accesos. Area de gestion de la seguridad de la informacién que esta-
blece las condiciones de acceso a los datos (quién accede a qué dato y de
qué modo se produce este acceso) y las medidas necesarias para verificar
el cumplimiento de estas condiciones (mecanismos de autenticacion de
personas, registro de accesos, auditoria y sanciones, entre otros).

Copia de seguridad. Mecanismo de proteccion de la informacion basado en la
obtencién periddica de una copia de los datos necesarios para el funciona-
miento de un sistema. Por este medio los datos pueden ser restaurados en
caso de accidente o ataque, con lo que se minimiza la pérdida de informa-
cion. Se denomina también copia de respaldo o backup.

401 =



Glosario CEPAL

CPD (Centro de procesamiento de datos). Recinto acondicionado que concen-
tra todos los elementos hardware, software y de comunicaciones necesa-
rios para la gestion centralizada de un conjunto de aplicaciones informati-
cas corporativas (servidores de aplicaciones, servidores de bases de datos,
unidades de almacenamiento centralizado de datos, sistemas de comunica-
ciones y otros), garantizando en la medida de lo posible la continuidad de
acceso por parte de los usuarios.

CPD de respaldo. CPD de contingencia disenado especificamente para asumir
las labores de un CPD principal en caso de fallo de este ultimo. Dado el
elevado coste de un CPD y la presumible temporalidad de la situacion
de fallo, el CPD de respaldo suele ofrecer menores prestaciones que el
principal, permitiéndole asumir unicamente los servicios criticos para la
organizacion mientras se soluciona el problema.

Data warehouse (almacén de datos). Coleccion de datos orientados a un tema
especifico que permite el andlisis y divulgacion eficiente de estos. Se nu-
tre de los datos generados por las aplicaciones del hospital y contiene
informacion incremental; es decir, la informacién nunca se modifica ni se
elimina, sino que solo se anaden nuevos datos.

Datamatrix. Sistema de trazabilidad de medicamentos mediante la codificacion o
serializacion de cada producto.

Desarrollo agil de software. Método para la gestion de proyectos de desarrollo
de aplicaciones informdticas de pequefio o mediano alcance, con el ob-
jetivo de reducir los plazos de desarrollo de software sin comprometer la
calidad del producto final. Se basa en la division del proyecto en varias
iteraciones.

DICOM (Digital Imaging and Communication in Medicine - Imagen digital y
comunicaciones en medicina). Estindar de comunicacion para la intero-
perabilidad entre dispositivos para la generacion y tratamiento de imagen
médica, tanto modalidades como estaciones de diagndstico. Fue promovi-
do en 1985 por las entidades estadounidenses American College of Radio-
logy y National Electrical Manufacturers Association.

DLT (Digital Linear Tape — Cinta lineal digital). Tipo de cinta magnética desarrolla-
do originalmente por la Digital Equipment Corporation (actualmente Hewlett-
Packard). Incorpora algoritmos para la compresion de los datos grabados.

EAD (Educacion a distancia). Modalidad de aprendizaje que permite que la ge-
neracion e intercambio de conocimiento entre varias personas tenga lugar
sin que estas coincidan en tiempo y ubicacion; es decir, que posibilita el
acceso al conocimiento a cualquier persona, en cualquier lugar y en todo
momento.

Entorno de desarrollo. Infraestructura hardware y software empleada para la
programacion y construccion de prototipos de aplicaciones informaticas,
en un entorno controlado y aislado de los sistemas reales empleados por
los usuarios.

Entorno de preproduccion. Infraestructura hardware y software empleada
para someter los prototipos de aplicaciones informdticas a una bateria de
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pruebas, en un entorno controlado y aislado de los sistemas reales emplea-
dos por los usuarios. Para que estas pruebas sean significativas los datos
empleados tienen que ser de naturaleza similar a los datos reales.

Entorno de produccion o explotacion. Infraestructura hardware y software em-
pleada para alojar los sistemas reales empleados por los usuarios.

Entorno de programacion. Herramienta o conjunto de herramientas especificas
para la creacion de aplicaciones informaticas mediante el uso de lenguajes
de programacion.

epSOS (European Patient Smart Open Services — Servicios abiertos inteligen-
tes para pacientes europeos). Proyecto de la Union Europea para pro-
mover la interoperabilidad transfronteriza de informacién de salud en los
diferentes Estados miembros. El objetivo del proyecto es permitir el inter-
cambio de datos pertenecientes a la historia clinica resumida del paciente
y al sistema de receta electronica.

Estacion de trabajo (radiodiagnostico). Equipo informdtico en el cual el espe-
cialista en diagnéstico por imagen informa los estudios resultantes de la
exploracion practicada al paciente. Suele constar de un ordenador personal
equipado con pantallas de alta resolucion y una tarjeta grafica que permite
el funcionamiento de estas.

Estandar. Conjunto de directrices que orientan sobre los requisitos indispensa-
bles que debe cumplir un determinado proceso, producto o servicio para
alcanzar sus objetivos de calidad. En el dambito de la salud electronica, al
igual que en cualquier otro entorno en el que se comparta informacion,
es necesario emplear al menos dos tipos de estandares: sinticticos, para
garantizar que los mensajes de intercambio de datos estdn estructurados de
forma que todos los sistemas implicados pueden transmitirlos y recibirlos
correctamente; y semanticos, donde a cada dato se le asigna un valor y un
significado idénticos en cada punto de la red asistencial y sea interpretado
de forma homogénea por todos los profesionales. Por lo tanto, se puede
afirmar que sin estindares es imposible construir sistemas interoperables.

Ethernet. Familia de estindares de comunicaciones empleados en redes de drea
local.

Etiquetas de radiofrecuencia. Véase RFID.

EUCLIDES (European Clinical Laboratory Information Data Exchange Stan-
dard - Estandar europeo para el intercambio de datos e informacién de
laboratorios clinicos). Estindar abierto europeo para la interoperabilidad
de diferentes sistemas de informacién de laboratorio. Contempla tres nive-
les: la transmision de mensajes, su sintaxis y su semantica.

Fase analitica. Conjunto de tareas que componen el andlisis propiamente dicho
de una muestra en el laboratorio clinico y conducen a la obtencion de
resultados.

Fase postanalitica. Parte final del proceso del laboratorio clinico, compuesta
por la gestion de los resultados obtenidos (revision, validacion y envio al
solicitante) y el archivo de las muestras procesadas.
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Fase preanalitica. Parte inicial del proceso del laboratorio clinico que compren-
de la solicitud de la prueba, la obtencion de las muestras y el tratamiento
de estas antes de comenzar su andlisis (transporte, clasificacion y distribu-
cion).

Fibra optica. Medio de transmision de datos basado en el envio de pulsos de
luz a través de un hilo muy fino de vidrio o plastico. Al ser de naturaleza
optica, entre otras ventajas ofrece altas velocidades de transmisién y pre-
senta una gran resistencia a interferencias electromagnéticas. Es de uso
muy comun en redes de datos, tanto en infraestructuras de teleoperadores
como en redes de area local.

Fichero maestro de pacientes. Registro tnico y actualizado de los datos identi-
ficativos de un paciente (nombre, apellidos, fecha de nacimiento, cédigo
de documento de identidad y domicilio, entre otros), agrupados bajo un
identificador dnico que lo distingue de otros pacientes y lo relaciona con
sus datos clinicos.

Firma digital. Mecanismo criptografico de autenticacion de mensajes y docu-
mentos en formato electrénico que confirma la identidad de su autor y
garantiza que sus contenidos no han sido alterados durante su transmision.

Firma electrénica. Almacenamiento de un mecanismo de firma digital en un
soporte fisico, como por ejemplo el chip de una tarjeta.

Frame Relay. Estindar de comunicacion para redes de voz y datos que se basa
en el establecimiento de circuitos virtuales para la retransmision de tramas.
Es muy utilizado en redes de drea extensa por su simplicidad y bajo coste,
sobre todo en zonas rurales donde no es rentable instalar infraestructuras
para tecnologias mas modernas (ADSL, fibra optica y otros).

Gestor de base de datos. Sistema software especifico para la gestion de las es-
tructuras de datos necesarias para el funcionamiento de las aplicaciones
informaticas.

Gestor de peticiones. Sistema de informacion que centraliza la gestion del pro-
ceso de peticion de apoyo diagnéstico y consulta de resultados. Para ello
debe integrarse con los diferentes sistemas de informacion implicados: his-
toria clinica electronica, identificacion de pacientes y profesionales, gestion
de agendas, sistemas departamentales y otros.

Gigabit Ethernet. Version de los estindares Ethernet con una velocidad nominal
de 1 gigabit por segundo.

Granularidad (de los datos). Escala o nivel de detalle de un conjunto de datos.

HIS (Hospital Information System - Sistema de informacion de hospital). Sis-
tema integrado de informacion disefado para gestionar todos los aspectos
administrativos directamente relacionados con la asistencia clinica llevada
a cabo en un hospital: identificacion de pacientes y profesionales, gestion
de agendas y planificacion de recursos, entre otros.

Historia clinica. Conjunto de documentos que contienen los datos, valoracio-
nes e informaciones de cualquier indole sobre la situacién y la evolucion
clinica de un paciente a lo largo del proceso asistencial. La historia clinica
estd constituida por documentos, tanto escritos como graficos, que hacen
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referencia a los episodios de salud y enfermedad de esa persona, y a la
actividad sanitaria que se genera con motivo de ellos.

Historia clinica electronica. Coleccion longitudinal de informacion electronica
sobre la salud de las personas, donde la informacion sobre salud es defini-
da como informacion pertinente a la salud de un individuo, o la informa-
cion de los cuidados de salud provistos a un individuo, por medio de cual-
quier miembro del equipo de salud. La HCE permite dar acceso electrénico
inmediato a la informacion de salud personal o poblacional solamente de
usuarios autorizados, proveyendo bases de conocimiento y sistemas de
soporte para la toma de decisiones que mejoren la calidad, seguridad y
eficiencia de la atencion de los pacientes, con el objetivo primordial de dar
soporte para la eficiencia de los procesos de cuidados de salud.

Historia clinica personal de salud. Registro electronico de informacion rela-
cionada con la salud de un individuo que se ajusta a los estindares de
interoperabilidad reconocidos y que se puede extraer de multiples fuentes
mientras sea manejada, compartida y controlada por el individuo.

HL7 (Health Level 7 — Nivel 7 de salud). Conjunto de estindares para la intero-
perabilidad entre sistemas de informacion de salud, permitiendo el inter-
cambio electrénico de datos clinicos. El término salud hace referencia al
area de aplicacion de estos estandares, y nivel 7 al Gltimo nivel del modelo
de comunicaciones OSI (Open Systems Interconnection, interconexion de
sistemas abiertos). El desarrollo de los estindares HL7 corre a cargo de la
organizacion internacional sin dnimo de lucro HL7 International.

IHE (Integrating the Healthcare Enterprise — Integracion de organizaciones de
salud). Iniciativa para la mejora de la integracion entre dispositivos diag-
nosticos y sistemas de informacion sanitarios, mediante el uso normalizado
de DICOM y HL7. Estd orientada a la resolucion de conflictos de interpre-
tacion en la implantacion de estos estdndares. Para ello, IHE identifica pro-
blemas de integracion en la administracion de los procesos, en los flujos
de trabajo, en los accesos a la informacion, y en la infraestructura utilizada;
selecciona estandares para cubrir estas necesidades de integracion, y do-
cumenta los detalles de implementacion. Se trata de una iniciativa conjunta
de la Radiological Society of North America y la Healthcare Information
and Management Systems Society, y cuenta con la participacion de diversas
organizaciones sanitarias y proveedores de tecnologia.

IHTSDO (International Health Terminology Standards Development Organi-
sation - Organizacién para el desarrollo de estandares internacionales
de terminologia de salud). Organizacion internacional sin dnimo de lucro
para el desarrollo y promocion del estindar SNOMED CT, orientado al
intercambio eficaz y seguro de informacion clinica.

Incidente de seguridad. Suceso que afecta a uno o varios activos relacionados
con la gestion de la seguridad de la informacion. Los datos basicos de cada
incidente deben ser debidamente registrados para su analisis y explotacion:
naturaleza del incidente, causa, impacto, activos afectados, medidas aplica-
das, fecha y hora del suceso, persona que comunica el incidente, persona
que registra el incidente y otros.
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Interoperabilidad. Capacidad de los sistemas de informacion computarizados
y de las aplicaciones de software para trabajar juntos, comunicindose e
intercambiando datos de forma precisa, efectiva y consistente, y siendo
ademas capaces de entender y utilizar la informacién intercambiada. La
interoperabilidad consta de tres niveles:

* Organizativo, basado en la existencia de unos procedimientos de tra-
bajo claramente definidos a partir de los cuales deben elaborarse los
estindares semanticos y tecnolégicos empleados para el intercambio de
informacién clinica.

* Semdntico, basado en la adopcién de estindares para la utilizacion de
una terminologia homogénea de modo que todos los sistemas otorguen
a cada dato intercambiado el mismo valor y significado.

* Sintactico, basado en la adopcion de estindares para la construccion de
mensajes que todos los sistemas sean capaces de transmitir y recibir correcta-
mente, desde un punto de vista estructural, durante el intercambio de datos.

Intranet. Infraestructura de red empleada dentro de una organizacion para el uso
de sus sistemas de informacion y operacionales. Aunque se basa en la utili-
zacion de tecnologia Internet, el concepto es opuesto, ya que se refiere a la
red comprendida dentro del ambito de la organizacién y no a la empleada
para intercambiar datos con otras entidades.

ISO 13606. Norma técnica para la interoperabilidad semantica en el intercambio
de informacion perteneciente a la historia clinica electronica.

ITIL® (Information Technology Infrastructure Library - Biblioteca de infraes-
tructuras de tecnologias de la informacion). Estindar para la gestion de
los procesos de mantenimiento y operaciones de sistemas informaticos.

IUPAC (International Union of Pure and Applied Chemistry - Unién interna-
cional de quimica pura y aplicada). Agrupacion de las distintas sociedades
nacionales de quimica, encargada del desarrollo de estindares para la de-
nominacion de sustancias y compuestos quimicos.

J2EE®. Plataforma de programacion para el desarrollo y ejecucion de aplica-
ciones software, considerada en ocasiones como un estandar de facto. El
coste de adquisicion de licencias es muy bajo o nulo, ya que algunas im-
plementaciones se distribuyen de forma gratuita y existe gran cantidad de
herramientas de codigo abierto.

JPEG (Joint Photographic Experts Group - Grupo conjunto de expertos en fo-
tografia). Método de compresion de imagen utilizado habitualmente para
la grabacion de imdgenes en formato electronico. Se trata de un método
de compresion con pérdidas, por lo que su uso no es recomendable en
procedimientos que requieran una alta calidad de imagen.

LIS (Laboratory Information System - Sistema de informacién de laboratorio).

Conjunto de hardware y software que da soporte a la actividad desarrolla-
da en un laboratorio clinico.

Lista de trabajo (Worklist). Servicio DICOM a través del cual el PACS envia a
cada modalidad la relacién de los pacientes citados para la practica de ex-
ploraciones radiolégicas en una franja horaria determinada.
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LOINC (Logical Observation Identifiers Names and Codes — Cédigos y nom-
bres para la identificacion de observaciones logicas). Estandar para la
identificacion de observaciones en el laboratorio clinico y su aplicacion a
la historia clinica electronica.

LTO (Linear Tape-Open — Cinta lineal abierta). Estindar abierto para la gra-
bacién de datos en cinta magnética, desarrollado como alternativa a los
formatos propietarios.

Modalidad. Equipo empleado para la generacion de imdgenes médicas para la
formulacion de diagndsticos clinicos. Aunque tradicionalmente se asocia
con los aparatos radiolégicos, cualquier aparato capaz de generar imagen,
tanto fija como en video, se considera una modalidad.

NET®. Plataforma de programacion para el desarrollo y ejecucion de aplicacio-
nes software en entornos Microsoft®, considerada como la competencia
directa de J2EE®.

OpenEHR. Estandar abierto para el registro de informacion clinica y la genera-
cion de informes en un entorno de historia clinica electrénica. Esta desarro-
llado por la fundacion OpenEHR, entidad sin dnimo de lucro.

PACS (Picture Archiving and Communication System — Sistema de archivado
y comunicacion de imagen). Sistema para la gestion de la imagen médi-
ca, desde su captacion y almacenamiento hasta su posterior distribucion
para la realizacion de los informes diagndsticos correspondiente. Para ello,
el PACS debe integrarse con las diferentes modalidades generadoras de
imagen, con las estaciones de diagnéstico de los clinicos que realizan el
informado, y con el RIS, que es el sistema que centraliza la gestion de la
actividad del servicio de diagnéstico por imagen.

Par de cobre. Cable compuesto por dos hilos de cobre empleado para la co-
nexion fisica de equipos de telefonia.

PathLex. Lexicén unificado para anatomia patolégica. Es una iniciativa conjunta
de THE y HL7 disenada para satisfacer las necesidades de terminologia
de los desarrolladores de sistemas de informacion, con el fin de comple-
mentar las lagunas que de momento no cubren otras terminologias como
SNOMED-CT o CIE-O.

Patologia digital. Entorno de gestion de informacion e imdgenes de anatomia
patolégica que se basa en sistemas informdticos que integran datos conte-
nidos en las preparaciones digitales y facilita el telediagndstico.

Prestacion. Toda accion que se puede realizar sobre un paciente: pruebas diag-
nosticas, prescripcion de tratamientos, procedimientos terapéuticos, con-
sultas médicas o de enfermeria, intervenciones quirdrgicas, interconsultas
y otros.

Principio de unicidad del dato. Principio basico para la garantia de la calidad
de la informacion, segtn el cual cada dato debe registrarse una sola vez y
almacenarse en una Unica instancia, evitando asi el riesgo de incongruen-
cias. En caso de que uno de los sistemas de la organizacion requiera este
dato, debe solicitarlo al sistema encargado de su custodia para lo que es
necesario que ambos sistemas sean interoperables.
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Programa de asistencia. Relacion de las prestaciones que se van a realizar a un
paciente, indicando fecha y hora, lugar de realizacion e instrucciones de
preparacion.

Programacion por capas. Método de desarrollo de software que divide una
aplicacion informdtica en varios niveles independientes, de modo que en
caso de producirse algin cambio solo debe modificarse el nivel o niveles
afectados, evitando la necesidad de revisar toda la aplicacion.

Receta electronica. Método de gestion de farmacoterapia que anula practica-
mente el uso del papel, mediante la plena integracion de los sistemas de
informacion implicados que intercambian los datos necesarios de manera
electronica.

Receta informatizada. Método de prescripcion en el que se emplea el papel
como soporte de la informacion, pero este es generado mediante una apli-
cacion informatica.

RAID (Redundant Array of Independent Disks - Conjunto redundante de dis-
cos independientes). Sistema de almacenamiento basado en el uso de va-
rias unidades de disco entre las que se distribuyen o replican los datos. En
funcion de la configuracion que se aplique, un sistema RAID puede ofrecer
mayor resistencia a fallos, mayor rendimiento o mayor capacidad real que
una sola unidad de disco de capacidad nominal equivalente.

RFID (Radio-frequency Identification - Identificacion por radiofrecuencia). Sis-
tema de identificacion de elementos, tanto personas como objetos, basado
en la transmision de un cédigo identificador mediante ondas de radio. Este
codigo reside en una etiqueta adherida o portada por el elemento y es
detectado mediante una red de antenas.

RIS (Radiology Information System - Sistema de informacion radiolégica).
Sistema de informaciéon que ofrece soporte a las tareas de gestion de la
demanda de pacientes de un departamento de diagndstico por la imagen:
citacion de exploraciones, planificacion de recursos, gestion y registro de
la actividad, diagndstico e informado de las exploraciones realizadas, entre
otros.

SAI (Sistema de alimentacion ininterrumpida). Dispositivo provisto de baterias
que proporciona energia eléctrica a un sistema en caso de fallo de la red de
suministro general, de forma que su funcionamiento no se vea interrumpi-
do mientras no se agote la bateria de la SAL. Ademds, una SAI protege los
equipos ante subidas o bajadas de tension y mejora la calidad del sumi-
nistro de corriente alterna mediante la eliminacion de armoénicos de la red.

SAN (Storage Area Network - Red de area de almacenamiento). Método de al-
macenamiento basado en la distribucion de datos entre dispositivos conec-
tados en red, tales como discos o servidores. Ofrece una gran velocidad de
transmision, ya que emplea fibra optica y accede a la informacion a bajo ni-
vel pudiendo transmitir bloques de ficheros en lugar de ficheros completos.

Seguridad fisica. Conjunto de medidas para la restriccion del acceso fisico a
activos relacionados con la seguridad de la informacién (cerraduras, con-
troles de seguridad, videovigilancia y otros), asi como el mantenimiento
adecuado de estos activos (climatizacion y suministro eléctrico redundan-
te, entre otros).
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Seguridad l6gica. Conjunto de medidas para la restriccion del acceso logico a
activos relacionados con la seguridad de la informacién (contrasenas, anti-
virus, cortafuegos, registro de accesos y otros), asi como la adecuada ges-
tion de la capacidad de estos activos (copia de seguridad, disponibilidad de
espacio libre para almacenamiento de nuevos datos y otros).

Servidor (software). Terminal o aplicacion que aloja un servicio y centraliza su ges-
tion, y al que el usuario accede de forma remota a través de un puesto cliente.

Servidor web. Aplicacion informdtica que se ejecuta ininterrumpidamente, man-
teniéndose a la espera de las solicitudes que los usuarios puedan efectuar
desde su puesto cliente y envidndoles la informacion resultante.

SIAP (Sistema de informacion de anatomia patologica). Sistema de informacion que
da soporte a la actividad desarrollada en un servicio de anatomia patologica.

SIL (Sistema de informacion de laboratorio). Véase LIS.

Sistema operativo. Programa informdtico que gestiona el funcionamiento basico
de un ordenador, permitiendo que las demds aplicaciones y utilidades fun-
cionen sobre el hardware de este tltimo.

Sistemas analiticos point of care (punto de atencion). Sistemas analiticos por-
tatiles y sencillos que son capaces de realizar pruebas diagnodsticas de ma-
nera rapida y simple, sin necesidad de desplazar al paciente ni de emplear
personal especializado propio de los laboratorios clinicos.

Sistema de informacion departamental. Sistema de informacion especifico para
la gestion de la actividad de un servicio clinico en particular, circunscri-
biéndose su uso tnicamente al dmbito de dicho servicio. Ejemplos de sis-
temas departamentales pueden ser un LIS, un RIS o un SIAP.

SNOMED CT (Systematized Nomenclature of Medicine, Clinical Terms — No-
menclatura médica sistematizada, términos clinicos). Estindar amplia-
mente utilizado como terminologia de interfaz o vocabulario controlado
para la interoperabilidad semdntica entre sistemas de informacioén clinica.

Software de aplicacion. Programa informatico disefiado y desarrollado explici-
tamente para la realizacion de tareas especificas relacionadas con la acti-
vidad que desarrolla el usuario: procesadores de textos, hojas de calculo,
reproductores de audio y video, entre otros. Cualquier sistema de salud
electronica es un software de aplicacion.

Software de base. Conjunto de programas informaticos necesarios para el con-
trol del ordenador sobre el que el usuario ejecuta el software de aplicacion
y, por extension, para el correcto funcionamiento de este ultimo. El soft-
ware de base se compone de sistema operativo, gestor de base de datos,
utilidades de mantenimiento y otros.

TC 251 WI 130.1.1. Estindar que define los mensajes de solicitud e informe de
resultados clinicos entre sistemas de informacion. Ha sido desarrollado por
el Comité Europeo de Normalizacion TC 251.

Telemedicina. Intercambio de informacién médica desde un punto/sitio hacia
otro por medio de las comunicaciones electrénicas con el objeto de mejo-
rar el estado de salud de un individuo.

409 =



Glosario CEPAL

Terabyte. Unidad de almacenamiento equivalente a un billén europeo (1012)
de bytes.

TIA-942. Norma técnica para la implantacion de CPD que define las condiciones
de su ubicacion, la disposicion fisica de sus componentes, el despliegue
de cableado, los niveles de fiabilidad y los requisitos medioambientales.

TIC (Tecnologias de la informacion y la comunicacion). Conjunto de técnicas,
elementos y dispositivos empleados expresamente para la captacion, regis-
tro, tratamiento y transmision de datos. El concepto TIC engloba:

* Los servicios basados en el intercambio de informacion: correo electro-
nico, foros, medios de comunicacion, distribucion de productos audiovi-
suales, redes sociales, administracion electronica, comercio electronico,
salud electrénica, banca en linea y buscadores de informacion, entre
Otros.

* Las redes de telecomunicaciones encargadas de dar soporte a dicho
intercambio de datos: telefonia fija y movil, Internet, intranets corpora-
tivas, radiodifusion y otros.

* Los terminales empleados por los usuarios para acceder a los distintos
servicios: ordenadores personales, teléfonos, televisores, reproductores
de audio y video, aparatos de radio y otros.

Trazabilidad. Capacidad de un proceso organizativo para conocer, en un instante
concreto, el historico, la situacion actual y las actuaciones previstas sobre
un activo de informacion, ya sea un dato o un dispositivo. Para ello es
necesario disponer de unos procedimientos organizativos preestablecidos,
y que estos hayan sido trasladados a las aplicaciones informaticas que dan
soporte a los sistemas de salud electrénica.

Utilidad (software). Programa informatico para la realizacion de operaciones de
mantenimiento y control del estado de los distintos componentes hardware
y software de un ordenador.

Virtualizacion. Proceso que permite la creacion de varios servidores 16gicos so-
bre un mismo servidor fisico, reduciendo el parque hardware y maximizan-
do su aprovechamiento.

Volante. Denominacién habitual espanola del formulario de peticion de pruebas
diagnosticas o consultas a especialistas médicos.
Volante de marcas opticas. Tipo de volante cuya informacion puede ser extraida

automdticamente a través de un lector 6ptico. Actualmente, es el método
mas utilizado en los servicios de salud espanoles.

WiMAX (Worldwide Interoperability for Microwave Access — Interoperabilidad
mundial para el acceso por microondas). Estindar de comunicaciones
empleado para el establecimiento de enlaces de radio. En condiciones
optimas permite la comunicacion a distancias de hasta 80 kilémetros y
velocidades de hasta 75Mbps.
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